Jelefonica O2

IP Connect CMA

Popis sluzby

IP Connect CMA (Corporate Mobile Access) umoziuje pfimé pfipojeni mobilniho
zarizeni pfes mobilni datové sité Telefonica O2 Czech Republic do podnikové
virtualni privatni sité (VPN). PFistup je fizen s velkym dirazem na bezpecnost
(autentifikace, autorizace). Sluzba je pIné slucitelna s ostatnimi sluzbami IP Connect.

Uzivatelé sluzby musi byt vybaveni bud GPRS nebo CDMA pfistupem do mobilni
sité. Tito uzivatelé se pfihlasuji do uzaviené skupiny (APN/CUG) a cela tato skupina
je pfipojena do sité zakaznika. Na strané mobilniho pfistupu sluzba IP Connect CMA
zahrnuje vytvoreni privatni zakaznické skupiny APN/CUG (uzaviena skupina
uzivatelu sluzby s povolenym pfistupem do privatni podnikové sité), na zakladé
zékaznikem ur&enych ucastnickych Cisel mobilnich telefont (GPRS) resp. modeml
(CDMA). Na fixni strané zahrnuje sluzba propojeni s VPN zakaznika vytvofenou
pomoci IP Connect. Komunikace mezi uzavfenou uzivatelskou skupinou a
podnikovou VPN je Sifrovana pomoci protokolu IP Sec. Sluzba je realizovana zcela
mimo prostfedi sité Internet. Datova sluzba mobilni sité, kterou pouzivaji uzivatelé je
volena nezavisle na sluzbé IP Connect CMA, Ize pouzit sluzby Internet Mobile nebo
Internet Kombo a pod.

Z mobilni ¢asti datové sité je sluzba smérovana na koncentrator fixni datove sité -
ovérovaci server AAA Radius. Po uspésSném ovéreni pfistupovych prav je uZivatel
pfipojen do privatni podnikové VPN, realizované sluzbami IP Connect. Ovéfrovaci
AAA server muze byt také poskytnut zakaznikem. Pro spravu uzivatelskych pfistupu
je pro administratora zakaznika pfistupna webova aplikace.

Sluzba je prfedevsim uréena pro mobilni pracovniky, ktefi potfebuji staly pfistup
k aplikacim v podnikové siti.

Prednosti sluzby je vysoka bezpecnost pfistupu do sité zajisténa pomoci:

e Ovéreni telefonnich Cisel (GPRS), resp. kd6di modem( (CDMA)

e Omezeni sluzby jen na uzivatele, kterym je pfidéleno jméno a heslo

e Sprava uzivatelskych pfistupt administratorem zakaznika

e Oddéleni nebo blokovani internetového pfistupu na uzivatelskych koncovych
zafizenich

Telefénica O2 Czech Republic, a.s.



Telefonica 2

Technické reseni sluzby
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Sluzba IP Connect CMA vyuziva sluzbu O2 Remote Access k vytvofeni mobilnich
pFistupu a prostifedkl IP Connect a MPLS k propojeni do VPN zakaznika. Datové
tarify mobilnich uzivatell nejsou soucasti sluzby.

Principialni schéma sluzby O2 Remote Access je nasledujicim obrazku.

( Datova sit zakaznika )

- IP ConnectAP VPN
| /\J

N
CDMA/GPRS >

Uzaviena
skupina

Mobilni datova sluZba

Uzivatelé s mobilnimi zafizenimi
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Vytvoreni sluzby O2 Remote Access sestava ze dvou zakladnich operaci

1. Vytvoreni skupiny v mobilni datové siti a jeji propojeni do datové sité
zakaznika. Pokud je datova sit zakaznika vytvarena sluzbami TO2 (IP VPN,
IP Connect), je soucasti vytvoreni administratorského uctu a definovani
zakladni konfigurace pro mobilni datova zafizeni. Usp&$né nakonfigurovani je
oznameno administratorovi zdkaznika e-mailem se zakladnimi informacemi
(jméno, heslo, konfigurace mobilnich zafizeni). Pfedpoklada se, ze poté
administrator zalozi ucty (jména a hesla) pro mobilni pracovniky a sdéli jim je
spolu s parametry pro konfiguraci koncovych zafizeni. Pokud je skupina
pfipojovana k siti zajistované treti stranou je pfistup do takové sité fizen
poskytovanymi sluzbami a jeho vytvofeni vyzaduje soucinnost treti strany.

2. Registrace mobilnich zafizeni (modemu) do skupin. Operace je zajiStovana
napf. administratorem zakaznika pfed vydanim mobilniho zafizeni uzivateli.
Registraci provadi Oddéleni péCe o zakazniky TO2 na zakladé poZadavku
zadaného na kontaktni lince zakaznické podpory *11.

Po uspésném provedeni téchto krokll mohou uzivatelé mobilni zafizeni pouzivat. P¥i
uzivani sluzby je koncovému zarizeni dynamicky pfidélena IP adresa z rozsahu
uréeného pro vytvorenou skupinu. Administrator zakaznika muze zablokovat mobilni
pristupy tim, ze zablokuje pfislusny ucet nebo necha zrusit zapojeni zafizeni do
skupiny.

Parametry pro konfiguraci koncovych zafizeni jsou pro GPRS:
e \ytacené Cislo *99#
e Ovérovani pomoci protokolu PAP

e Jméno APN je ve tvaru cma.firma. Tento udaj se zadava do dialeru
k pouzivanému modemu nebo je tfeba v operacnim systému nastavit upfesnujici
AT pfikaz ve tvaru: +cgdcont=1,“IP*,“cma.firma“

e Jméno a heslo pro pfistup do datové sité (ovéfované AAA serverem)
pro CDMA:

o Vytaceni Cislo #777

e jméno a heslo pro pfistup do datové sité (ovéfované AAA serverem)

e jméno se sklada z nasledujiciho fetézce user#firmacma.cz@cz.02.com

udaj mezi znaky # a @ definuje privatni CDMA doménu, user je uzivatelské jméno
konkrétniho pracovnika, které se pfedava na RADIUS server

Cena sluzby sestava z
e Jednorazovych poplatkl za
0 Zfizeni uZivatelské skupiny v mobilni siti

0 Zfizeni pfistupu uzivatelské skupiny do datové VPN a zfizeni
administratorského uctu

¢ Pravidelnych mési¢nich poplatk
0 Za spravu pfistupu do fixni sité IP Connect
0 Za spravu uzivatelské skupiny v mobilni siti (rozliSené podle pouzité
technologie GPRS/CDMA; nezavisla na poctu uzivatelu ve skupiné)
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0 Za spravu uzivatelského pfistupu do skupiny (pro kazdého zfizeného
uzivatele)
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