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1 Rejstrik pojmU

Pojem Vysvétleni
Portalova aplikace pro ovladani prostiedi
sluzby 02 Virtualni datové centrum
Portal 02 Cloud — Tenant Portal poskytovana spolecnosti 02 Czech Republic.
Sprava portalu nevyzaduje zadny doplnék,
jedna se o HTML 5)
Infrastruktura jako sluzba (z ,,Infrastructure as
a Service”) — v tomto pripadé poskytovatel
laaS sluzeb se zavazuje poskytnout infrastrukturu.
Typicky se jedna o virtualizaci. Hlavni vyhodou
tohoto pfistupu je to, Ze se o veskeré problémy
s hardwarem stara poskytovatel.
Virtudlni datové centrum. Pfedstavuje
mnozstvi vypocetniho vykonu, paméti
vDC . . . .
a diskového prostoru, které je alokované
jednomu zadkaznikovi v rdmci sluzby 02 Cloud.
Virtudlni prostredi (obalka) slucujici v sobé
vAPP nékolik aplikacnich server( dle jejich urceni,
ucelu a pravidel komunikace.
VM Virtudlni server
Catalog Katalog pro spravu Sablon, instalacnich médii
. Soubor prostredk, které ma zakaznik
Organizace . -
k dispozici.
Spravcovské prostredi pro virtualizacni feSeni
vCentrum
od VMware.
02 CCU Jedn.ojcka pFepoé.tu procesorového vykonu dle
specifikace SPECint
CPU Zkratka pro fyzicky procesor
RAM Operacni pamét
LAN Mistni sit
IP POOL Rozsah sitovych adres
Statickd IP adresa Staticka sitova adresa
Dynamické pridélovani sitovych adres bez
DHCP . s
zadsahu administratora
FIREWALL Bezpecnostni prvek slouZici k ochrané siti
ROUTER Smérovac sitového provozu
NAT Pteklad sitovych adres
LDAP Databaze uzivatelskych uctl a roli
AD Active Directory — Microsofti verze LDAP
URL Webova adresa
Template Sablona
0sS Operacni systém — WINDOWS, LINUX apod.
APP Aplikace — web server, CRM a pod
. Instalacni médium pro OS, APP (je to soubor
ISO image . v .. .
s instala¢nimi zdroji)
IE, FIREFOX, GOOGLE CHROME Webové prohlizece
MB, GB Jednotky velikosti dat
VMware ,snapshot” je kopie souboru na disku
Snapshot e . i -
virtualniho stroje (VMDK) v daném okamziku.



http://cs.wikipedia.org/wiki/Virtualizace

2 Prihlaseni do prostfedi tenant Portalu O2 Cloud

Prihlaseni do tenant portalu je na adrese: https://cloud2.02.cz/tenant/ServicelDorganizace

Zde zadejte vami obdrZené prihlasovaci Udaje do organizace.

[} T-O2 Virtual Data Center

Organization
8045525467

CHANGE ORGANIZATION

SIGN IN



https://cloud2.o2.cz/tenant/ServiceIDorganizace
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3 Prehled spravy

Po pfihlaseni budete pfesmérovani na Uvodni stranu, kde je zobrazen prehled vDC (virtualni datové centrum nebo
virtualni datova centra ve Vasi organizaci, dale jen vDC) a jejich parametry.

Q ( @) v 7
99 tcoud2.02.cz = Organization Administrator

O, 102 Virual Data Center

Virtual Data Center
| & Data Centers _—

& Applications Environment Running Applications Used Resources
& Networking @ sites: 1 &, Organizations: 1 £ Virtual Data Centers: 5 @ VMs: 6 & vApps: 6 CPU: 10 GHz &5 Memory: 21G8 & Storage: 346GB
0 Content Hub Find
[y Libraries a
O test3 & test2-vdc02
& Administration @ 8045525467 © t-cloud2.02.cz ® 8045525467 © t-cloud2.02.cz
&1 Monitor Applications CPU Memory Storage Applications CPU Memory Storage
£ More v o o
; vApps vApps
Data Protection with Veeam 0 MHz 0MB O MB 0 MHz 0 MB OMB
Oof0 Oof0
Running VMs P Running VMs
& ¢h-8045525467-vdc03 ¢ ch-8045525467-vdcO1
@ 8045525467 © t-cloud2.02.cz & 8045525467 © t-cloud2.02.cz
Applications CPU Memory Storage Applications CPU Memory Storage
1 5
/ r . N r .
Recent Tasks ¥
Task v | stats Y Tye v Initiator v | startTime v Completion Time
Updated metadata for Virtual Datacenter eh-8045525467-vdcOl(DabOb034-deba-4 © Succeeded vde 2 system 02/11/2025, 10:0017 AM 02/11/2025, 10:00:19 AM
Deleted metadata for Virtual Dat. Ch-8045525467-vdCO](ba69DO34-dEn2-48 © Succeeded vdc 2 system 02/11/2025,10:0015 AM 02/11/2025,10:00:17 AM

3.1 Sprava organizace

Na levé strané se nachdzi ke spravé prostredi nasledujici polozky:

O, 102 Vitual Data Center

| & Data Centers
& Applications
& Networking
0] Content Hub

[In Libraries

& Administration

B Monitor

5t More v

Data Protection with WVesam



3.1.1 Data Centers (Datacentra)

Prehled vDC v organizaci a jejich parametry — po kliknuti na pfislusné vDC se proklikneme do vDC, kde je mozno
provadét spravu.

Virtual Data Center
‘ @ Data Centers —_—

& Applications Environment Running Applications Used Resources

& Networking @ Sites: 1 &, Organizations: 1 & Virtual Data Centers: 5 @ WMs: 6 G vApps: 6 CPU: 10 GHz & Memory: 21GB S Storage: 346 GB
0 content Hub oy Nai
[y Libraries a
& test3 & test2-vdc02
& Administration ® 8045525467 © t-cloud2.02.cz & 8045525467 © t-cloud2.02.cz
£ Monitor Applications CcPU Memory Storage Applications CPU Memory Storage
5> More v o o
vApps VApps
Data Protection with Veeam 0 MHz O0MB O0MB 0 MHz O0MB 0MB
oofo oofo
Running VMs 28 reserved 25 6B allocated Running VMs
Nasledné je zobrazen seznam virtualnich serverl
< Al Virtual data centers Data center: ch-8045525467-vdcO1
@
W
~ e, Virtual Machines
@ B> Findby Name v ADVANCED FILTERING Sortby: CreationDate v
B U2 gyitualMachines (Expres No x| Gieoraiifiters
>
@ NEW VM exporT vis () Multiselect
=)
Name. Console State Runtime lease Storage lease Created On Guest 08 Memory cPUs vApp Storage Policy
5>
my-serverPavelNew04-. Powered off Never Marks as expi.. ® 01/28/2025, 11:31:02 AM Microsoft Windows Server 2016 or later (64 4GB 2 my-serverp. T-PLATINUN
Winvma EJVMCons.  Poweredon  NeverSuspe. @ 10/17/2024, 11:45:56 AM  Microsoft Windows Server 2022 (64-bit) 168 1 WinVM5 T-PLATINUM
my-serverPavelNew04 E VM Cons... Powered on Never Suspe.. @ 08/21/2024, 12:58:26 P Microsoft Windows Server 2016 or later (64 4GB 2 my-serverp. T-PLATINUN
WinvM3 EJVMCons.  Poweredon  NeverSuspe. @ 08/21/2024, 124102 PM  Microsoft Windows Server 2016 or later (64 468 2 WinVM3 T-PLATINUM
WinvM2 EJVMCons.  Poweredon  NeverSuspe.. ® 08/21/2024, 1216:52PM  Microsoft Windows Server 2016 or later (64 4GB 2 WinvM2 T-PLATINUM
Winvmi EJVMCons.  Poweredon  NeverSuspe. @ 06/20/2024,10:24:05 . Microsoft Windows Server 2016 or later (64 468 2 WinvM1 T-PLATINUM
< »
1 o1 6 Vel e
»
Recent Tasks 3
Task v Status v Type v Initiator v Start Time. ¥ Completion Time
Updated metadata for Virtual Datacenter ch-8045525467-vdcO1(ba69D0Z4-0ebo-4 © Succeeded vdc 2 system 02/11/2025, 10:00:17 AM 02/11/2025,10:00:19 AM
Deleted metadata for Virtual Datacenter ch-8045525467-vdcO1(b: 4-debo-a: © Succeeded vdc & system 02/11/2025, 10:00:15 AM 02/11/2025, 10:00:17 AM

V levém sloupci jsou zobrazeny jednotlivé polozky nastaveni organizace:



¢ AllVirtual data centers Data center: ch-8045525467-vdcO1

iii Compute ~

VApPS Virtual Machines

Virtual Machines
Find by:  Name v

Affinity Rules

6 Virtual Machines Expired: Mo x

@ Networking v

Networks NEW VM

Edges
= storage v Name

Named Disks mv-serverPavelNew04- .
J Policies v . WinVM4

Storage Policies mv-serverPavelNew04

@ Settings v . WiInVM3
General WinVM2
Metadata .. :

WinVM
Sharing

4 G

Manage Columns

&«

Compute

vApps — prehled vApp ve vDC
Virtual Machines — pfehled VM ve vDC
Affinity rules — pravidla

Networking

Networks — pfehled siti ve vDC
Edges — EGW ve vDC

Storage

Named Disks — seznam jmennych diskd, které Ize pripojovat k jednotlivym VMs

Policies

Storage Policies — prehled storage politik pfidélenych pro vDC
Storage politika daného VM vyznamné ovliviiuje i rychlost zdalohovdni pfes sitové rozhrani.

Settings

General —info o vDC
Metadata — metadata vDC
Sharing — informace o rezimu sdileni vDC mezi uZivateli a skupinami

9



3.1.2 Applications

Virtual Applications — seznam vSech vApp napfic¢ vSemi vDC
Virtual Machines — seznam vSech VMs napfi¢ vsemi vDC

3.1.3 Networking

Networks — seznam vsech siti v organizaci napti¢ vsemi vDC
Edge Gateways — seznam vSech EGW (virtualnich routerd) v organizaci napfi¢ vdemi vDC
Data Center Groups — seznam DCG v organizaci (DCG zajistuje sdileni siti a EGW mezi jednotlivymi vDC)

3.1.4 Content Hub

Content

Application images — seznam vSech vApp template + ISO images
vApp Templates — seznam vSech vApp template, ze kterych Ize provést deploy nového VM
Media — seznam vsech ISO images (obrazu disku)

Catalogs — seznam vsech katalogl

3.1.5 Libraries

Services

Services Library — dlazdicovy seznam jednotlivych workflow prostfednictvim kterych si zakaznik mlze zazadat o
navyseni zdroji VDC, aktivaci SPLA licenci, aktivaci IPv6 na novou sit atd.

3.1.6 Administration (administrace)

Users — sprava uzivatell a skupin
(V pripadé potfeby muizete pridat dalsi lokdIni uZivatele do vasi organizace)

= Kliknéte na ,,NEW“ (novy uZivatel)

= Vyplnte ,User name“. Zadejte a potvrdte ,Password”

=  Pfifadte uZivateli roli ze seznamu roli (nejcastéji Organization Administrator)
= Vyplnte kontaktni informace pro uZivatele

=  Kliknéte na,SAVE“

Groups — sprava skupin
Roles — definice roli

10



O,

Settings
General — Nastaveni URL a popisu organizace
Email — nastaveni a popis mailovych informaci

Po kliknuti na Email miZete provést nastaveni SMTP serveru a notifikaci.

02 Cloud?2 vyzaduje SMTP server pro zasilani notifikaci a alertll uZivatelim. Organizace muzZe pouzit SMTP

server definovany Administratorem Portalu O2 Cloudu nebo poutZit sv(ij vlastni.

Kliknéte na ,,Edit“ a na ,,Use Custom SMTP Server”, kde specifikujete server a ulozte tlacitkem , SAVE”

Guest Personalizaton — Nastaveni domény (AD) a mozZnosti pfifazeni virtudlnich serverd do této domény
(jedna se o doménu zakaznika)

Metadata — Informace o zékaznikovi (ICO, telefonni kontakt, mailovy kontakt aj.)
Policies — nastaveni ,,omezeni” pro virtudlni organizaci

3.1.7 Monitor
prehled uloh a udalosti

Uplné dole jsou uvedeny Recent Tasks (posledni tlohy).

Status Type

Finishe reating Snapshot Virtual Machine mv-server-01( 2bccld8c-7118-4ddd-8233-3529ach853f (o
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4 Prace s vlastni organizaci

4.1 Sprava ,prostiedki” (resources) Vasi organizace

Prostfedky Vasi organizace véetné vDC pridélené Administratorem vCloud muZete ménit prostfednictvim
vypublikovanych workflow, ktera naleznete v Libraries -> Services -> Service Library nebo kontaktujte obchodniho

zastupce 02.

4.2 Sprava vDC (virtualnich datacenter)

Virtualni datacentra poskytuji procesor(y), pamét, a diskové ulozisté, které byly vasi organizaci pfidélené
administratorem Portalu O2 Cloudu na zakladé objednavky. Kazda organizace mizZze mit jedno nebo vice vDC.

4.2.1 Zobrazeni vDC

Zobrazenim vDC vasi organizace mlzete provadét kontrolu prostfedkd, které byly nastaveny v ramci organizace.

V pfehledu Datacenters naleznete jednotliva vDC. Zobrazi se dalsi informace o vasem virtudlnim datacentru.
vCetné zakoupené = nastavené kapacity vDC a jeji obsazeni.

&y ¢h-8045525467-vdcO1
& 8045525467 9 t-cloud2.02.cz

Applications

5
vApps

50of6
Running VMs

CPU Memaory Storage
8.64 GHz 17 GB 292 GB
10.6 GHz allocated 64 GE allocated 634.2 GB allocated

Pozndmka: Chcete-li vidét rozpad Storage na jednotlivé storage tiery, rozkliknéte vDC -> Policies -> Storage Policies
Zde pak uvidite jakou kapacitu aktualné vyuzivate (Allocation Used) ze zakoupené (Allocated) u kazdého storage

tieru.
£ All Virtual data centers

i3 Compute
vApps
Virtual Machines
Affinity Rules

© Networking
Networks
Edges

= storage
Named Disks

O Policies

Storage Policies

Data center: ch-8045525467-vdc01

v

Storage Policies

. Storage Policy T State T Default T Allocated Allocation Used
> T-SILVER-FC-500-CH Enabled 24.4168 0GB
> T-PLATINUM-FC-4000-CH Enabled @ 300 GB 164 GB
> T-CHLBRARY-CUST Enabled 9.77 GB 0GB
v
> T-PLATINUM-FC-UNLIMITED-CH Enabled 300 GB 128 GB

12
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CPU allocation used (na dashboard CPU) = staticka hodnota. Neméni se s realnou CPU utilizaci jednotlivych VMs.
Ukazuje, kolikrat je 0.96 u SQLaaS VDC pfidéleno. Je to tedy "minimalni garance”, nikoliv soucet redlného vyuziti
vCPU (GHz) vSech serveri. Tato hodnota neukazuje, kolik CPU (GHz) je ve vDC opravdu ¢erpano. Ukazuje jen
statickou informaci, kolikrat je 0.96 pridélena ve vDC. Pokud bude ve vDC jeden server o 9 CPU, tak tato hodnota
bude na Dashboardu vzdy 9 x 0.96 GHz = 8.64 GHz.

V ptipadé alokaéniho VDC (nikoliv SQLaaS) plati totéz, akorat konstanta neni 0.96, ale 0.78.

Poznamka: U alokac¢niho vDC je maximalni frekvence jednoho vCPU 2.66 GHz, u SQLaas je to 3,6 GHz.

4.2.2 Zobrazeni siti vasi organizace

Pro informaci o sitich, které ma vase organizace k dispozici, kliknéte na Networking.

Zobrazi se vSechny sité v celé organizaci, direct sité i routované sité pripojené do EdgeGW, tj. virtudlni router. Vice o
EdgeGW v kapitole: Kapitola 5, Administrace Edge GW.

Networks ~ Edge Gateways  IP Spaces  Data Center Groups  Security Tags
@ Data Centers —

5 Applications NEW Filter by: Al

& Networking
v | staus Scope v | GatewayCibR Y | NetworkType Connected To 1P Pool Consume: a Shared Y Route Advertised

0 Content Hub

) Normal & ch-8045775095-vdcO1 192.168.0.1/24 Routed +» ch-8045775095-vdcO1-gwO1 0% No No

2a00:1028:d:fe02:1/64
[y Libraries

Zobrazeni siti je moZné provést i z konkrétniho datacentra.
Nasledné kliknéte v levém sloupci v sekci Networking na Networks (sité) a zobrazi se sité v daném datacentru.

< AllVirtual data centers Data center: ch-8045775095-vdcO1
i Compute v Networks
VADPS NEW

Virtual Machines Name oy Status. Gateway CIDR v Network Type Connected To IP Pool Consume d Shared v Route Advertised

Affinity Rules

& Normal 192168.0.1/24 Routed «» ch-8045775095-vdc01-gwO1 % No No

@ Networking v 2a00:1028:d:fe02:1/64

Netwaorks

Edges

4.2.3 Vytvoreni sité z konkrétniho vDC
Pokud jiz v prostfedi mate vytvorenou datacenter group pro sdileni routovanych privatnich siti napfic¢ virtualnimi
datovymi centry na shodné lokalité, nebudete se Fidit postupem niZe ale novou routovanou privatni sit si pridate

pfimo v datacenter groupé, postup je uveden v kapitole 4.2.6 Sdileni privatnich routovanych siti.

Kliknéte na datové centrum, ve kterém poZadujete vytvorit novou org sit. V levém sloupci kliknéte na Networks
a poté na NEW.
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< Al Virtual data centers

i1 Compute
vADPS
Virtual Machines

Affinity Rules

© Networking

Edges

= storage

Named Disks

Spusti se plivodce vytvoreni nové org sité, ve Scope zvolte ,, Current Organization Virtual Data Center”

Data center: jz-02-Demo-ITOPS-vdcOl

v Networks

Mame T v Status Gatew
jz-gwOl-neto1 (2 Normal 192.1¢
e 2a0C
jz-gw0l-net02 (&) Normal 192.1¢

New Organization VDC
Network

1 Scope

2 Network Type

3 Edge Connection

4 General

5 Static IP Pools

6 DNS

7 Ready to Complete

Scope

© Current Organization Virtual Data Center

Provides connectivity for VMs in the current VDE only

Data Center Group

Provides connectivity for VMs from all VDCs participating in the Data Center Group. Available Data Center Groups are the ones where the
current VDC - *jz-02-Demo-TOPS-vdcOI” participates in.

CANCEL NEXT

Dale vyberte Routed

New Organization VDC
Network

1 Scope

N

Network Type

w

Edge Connection

S

General

o

Static IP Pools

6 DNS

~

Segment Profile Template

@

Ready to Complete

Network Type

Select the type of network that you are about to create

© Routed

This type of network provides controlled access to machines and networks outside of the VDC or VDC Group through an £dge gateway.

O Isolated

This type of network provides a fully isolated envirenment, which is accessible only by this organization VDC or VDC Group.

O Direct

This type of network connects directly to an external network backed by a vSphere Distributed Port group or NSX-T Segment.

(O Imperted

This type of network uses an existing NSX-T logical switch or Distributed Virtual Port group.

NSX-T logical switch

This network us

Distributed Virtual Port group

This type of network

ere Distribute:

om a Distribu

an existing

CANCEL

NEXT

14




Vyberte Edge Gateway, do které ma byt nova org sit pfipojena a nize vypnéte distribuovany routing,
ktery zajisti, Ze veSkerd komunikace bude smérovana pres Edge GW vcetné firewallu.

New Organization VDC
Network

1 Scope

8

Network Type

w

Edge Connection

IS

General

o

Static IP Pools

6 DNS

~

Segment Profile Template

@

Ready to Complete

Edge Connection

Name T

©  ch8046507110-vdcOtgwol

Distributed Routing a» o

External Networks

1

Org VDC Networks

1

1-10f 1 Edge Gateway(s)

cancEr NEXT

NiZe zadejte nazev sité a IP adresu Edge GW (priklad 192.168.0.1/24)

New Organization VDC
Network

1 Scope

~

Network Type

w

Edge Connection

S

General

3]

Static IP Pools

6 DNS

~

Segment Profile Template

o

Ready to Complete

General
Name * ch-gwO1-net01
Description

4
Dual-Stack Mode a» @
Gateway CIDR * 192168.0.1/24 v @
Strict IP Mode a» ©
Shared @
Guest VLAN Allowed a»

CANCEL NEXT

Specifikujte rozsah nové sité

New Organization VDC
Network

1 Scope

o

Network Type

w

Edge Connection

&

General

o

Static IP Pools

6 DNS

~

Segment Profile Template

@

Ready to Complete

Static IP Pools

Gateway CIDR 192.168.0.1/24 @)

Static IP Pools

Enter an IP range (format: 192.168.12 - 192.168.1.100)

192.168.0.100 - 192.168.0.199

Allocated IP Ranges List

192.168.0.100 - 192.168.0.199

Total IP addresses: 100

MODIFY

REMOVE

CANCEL NEXT
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Zadejte DNS servery —192.168.41.65 a 160.218.161.54 nebo muzZete pouzit vlastni

New Organization VDC DNS
Network
Primary DNS 192.168.41.65
1 Scope
Secondary DNS 160.218.161.54
2 Network Type
DNS suffix
3 Edge Connection
4 General
§ Static IP Pools

6 DNS

~

Segment Profile Template

@

Ready to Complete

CANCEL

NEXT

V této casti kliknéte na NEXT (neni tfeba nic nastavovat — ponechte v poli Template hodnotu Not set).

New Organization VDC Segment Profile Template
Network

Choose a profile template that will define a set of custom profiles to be applied on the network. ()

1 Scope

Template Not set v
2 Network Type Select a template to display details
3 Edge Connection

IS

General

o

Static IP Pools

6 DNS

~

Segment Profile Template

@

Ready to Complete

CANCEL

NEXT

Zobrazi se souhrn vytvarené sité, pro vytvoreni kliknéte na FINISH

New Organization VDC Ready to Complete
Network
a
1 Scope Scope
Site © t-cloud2.02.cz
2 Network Type
P Scope & ch-8046507110-vdcOl
3 Edge Connection
General
4 General Name ch-gwOl-netol
Description -
5 StaticIP Pools Network Type Routed
Connection +» Ch-8046507110-vdcO1-gwOl
6 DNS
Distributed Routing Inactive
Guest VLAN Allowed No
7 Segment Profile Template
Strict IP Mode: Inactive
8 Ready to Complete

Gateway CIDR

Dual-Stack Mode No
Gateway CIDR 192.168.0.1/24

CANCEL
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4.2.4 Vytvoreni sité z nabidky Networking

vrv

Pokud jiz v prostfedi mate vytvofenou datacenter group pro sdileni routovanych privatnich siti napfi¢ virtualnimi
datovymi centry na shodné lokalité, nebudete se fidit postupem nize ale novou routovanou privatni sit si pridate
pfimo v datacenter groupé, postup je uveden v kapitole 4.2.6 Sdileni privatnich routovanych siti.

Novou privatni routovanou sit mizete vytvofit ze souhrnného pohledu Tenant portalu.

INetworks I Edge Gateways Pre
& Data Centers

3 Applications NEW
0 Content Hub C ch-gwOl-netOl
[ Libraries

&% Administration

&1 Monitor

Rozdil oproti pfedchozimu postupu je v tom, Ze v prvnim kroku privodce nové sité vybirate virtualni datové centrum
(vDC), ve kterém se bude nova privatni routovana LAN sit vyuZivat.
Po té je jiz postup na vytvoreni nové privatni LAN sité shodny jako v kapitole predeslé.

New Organization VDC Scope
Network
a
@ Organization Virtual Data Center
U= Provides connectivity for VMs in the selected VDC only
() Data Center Group
2 Network Type -
Provides connectivity for VMs from all VDCs participating in the Data Center Group
3 Edge Connection
Name ) Allocation Model ¥ Organization A4
4 General @  ch-8046507110-vdcO1 Allocation Pool 8046507110
ch-8046507110-vdc02 Allocation Pool 8046507110
5 Static IP Pools
6 DNS
7 Segment Profile Template
8 Ready to Complete
[ Manage Columns 1-2of 2 data center(s) |V

4.2.5 Editace sité
Po rozkliknuti oznaceni sité (kliknutim na sit) se niZe zobrazi jeji vlastnosti, které Ize mozno upravit.

Zde je mozno upravit pfipojeni do EdgeGW nebo zapnout funkci Distributed Routing (defaultné je tato funkce
vypnuta).
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Edit network: 'ch-gw01-netO1'

General Connection
Connect to an edge a8 @
gateway

Name T

©  ch-8045775095-vdcOl-gwol

Distributed Routing a» @

Route Advertisement @

External Networks

Org VDC Networks

1-10of 1 Edge Gateway(s)

Déle je moZno upravovat pridélovani IP adres, (jak pro IPv4 tak i pro IPv6), i provést zménu DNS server(.

Doporucujeme ponechat ve vychozim nastaveni.

i ch-gwO01-netO1 DELETE

General IPv4
IP Management T
Static IP Pools
DHCP Gateway CIDR

Manual IP Reservation
Static IP Pools
IP Usage

Security Groups
IPv6

EDIT
Gateway CIDR

Static IP Pools

DNS
EDIT
Primary DMS
Secondary DNS

DNS suffix

18

192.168.0.1/24

192.168.0.100 - 192.168.0.199

Total IP addresses: 100

2a00:1028:d:fe02:1/64

2a001028:d:fe02::2 - 2300:1028:d:fe021fff

194228 4165

160.218.161.54



Upozornéni:

O,

Pokud si vytvorite novou privatni sit, pfidejte si ji v EdgeGW do statické groupy

internal_networks a do statické groupy 02_backup_internal networks, vice info:

Kapitola 5, Administrace Edge GW — virtualni router v organizaci

Direct sité nejsou pripojeny do EdgeGW.

Na siti je mozno vyuzivat i IPv6, je-li na siti nastavena — aktivovana.

Aktivaci IPv6 je moZno provést nasledujicim zplisobem.

Kliknéte na Libraries, pak na Service Library a v dlaZzdici Enable IPv6 na EXECUTE.

O, rmo2vitelDatacenter 2

[ ITO test organizace (8045775095)
00 tcloud2.02.cz

& Data Centers
i Applications

& Networking [ Services

| Service Library
0 Content Hub

[ Libraries e

@y Administration

1 Monitor

Po té potvrdte aktivaci tlacitkem RUN

[l Content Libraries

Organization VDC Templates

—earch...

Service Library

00 - Custom request

R
| “=Tenant |
. A

General request related to the services
provided. The request will be automatically
forwarded to our service desk.

EXECUTE

41 - Backup Veeam - Change
parameters

' )
4 BEackup )

EXECUTE

PREVIOUS PAGE

19

Currently showing: All results

01 - Virtual Data Center -
Change compute (CPU,
Memory)

N
( #=Tenant )
\ J

Request to automatically change (increase,
decrease) the provided computing
resources (CPU, RAM) of the relevant Virtual
Data Center

EXECUTE

42 - Enable IPv6

I A
( #=Tenant )
- J

EXECUTE e

Page



Enable IPvE

Request automatic activation of IPv6 address pools on all of your virtual networks (existing IPv6 pools are not affected/changed).

Nasledné se na org siti zobrazi také IP adresa IPv6, Gateway a Static IP Pools.

All Org VDC Networks » ch-gwO1-netOl

i ch-gwQO1-netO1 DELETE

General IPva
IP Management EDIT
Static IP Pools
DHCP Gateway CIDR 192.168.0.1/24
Manual IP Reservation
) 192.168.0.100 - 192.168.0.199
Static IP Pools
P Usage Total IP addresses: 100
Security Groups
IPv6
EDIT
Gateway CIDR 2a00:1028:d:fe02:1/64
Static IP Pools 2a00:1028:d:fe02::2 - 2a00:1028:d:feQ2:ffif
DNS
EDIT
Primary DNS 194.228.41.65
Secondary DNS 160.218.161.54
DMS suffix -

Aktivaci IPv6 doporucujeme provést kdykoliv si ru¢né vytvofite novou privatni sit. Takova privatni sit je nastavena
pouze pro IPv4,

Pokud budete vyuZivat IPv6 IP adresaci, doporucujeme Vam vytvofit nebo upravit IP sety tak, aby v IP Setu,
ktery je ndsledné pouZit ve FW pravidle (source/destination), byla uvedena jak IPv4 IP adresa tak i IPv6 IP adresa,
tudiZ jste nemuseli fesit, zda v Destination FW pravidla mad byt IPv4 IP adresa nebo IPv6. V destination FW pravidla

doporucujeme vyuZivat IP sety, které odpovidaji ndzvu virtudIniho serveru.

Vyuzivate-li v prostredi pouze IPv6, tak v IP setu pouzijte IPv6 IP adresaci.

Vsechny IPv6 IP adresy pFidélené jsou zaroven verejné IP adresy (NAT se pro né nenastavuje).
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NiZe jsou uvedeny IP adresy DNS serveri

DNS pro IPv4:
Primdrni: 194.228.41.65
Sekundarni: 160.218.161.54

DNS pro IPv6:
Primarni: 2000:1028:1:910::1
Sekundadrni: 2a00:1028:1:911::1

4.2.6 Sdileni privatnich routovanych siti

Vytvoreni DCG skupiny
V ramci Vasi organizace mizZete sdilet jednotlivé routované org sité (org networks) mezi virtudlnimi datovymi centry

v ramci lokality.

Toto Ize nastavit nasledovné:
Nejprve si vytvorte Data Center Grupu. Provadi se pouze jednou.

Networking -> Data Center Groups -> NEW -> Vlyberete VDC, ve kterém mate umisténou EdgeGW (vétsinou vdc01)

Create VDC Group Starting VDC X
1 Starting VDC Select VDC which will be part of the group. With selecting a starting VDC you will be able to create a group in which
this VDC can participate - NSX-T or NSX-V backed, local or universal.
2 General Name T v Allocation Model T Organization r
3 Participating VDCs —» (-] ch-8045775095-vdcO1 Allocation Pool 8045775095
ch-8045775095-vdc02 Allocation Pool 8045775095
4 Review

CANCEL NEXT
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DCG si pojmenujte

Create VDC Group General X
1 Starting VDC Name * ch-8045775095-vdc01-Group-ch-8045775095-vdc01-gwO1
2 General Description

3 Participating VDCs

4 Review

Nasledné vyberte vDC, které maji byt soucasti skupiny. Tedy zaskrtnéte ty vDC, do kterych se maji nasdilet
routované sité z vychoziho vDC01

Create VDC Group Participating VDCs X
a
1 Starting VDC Select additional VDCs to be part of the group.
@ You can add up to 16 participating VDCs per request. >4
2 General
3 participating VDCs MName T Fault Domain Organization T Site
ch-8045775095-vdc01 T-VC-CLOUD 8045775095 t-cloud2.02.cz
4 Review
ch-8045775095-vdc02 T-VC-CLOUD 8045775095 t-cloud2.02.cz

Potvrdte vytvofeni DCG skupiny tlacitkem Finish

Create VDC Group Review X

1 Starting VDC

General
2 General Name ch-8045775095-vdc01-Group-ch-8045775095-vdcO1-gwOT
Description
3 Participating VDCs Group Type Local

4 Review
Participating VDCs

+ ch-8045775095-vdcOl

T-VC-CLOUD
s ch-8045775095-vdc02

CANCEL BACK FINISH
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Do nové vytvorené skupiny pfidejte Edge, nasledovné:
(Pokud nastane problém s nedostatecnym opravnénim, zaloZte tiket a toto nastavi administratori 02 ITS).

Networks ~ Edge Gateways  IPSpaces  Data Center Groups  Security Tags

All Data Center Groups » ¢h-8045775095-vdc01-Group-ch-8045775095-vac01-gwo1

@ch—8045775095—vdc01—Group—ch—8045775095—vdc01—gw01 Sie  EETE

General

@ There isn't an Edge Gateway in this group. Adding an Edge to a Datacenter Group will allow you to create NAT routed Org VDC Networks that are scoped to all VDCs in the group.
Participating VDCs A
Edge Gateway <—
Security

Static Groups

IP Sets

MAC Sets

Dynamic Groups
Application Port Profiles

Networks

V pravé ¢asti kliknéte na ADD EDGE

Pridejte EdgeGW do DCG skupiny a potvrdte kliknutim na SAVE (Ulozit).

Add Edge Gateway X
-~
Please wait C X
Adding an Edge to a VDC Group will simply increase the scope of an Edge from a VDC Edge to a VDC Group Edge. The promotion process does not change the
underlying services or networks. This simply makes the Edge Gateway available in all associated VDC workloads to connect to routed networks.
Name . 4 Status Scope T
©  ch-8045775095-vdcOl-gwol ) Normal & ch-8045775095-vdcO1
v
CANCEL SAVE

EdgeGW je pfidana do DCG skupiny a vSechny routované privatni sité ptipojené k EdgeGW se tak nasdili do vSech
participujicich VDC.
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All Data Center Groups » ch-8045775095-vdcO1-Group-ch-8045775095-vdc01-gwO1

(?Q\,ch—8045775095-VdC01-Group-Ch—8045775095-vdc01-gw01 Slos LA

General

Edge Gateway

Participating VDCs ECRERSE S EOPE

Edge Gateway Mame ch-8045775095-vdcOl-gqwO1
Security Description

Static Groups

IP Sets Status (&) Normal

MAC Sets Provider Gateway T-CH-TO-PT1-01

Dynamic Groups
Application Port Profiles

Networks

Po pfidani EdgeGW do skupiny se v Networks zobrazi vSechny routované sité (org networks), které jsou pfipojené
do EdgeGW. (netyka se direct siti).

PoZadujete-li pfidat novou privatni routovanou sit, kliknéte na Networks a pak na NEW.

Poznamka: Direct sité typu PT5 timto zplsobem nelze sdilet — ty se musi pfipojit ruéné ke kazdému VDC zvlast.

Networks ~ Edge Gateways  IPSpaces  Data Center Groups  Security Tags

All Data Center Groups » ch-8045775095-vdc01-Group-ch-8045775095-vdcOl-gwO1

'{;éch—8045775095—Vdc01—Group—ch—8045775095—vdc01—gw01 SIS CHGEG

General Networks
Participating VDCs nEw 1MPORT
Edge Gateway Name Ty | Staws Scope T Gateway CIDR v Network Type Connected To &:‘s’:"““ Shared T Z:"’:msm
Security O | cheowotnetor © Normal @, ch-8045775095-vdlc01-G 192168.0.1/24 Routed > ch-8045775095-vdc01-gwO1 % @Yes No
Static Groups 2a00:1028:d:fe02:1/64
[P D | ch-owotneto2 © Normal % ch-8045775095-vdcO1-G.. 192.168.10.1/24 Routed < ch-8045775095-vdc01-gwOl 0% @ Yes No
MAC Sets 2a00:1028:dfe0ar1/64

Dynamic Groups
Application Port Profiles

Networks

Timto je zajisténo, Ze sité viditelné v Networks budou dostupné v téch vDC, které jsou nastaveny v sekci Participating
VDCs.

V pripadé dodatecného vytvareni dalSich routovanych siti je nutné do sekce Networks tyto sité pridat pres NEW

vrv

proto aby byly viditelné napfic¢ Participating VDCs.
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Tlacitkem Sync se provede kontrola nasdilenych siti vs VDC.

Sync Data Center Group X

This synchronization action will check all associated VDCs to ensure they are
still realized and properly configured.

Sync Data Center Group ch-8045775095-vdc01-Group-ch-8045775095-

vdcO1-gw01?

4.2.7 Prehled vyuiiti IP adres organizace
Po oznaceni sité je nize uveden prehled pridélenych IP adres z oznacdené sité.

Networks Edge Gateways IP Spaces Data Center Groups Security Tags

All Networks > ch-gwO1-net01

B8 ch-gwOl-neto1 oeere

Ssaes 1Pv4 Allocations IPv6 Allocations
IP Management
Static IP Pools
IP Address Tor Deployed Usage vApp
DHCP
Manual IP Reservation 192.168.0.1 v NSX Edge
192168.0.20 v WinVM1 WinVMs
IP Usage ‘_
192.168.0.21 v WinvM2 WinVMs
Security Groups
192168.0.22 v WinvM3 WinwvMs
192.168.0.23 v WinvVM4 WinVMs
192168.0.24 ~ mv-serverPavelNew mv-serverPavelNew
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5 Administrace Edge GW — virtualni router v organizaci

5.1.1 Sprava EdgeGW - otevieni spravy virtualniho routeru, dale jen EdgeGW

< Al Virtual data centers Data center: ch-8045775095-vdcO1
HHEEEID ¥ Edge Gateways
VAppS
U R EXPORT EDGE GATEWAYS
Affinity Rules
e NETWOVkmg & Name ~or Status T Scope T Distributed Routing v Used NICs External Networks v Org VDC Networks T HA State T
Networks (-] ch-8045775095-vdcOl-gwOl 2 Normal % ch-8045775095-vdc01-Group-ch-8045775095-vdcO1-gwO1 Enabled 4 1 3 Not Applicable
Edges 4—
Zobrazi se kompletni sprava EdgeGW.
(—‘b—) DECREASE SCOPE
2 ¢h-8045775095-vdc0O1-gwO1
Cenfiguration General
General
Rate Limiting Name ch-8045775095-vdc01-gw01
Services Status @ Normal
Firewall
Description -
MNAT
IPSec VPN Deployment Mode Active Standby
Load Balancer Allow Non-Distributed Routing Yes
General Settings
g Connected Yes
Routing Using Dedicated Provider Router No
Static Routes
Security
Static Groups Scope
IP Sets
MAC Sets Data Center Group &, ch-8045775095-vdcO1-Group-ch-8045775095-vdcO1-gwol
Dynamic Groups Qrganization &% 8045775095

Application Port Profiles

IP Management
IP Allocations
DNS
DHCP Forwarding

5.1.2 Rate Limiting

Je nastaveni, ve kterém je uvedeno, jaka je nastavena propustnost na EdgeGW. Je nastavena tak, jakou
mate zakoupenou. Tato propustnost ovlivriuje i rychlost zalohovdni prFes sitové rozhrani.
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All Org VDC Edge Gateways » ch-8045775095-vdcO1-gwO1

¥
€42 ch-8045775095-vdcO1-gw(Q1 DECREASE scoPE

Configuration

Rate Limiting
General
Rate Limiting ‘—— v Ingress Traffic 50 Mbps
Services Committed Bandwidth 50 Mby/s
Firewall
Burst Size 3000000 Bytes
NAT
IPSec VPN Excess Action Drop
Load Balancer v Egress Traffic 50 Mbps
General Settings
Committed Bandwidth 50 Mb/s
Routing
Static Routes Burst Size 3000000 Bytes
Excess Action Drop

Security

5.1.3 Konfigurace Firewall

= Kliknéte na Firewall
Ve vychozim nastaveni po zfizeni organizace jsou nastavena pravidla:

V pravidlech je podporovan jak protocol IPv4 tak IPv6.

V pravidlu NAT neméiite defaultni hodnotu v poli ,,Applied To“, defaultni hodnota je ,,-“.

02_backup — pravidlo nutné pro zalohovani/obnova dat pres IPv6. V piipadé, e pouZivite snapshotovou zalohu,

tak toto pravidlo neni vyuZivano ale doporucujeme ho ponechat pro pripad ¢erpani dalSich sluzeb 02.

icmp - povoleni pingu na vefejnou IP adresu EdgeGW

external - pravidlo povolujici komunikaci pro jakykoliv port a protokol do internal networks
(internal_networks jsou definovany v IP setech, ve vychozim nastaveni je to sit v organizaci,
192.168.0.0/24).

private - pravidlo zakazujici komunikaci pro jakykoliv port a protokol z internal_networks do

private networks.

(skupina internal_networks je definovana ve Static Group, ve vychozim nastaveni je to sit v organizaci,
192.168.0.0/24).

(skupina private_networks je definovana v IP setech, ve vychozim nastaveni jsou to privatni rozsahy,
10.0.0.0/8, 172.16.0.0/12, 192.168.0.0/16).

int_to_ext_for_snat - pravidlo povolujici odchozi sitovou komunikaci pro jakykoliv protokol a port z organizace.

napfiklad do internetu nebo pro dalsi sluzby 02, které mUzete v budoucnu v pfipadé potieby Cerpat.
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default_rule - defaultni pravidlo zakazujici ostatni sitovy provoz.

(Ve vychozim nastaveni ma tedy organizace povolen preklad do internetu, coz povoluje v NAT pravidlo

int_to_ext_for_snat).

FW PRAVIDLA, prednost pro FW maji vidy pravidla, které jsou nastaveny nejvyse.
Pravidla Ize posouvat dolli a nahoru pomoci tlacitek, kliknéte na Edit Rules a po té je mozno pravidlo
posouvat pomoci tlacitek MOVE DOWN A MOVE UP.

“*" ch-8045775095-vdcO1-gwO1 DECREASE scopE

Configuration Firewall @D Actve
General
Rate Limiting
Rules Logs
Services —
Firewall NEW EDIT RULES EDIT DELETE ~ MOVETO  REARRANGE
NAT
# Name A4 Category A State A4 Applications ¥ Context A4 Source A4 Destination v Action A4 AppliedTo ¥
IPSec VPN
e ] 1 t-02_backup User defined Active - - t-02_backup t-02_backup_internal_netwo... Allow
oad Balancer
O 2 icmy User defined Active ICMP ALL - An Any Allow
General Settings - P v Y
Routing 3 external User defined Active - - external_networks internal_networks Allow
Static Routes O 4 private User defined Active - - internal_networks private_networks Drop
Security O 5 int_to_ext_for_snat User defined Active - - internal_networks Any Allow
Static Groups a default_rule Default Active - - Any Any Drop
IP Sets
MAC Sets

Dynamic Groups
Application Port Profiles

Spravu pravidel (vytvaFeni, Upravy, mazani nebo zménu poradi pravidel) Ize ve FW provést kliknutim z pohledu Firewall a
nasledné na EDIT RULES.

FW pravidla
Edit Rules X

NEW ON TOP NEW ABOVE REMOVE MOVE UP MOVE DOWN MOVE TO GO TO USER RULES

# Name T Category State Applications Context Source Destination Action IP Protocol
73 1 t-02_backup User defi... Enabled - - t-02_backup t-02_backup_internal_net... Allow IPvE
Q 174 2 icmp User defi.. Enabled ICMP ALL - Any Any Allow IPv4 and IPvE
& 3 external User defi__ Enabled - - external_networ__ internal_networks Allow IPv4 and IPVE
2 4 private User defi.. Enabled - - internal_networks private_networks Drop IPv4 and IPVE
&2 5 int_to_ext_for_snat User defi... Enabled - - internal_networks Any Allow IPv4 and IPv6
(@] & & default_rule Default Enabled - - Any Any Drop IPv4 and IPV6

FW v NSX-T podporuje IPv6.
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5.1.4 Konfigurace NAT

= Kliknéte na NAT

Ve vychozim nastaveni po zfizeni organizace jsou nastavena pravidla:

V pravidlu NAT neméiite defaultni hodnotu v poli ,Applied To“, defaultni hodnota je ,,-“.

no_snat_10 - pravidlo nastavuje, aby se pro cil v siti 10.0.0.0/8 nepouZival ze siti Cloudu pfeklad.

(pravidlo je predpfipraveno pro pfipad cerpani dalSich sluzeb 02).

no_snat_172_16 - pravidlo nastavuje, aby se pro cil v siti 172.16.0.0/12 nepouZival ze siti Cloudu pfeklad.

(pravidlo je predpfripraveno pro pripad cerpani dalSich sluzeb 02).

no_snat_192_168 - pravidlo nastavuje, aby se pro cil v siti 192.168.0.0/16 nepouZival ze siti Cloudu p¥eklad.

(pravidlo je predpfipraveno pro pfipad cerpani dalsich sluzeb 02).

snat_to_external - pravidlo, které nastavuje pfeklad do internetu, tak Ze sit v Cloudu bude vystupovat vefejnou IP,
v tomto prikladu pod verejnou IP 90.183.120.61.

(Ve vychozim nastaveni ma tedy organizace povolen pristup do internetu, coz povoluje ve FW pravidlo

int_to_ext_for_snat).
Priority jednotlivych pravidel jsou nastaveny takto:
15 pro SNAT

10 pro NO SNAT

Priorita pro DNAT je vychozi hodnota 50. Doporucujeme tuto hodnotu zménit na 0. V pfipadé, Ze mate dvé a vice

DNATovych pravidel se stejnym externim portem, je potieba tyto pravidla priorizovat (jednomu pravidlu nastavit

vvs

vyssi prioritu nez druhému, aby nedochazelo ke kolizi). 0 je nejvyssi priorita.

Dale u vSech pravidel musi byt nastaven Firewall Match na Match Internal Adress.

evvs vs

zpracovani pravidel.

NAT

Rules Logs

NEW

Name r Category ¥ State ¥ ::;:m r External P ¥ :;‘em‘ T Application ¥ E;':’"a' T Destination o Logging T Priority T Firewall Match 4 ¢:"““ r
no_snat_192_168 User defi_ Active NO SNAT Any 0.0.0.0/0 - Any 192.168.0.0/16 No 10 Match Internal Address
no_snat_172_16 User defi__ Active NO SNAT Any 0.0.0.0/0 - Any 17216 0.0/12 No 10 Match Internal Address
no_snat_10 User defi... Active NO SNAT Any 0.0.0.0/0 - Any 10.0.0.0/8 No 10 Match Internal Address
snat_to_external User defi... Active SNAT 194.228.93.134 0.0.0.0/0 - Any - No 15 Match Internal Address
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Poznamka: NAT pro IPv6 je irelevantni, protoZe IPv6 adresy jsou vSechny verejné a NAT se pro né nepouZziva.
U virtualniho serveru je mozno v konfiguraci vNIC poutzit jak IPv4 tak IPv6, viz obrazek

Edit NICs for "mv-serverPavelNew" X

@ Guest customization may be required to run for the NIC changes to take effect.

NEW ADD NETWORK TO VAPP
NIC zrl‘lz:mary Connected Adapter Type Network IP Mode P IP Type
O o) VMXMNET 3 ch-gwOl-netol  ~ Static - Manual  ~ 192.168.0.24 1Pv4
Static - IP Pool  ~ 2a00:1028:d:fe02:0:0:0:2 IPV6
4 »
1 NIC(s)

DISCARD SAVE

5.1.5 Nastaveni prostupu z organizace do internetu
Ve vasi organizaci je ve vychozim nastaveni povolen prostup do Internetu. Jsou to dvé nize uvedend pravidla, bod 1)
a bod 2 niZe) tedy za pfedpokladu, Ze existuje EdgeGW - virtualni router, NAT, FW, VPN apod.).

Pokud nema organizace EdgeGW, tedy ve vasi organizaci jsou pouze direct sité typu PT5 nebo je v EdgeGW v organizaci
pfitomna, ale ma na severni strané pfipojenou sit PT6 se smérovanim provozu do PT6 sité a prostup do internetu
nefunguje, musi tento prostup na zédkladé poZzadavku nastavit sitovi specialisté v 02 ITS.

Prostup sité v Cloudu z organizace do internetu je zajistén dvéma niZze uvedenymi pravidly:

1) pravidlo SNAT ,snat_to_external” definované v NAT, 0.0.0.0/0 — zapis reprezentuje viechny sité v Cloudu, které
budou prekladany na vefejnou IP adresu, pfipadné se mohou v pfipadé vétsiho poctu siti a vefejnych IP adres
konkrétné nastavit, ktera sit ¢i IP adresy maji byt prekladany na tu ¢i onu verejnou IP adresu, viz obrazek:

NAT
Rules Logs
NEW EDIT DELETE  VIEW LOGS
NAT Internal . External Destination . , "
Name 4 Category T State T nction T External P T b T Application ¥ sort 4 . T Logging ¥ Priority T Firewall Match L 4
no_snat_192_168 User defined Active NO SNAT Any 0.0.0.0/0 - Any 192.168.0.0/16 No 10 Match Internal Address
no_snat_172_16 User defined Active NO SNAT Any 0.0.0.0/0 - Any 17216.0.0/12 Mo 10 Match Internal Address
no_snat_10 User defined Active NO SNAT Any 0.0.0.0/0 - Any 10.0.0.0/8 No 10 Match Internal Address
@ snat_to_external User defined Active SNAT 194.228.93.134 0.0.0.0/0 = Any = No 15 Match Internal Address

2) pravidlo int_to_ext_for_snat, kde internal_networks jako zdroj komunikace, reprezentuje statickou skupinu, ve
které je ve vychozim nastaveni definovana org sit v Cloudu, (m0Ze se upravit dle potieby) a jako cil Any, viz obrazek:
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Firewall @ Active

Rules Logs

NEW EDIT RULES EDIT DELETE ~ MOVETO  REARRANGE  VIEW LOGS
# Name r Category T State. T Applications ¥ Context T Source 4 Destination r Action T ?:D'i“ 4 IP Protocol ¥
1 t-02_backup User defined Active - - t-02_backup t-02_backup_internal_netwo.. Allow - PV
2 icmp User defined Active ICMP ALL - Any Any Allow - IPv4 and IPvE
3 external User defined Active - - external_networks internal_networks Allow - IPv4 and IPv6
4 private User defined Active - - internal_networks private_networks Drop - IPv4 and IPv6

@ 5 int_to_ext_for_snat User defined Active = = internal_networks Any Allow = IPv4 and IPv6
a default_rule Default Active - - Any Any Drop - IPv4 and IPv6

5.1.6 Logovani sluzeb FW a NAT v EdgeGW

PouZziva se pro ptipad, kdy potiebujete detailnéji provérit komunikaci, ktera prosla skrze FW nebo NAT pravidlo.
Logovani si zapnéte pouze pro konkrétni FW/NAT pravidla, kterad chcete po urcitou dobu sledovat. Jakmile jiz
logovani nebudete potfebovat vypnéte jej prosim, aby se nezahlcoval systém, ktery sbira logy od viech zakazniku.

Logovani FW pravidel

FW pravidla je moZné logovat. Diky tomu lIze zpétné dohledat komunikaci, ktera FW pravidlem prosla.
Zapnuti logovani konkrétniho FW pravidla se provadi v editaci pravidla:

Vyberete konkrétni FW pravidlo (ozna¢ené modrou teckou) -> EDIT -> Logging: ON -> Save

NEW EDIT RULES EDIT DELETE ~ MOVETO  REARRANGE | VIEW LOGS

3 Name T Category T state 4 Applications ¥ Context ¥ Source T Destination T Action T Logging ¥ Logging I T
1 t-02_backup User defined Active - - t-02_hackup t-02_backup_internal_netwo.. Allow Enabled 17955
[-] 2 icmp User defined Active ICMP ALL = Any Any Allow —» Enabled 17946
3 external User defined Active - - external_networks internal_networks Allow Dizabled 17947
4 private User defined Active - - internal_networks private_networks Drop Disabled 17948
5 int_to_ext_for_snat User defined Active - - internal_networks Any Allow Enabled 17949
[a] default_rule Default Active - - Any Any Drop Disabled 17945
4 L
| Manage Columns | Rulesperpage 15 v 1-6of 6 rule(s)
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Edit Rule X

Name icmp “  Abyse Vam v seznamu FW pravidel zobrazil sloupec ukazujici,

cateaony e et jakd pravidla maji logovani zapnuta, je potreba si sloupec
zptistupnit pres tlacitko ,Manage Columns”, ktery je ve

st @© vychozim stavu neaktivni.

Applications ICMP ALL & . . 3 - } . . -
Pres , VIEW LOGS” viz obrazek vySe nasledné muzete nahlizet

Context z na logy daného FW pravidla.

Source Any &

Destination Any 74

Action Allow ~

IP Protocol IPv4 and IPv6 ~

Applied To - ~

Logging [ @]

Logging ID 17946

Comments - i7s

Position 2 v

DISCARD SAVE

PoZadujete-li export viech logli FW pravidel se zapnutym logovani, prekliknéte se na zalozku ,Logs”“, kde si dale
mUzete filtrovat dle vasich potfeb, pfipadné provést export do .csv viz obrazek nize.

Firewall @ Actve

Fules
Interval  Past Week h g REFRESH EXPO

Packet

Timestamp (UTC) Rule r Action (Reason) ¥ Direction v  Source P v ﬁ:‘:{m v ’::;";“ * Protocol ¥ ::““""““" * ::;“"‘“'“" Length ﬁ:gg‘”g v
(bytes)
03/07/2025, 11:34:18 AM icmp ~*  PASS (TERM) 1IN 168.138.77.168 - IPV4 PROTO 19422893134 - - 17946
03/07/2025, 11:34:17 AM icmp ~* PASS (TERM) M IN 168.138.77.168 - IPV4 PROTO 19422893134 - - 17946
03/07/2025, 11:34:16 AM int_to_ext_for_snat ~ PASS (MAT.. # IN 192.168.0.25 123 IPV4 uDP 20.101.57.9 123 48 17949
03/07/2025, 11:34:16 AM int_to_ext_for_snat « PASS (MAT.. M IN 192.168.0.25 123 IPV4 ubDP 20.101.57.9 123 48 17949
03/07/2025, 11:34:16 AM int_to_ext_for_snat «  PASS (MAT.. 1IN 192168.0.25 123 IPV4 ubpr 20101579 123 76 17949
03/07/2025, 11:34:16 AM int_to_ext_for_snat «  PASS (MAT.. ® IN 192.168.0.25 123 IPV4 ubpr 20101579 123 76 17949
03/07/2025, 11:34:12 AM icmp ~ PASS (MAT.. W IN 168.138.77.168 - IPV4 PROTO 194.228.93.134 - 48 17946
03/07/2025, 11:34:1 AM icmp ~/  PASS (MAT.. 1IN 168.138.77.168 - IPV4 PROTO 19422893134 - 34 17946
03/07/2025, 11:33:43 AM int_to_ext_for_snat «/  PASS (TERM) © N 192168.0.25 123 IPV4 ubp 20101579 123 - 17949
03/07/2025, 11:33:42 AM int_to_ext_for_snat -/ PASS (TERM) i IN 192168.0.25 123 IPV4 ubpr 20101579 123 - 17949

Manage Columns 1-10 of 59381 Logs 175239 > |
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Logovani NAT pravidel

7

NAT pravidla je moZné tézZ logovat. Diky tomu Ize zpétné dohledat komunikaci, kterd NAT pravidlem prosla.
Zapnuti logovani konkrétniho NAT pravidla se provadi v editaci pravidla:

Vyberete konkrétni FW pravidlo (ozna¢ené modrou teckou) -> EDIT -> Logging: ON -> Save

Edit NAT Rule

Name * snat_to_sxternal

Description

NAT Action *

External IP * 194.228.93134
Translated IP or CIDR
Internal IP 0.0.0.0/0
Source IP or CIDR

Destination IP

v By Advanced Settings

State o«

Logging @

Priority 15

If an address has multiple NAT rules, the rule with the
highest priority is applied. A lower value means a higher
precedence for this rule.

Firewall Match Match Internal Address w @

Determines how the firewall matches the address
during MATIng if firewall stage is not skipped.

Applied To -

Applies this MAT rule only for the selected Org Vdc
network. Only networks with distributed routing

disabled can be used.
DISCARD SAVE

Pres ,VIEW LOGS" viz obrazek vySe nasledné muZete nahliZzet na sesbirané logy daného NAT pravidla.

PoZadujete-li export logli vSsech NAT pravidel se zapnutym logovani, prekliknéte se na zalozku ,Logs”“, kde si dale
mUzete filtrovat dle vasich potreb, pfipadné provést export do .csv viz obrazek nize
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NAT

e
Interval  Past Week ~ REFRESH EXPORT

R— e T B e e B I e L
(bytes) Port

03/07/2025, 11229:23 AM snat_to_external NAT (TERM) (1] ouT - TCP 192168.0.25 49722 19422893134 39526 IPv4 901821141 80
03/07/2025, 11:29:23 AM snat_to_external NAT (TERM) 4] OUT - TCP 192168.0.25 49721 194228 93134 20990 IPV4 201821141 80
03/07/2025, 11129:23 AM shat_to_external NAT (TERM) (4] ouT - TCP 192.168.0.25 49727 194.228.93.134 43019 IPv4 90.182.114.1... 80
03/07/2025, 11229:23 AM snat_to_external NAT (TERM) 1 OUT - TCP 192168.0.25 49721 19422893134 20990 IPv4 901821141 80
03/07/2025, 11:29:23 AM snat_to_external NAT (TERM) 1 OUT - TCP 192168.0.25 49722 194.228.93134 39526 IPV4 90.782.14.1.. 80
03/07/2025, 11229115 AM snat_to_external NAT (MAT... (4] ouT 48 PROTO 192.168.0.25 - 194.228.93.134 - IPV4 88838
03/07/2025, 11229115 AM snat_to_external NAT (MAT.. 1 OUT 60 PROTO 192.168.0.25 - 194.228.93.134 - IPv4 8888
03/07/2025, 11:29:10 AM snat_to_external NAT (TERM) 1] OUT - UDP 192168.0.25 61782 194228 93134 27306 IPV4 194.228 4165 53
03/07/2025, 11:229:09 AM snat_to_external NAT (TERM) 1 OUT - ubpP 192168.0.25 61782 194.228.93134 27306 IPV4 194.228.41.65 53
03/07/2025, 11:29:07 AM shat_to_external NAT (TERM) 1 OUT - TCP 192.168.0.20 53757 194.228.93.134 30592 IPv4 40.127.240.... 443

4 »
M 1-10 of 17713 Logs 171772 > >

5.1.7 Nastaveni Firewallu a NATu — doporuceni nastaveni FW pro zvyseni bezpecnosti

Dulezité:

Déle dlirazné doporucujeme mit v prekladech a zejména v pravidlech firewallu povoleny skutecné jen porty, které
potiebujete pro provoz Vasi organizace a dalsi vSechny nepotiebné porty, které nevyuzivate tak nepovolovat. Mit
zapnuty firewall podle vSech bezpecnostnich doporuceni a nastavena jen ty nezbytna pravidla, ktera zajisti
bezpecny provoz Vasi organizace. (Ostatni nespecifikovany provoz z nespecifikovanych zdrojd bude tak na FW
zahozen z dlivodu bezpecnosti, coZ je Zadouci) a bude tak povolena jen komunikace, kterd je pozadovana.

Doporucujeme omezit vSechny management porty, pomoci kterych probiha administrace cilového systému, tak aby
v pravidlu ve FW ve zdroji komunikace byly uvedeny jen divéryhodné IP adresy ¢i sité, ze kterych se na servery

v Cloudu budete pfipojovat z divodu bezpecnosti a sniZeni rizika kompromitace/zneuiZiti serveru.

Priklad: v pripadé povoleni komunikace tcp/3389 a tcp/22 dirazné doporucujeme specifikovat v pravidle ve zdroji
komunikaci jasné zdrojové IP adresy nebo sité, ze kterych je moZno se na server(y) pfipojit, (pfes RDP do Windows
nebo pres SSH do Linuxu), tak aby bylo moZzno komunikaci na servery navazat jen z dlivéryhodnych IP adres i siti a tim
tak zabezpedit celou komunikaci a neumoznit tak navazovat komunikaci z nedlvéryhodnych IP adres, ze kterych je
mozZno na servery nasledné utocit. Nasledné je nutno pro pfipojeni na server z internetu mit vytvorené pravidlo DNAT,
které zajisti preklad vefejné IP adresy na privatni IP adresu serveru aby komunikace fungovala.
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5.1.8 Vytvoreni IPSec VPN

= Kliknéte na IPSec VPN -> NEW

All Edge Gateways » ch-8045775095-wdcO1-gwOl

NG
€47 ch-8045775095-vdcO1-gwQ1 DECREASE scope

Configuration IPSec VPN

General NEW 4__

Rate Limiting
Name T State
Services

Firewall
NAT

IPSec VPN e

= VPN si pojmenujte

Add IPSec VPN Tunnel General Settings >
1 General Settings Name © [PSec VPN
Description
Security Profile Default
> IKE Profiles

» Tunnel Configuration

> DPD Ceonfiguration

Status

«©
Logging C’

CANCEL NEXT
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= Zadejte Pre-Shared Key nebo Certificate

Add IPSec VPN Tunnel Peer Authentication Mode
1 General Settings
- Authentication Mode @ Pre-shared Key
2 Peer Authentication Mode () Certificate
Pre-Shared Key * 'E— pre-shared Key @ @

CANCEL PREVIOUS

Dale specifikujte:

Local Endpoint:
IP Adress: verejna IP adresa v Cloudu
Networks: privatni rozsah(y) v Cloudu

Remote Endpoint

IP Adress: verejna IP adresa vaseho routeru (ne cloud)
Networks: privatni rozsah(y) za vasim routerem (ne cloud)
Remote ID: verejna IP adresa vaseho routeru (ne cloud)

Poznamka: Privatni rozsahy musi byt na obou stranach jiné (nesmi byt na obou stranach shodné), jinak nebude
komunikace funk¢ni.
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Add IPSec VPN Tunnel Endpoint Configuration e

) Local Endpoint
1 General Settings
IP Address * [nter Local 12 Address @

2 Peer Authentication Mode

Networks *

3 Endpoint Configuration P

Comma separated CIDRs (Le 19216810 0/24, 212138 0.0/16)

Remote Endpoint

IP Address *

Networks *

Comma separated CIDRs (i.e. 192.168.10.0/24. 212.138.0.0/16)

Remote ID @

CANCEL PREVIOUS

Vytvoreni IPSec VPN dokoncite kliknutim na FINISH.

Add IPSec VPN Tunnel Ready to Complete %

General Settings

1 General Settings Name IPSec VPN
L Description
2 Peer Authentication Mode
Security Profile Default
3 Endpoint Configuration Status Enabled
Logging Disabled

4 Ready to Complete

Peer Authentication Mode
Authentication Mode Pre-Shared Key

Pre-Shared Key cwsves
Local Endpoint
IP Address 90.183.120.61

Networks 192.168.0.0/24

Remote Endpoint

IP Address 90.183.93.252
Networks 192.168.1.0/24
Remote ID 90.183.93.252

CANCEL PREVIOUS FINISH
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5.1.9 Vytvoreni Security profilu — nastaveni pro IPSec VPN

Pokud nevyhovuje vychozi konfigurace IP SEC VPN, tak je mozno vytvofit Security profil (specifickou konfiguraci) pro
IP Sec VPN.

IPSec VPN

NEW REFRESH STATUS

Name T State T Type T Connectivity Status T Security Profile T Authentication Mode T Local IP T Remote IP T Logging
» H IPSec VPN @ Active Palicy Based (D Down Default €, Pre-Shared Key 19422893134 O 77.75423@ (7 Inactive

Edit

_> Security Profile Customization

Delete

Zobrazi se jednotlivé nastaveni IP SEC VPN, které je mozno detailné konfigurovat a které musi byt shodné nastaveno
i na druhé strané (na strané zakaznického routeru). Toto nastaveni — security profil se nasledné pouZije pro
IPSec VPN.

Customize Security Profile X
Currently used Security Profile is Default. Changing any of the tunnel's &
connection properties will set the Security Profile to "User Defined™.
IKE Profiles
Version * IKE w2 w
Encryption * AES 256 v
Digest * SHA 2 - 256 v
Diffie-Hellman Group * Group 14 w
Association Life Time 86400
(seconds)
Tunnel Configuration
Enable Perfect [ @
Forward Secrecy
Defragmentation Copy w
Policy
Encryption * AES 256 v
Digest * v
Diffie-Hellman Group * Group 14 v
Association Life Time 3600
(seconds)
DPD Configuration

L

Probe Interval ad

DISCARD SAVE

Nasledné je potieba nakonfigurovat VPN tunel na vasi strané (na strané zadkaznika).
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Ve vychozim nastaveni pfi vytvoreni organizace je povolena komunikace do internetu, popsano v kapitole 5.1.5.

Dale je ve vychozim nastaveni povoleno pravidlo, povolujici komunikaci z externich siti do Cloudu, konkrétné

se jedna o pravidlo external, kde zdroj (source) je external_networks, coz je IP set, obsahujici externi sité, pro které
chceme povolit komunikaci do vSech internich siti v 02 cloudu. Tedy do IP setu external_networks je potieba po
nakonfigurovani vpn vlozit vSechny lokdini remote subnety IPsec vpn — subnety vpn pobocek). IP set
external_networks je moZno upravit o dalsi rozsahy.

Dale po nastaveni IP Sec VPN jsou automaticky vytvorena dvé nejvyse uvedena pravidla, viz obrazek:
< jz-8888888888-vdcOlgwOl

Configuration

General EDIT RULES EDIT DELETE
Rate Limiting
Services # Name T | Category T | state T | Applications T | Source T | Destination T | Action
el B  Tierl-ce8d4004-d87d-49d. System Enabled IKE (NAT Traversal), IKE (K. VPN_SYSTEM_L_GP_Tierl..  VPN_SYSTEM_P_GP_Tierl..  Allow
NAT
IPSec VPN @  Tierl-ce8d4004-d87d-494. System Enabled IKE (NAT Traversal), IKE (K. VPN_SYSTEM_P_GP_Tierl VPN_SYSTEM_L_GP_Tierl Allow
Load Balancer O |1 icmp User defined Enabled ICMP ALL

General Settings

@ 2 external User defined Enabled - external_networks internal_networks Allow
DAutine

Upozornéni:
Pti konfiguraci IP sec VPN nesmi byt na obou strandch shodné rozsahy
Pokud jsou nastaveny rozsahy ve statickych routach, tak maji prednost pred rozsahy definovanymi v IP SEC VPN.

Nasledné je VPN nastavena a vpn tunel se Uspésné sestavi.

Poznamka: Status VPN se m(iZze zménit na status UP aZ poté, co zacne v tunelu probihat komunikace.

5.1.10 Konfigurace Routingu

Pokud mate nastaveno vice siti v organizaci, je mozné nastavit routing do konkrétnich siti.

5.1.11 Konfigurace Static Groups

= Kliknéte na Static Groups

Ve vychozim nastaveni po zfizeni organizace jsou nastaveny skupiny internal_networks a 02_backup_internal_networks.

Clenové téchto skupin jsou viechny interni sité v daném vDC.

NEW EDIT MAMNAGE MEMBERS ASSOCIATED VM5 DELETE
Name 1+ T Status T Description
i:_:- internal_networks (/) Norma -
o oZ2_backup_internal_networks () Mormal Backup Veeam - system rule

Tyto skupiny pak lze prehledné a jednoduse pouzivat ve FW pravidlech.
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Pokud si vytvofite novou routovanou sit, nezapomerite ji zahrnout do ¢lenl obou skupin.

Manage members of group "internal_networks" X

[ <Ml <]

(< <

Name

ch-gw01-net01
ch-gw01-net02

ch-gw01-net03

Status
= Normal
) Normal

(=) Normal

(P Show selected

Gateway CIDR T
192.168.0.1/24
192.168.10.1/24

192.168.20.1/24

1- 3 of 3 member(s)

DISCARD SAVE

Pokud vytvofite novou org. sit privatniho rozsahu, je nutné ji nastavit jako ¢lena do obou statickych skupin

internal_networks a 02_backup_internal_networks. To nastavite pomoci MANAGE MEMBERS dané skupiny.

5.1.12 Konfigurace IP Sets

Kliknéte na IP Sets

Ve vychozim nastaveni po zfizeni organizace jsou nastaveny IP Sety:

enternal_networks, private_networks a 02_backup.

Name

external_networ

o2_backup

Ks

private_networks

L Status
(&) Norma
&) Nerma

(&) Norma
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external_networks — IP Set, ve kterém je definovana externf sit.
Zde definujete IP adresy nebo sité, které maji mit pristup do privatnich rozsahd v 02 Cloudu.
IPv6 je moZno také pouzit.

Pro pfiklad: 192.168.1.0/24, sit, ktera neni v Cloudu ale u zdkaznika, nap¥. pro VPN, kde dva shodné rozsahy
nemohou byt na obou stranach.

Edit IP Set X
Name * external_networks|
Description
y
IP Addresses Enter an IPv4 or IPv6 address, range or CIDR (J)
192.168.1.0/24

DISCARD SAVE

private_networks — IP Set, ktery obsahuje obecné znamé privatni rozsahy, viz obrazek
IPv6 je mozno také pouzit.

Edit IP Set X
Mame * private_networks|
Description
P
IP Addresses Enter an IPv4 or IPv6 address, range or CIDR ()

192.168.0.0/16
10.0.0.0/8
172.16.0.0M12

DISCARD SAVE

02_backup - IP Set, ktery obsahuje IPv6 adresy pro Backup infrastrukturu v O2.
Toto pravidlo prosim neupravujte.

IPv6 je moZno také pouzit.
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Edit IP Set X
Mame * 02_backup
Description
)
IP Addresses Enter an IPv4 or IPv6 address, range or CIDR (3)

2a00:1028:811:d4::/64
2a00:1028:814:18::/64

DISCARD SAVE

Je mozno vytvéret vlastni IP sety, které je mozno nasledné pouzit v pravidlech ve FW.

5.1.13 Konfigurace Application Port Profiles

Je mozno si vytvofit aplikacni profil a ten pak pouZit ve FW pravidlech. Hodi se pro pfipad, kdy v defaultnich portech
nenaleznete V4as pozadovany port.

New Application Port Profile X
Name * TCP-10421
Description

ADD PORT PROFILE

Protocol Ports
TCP v 10421

Ports separated by comma
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5.1.14 IP Allocations

V IP Allocations je viditelné, které verejné IP adresy jsou nastavené ve Vasi organizaci, ty se mohou pouZit

v pravidlech.

<> jz-8888888888-vdcO1gwO1

-

services Allocated IPs
Firewall
MNAT IP Range T IP Block

90.183.120.1/24

IPSec VPN

00:1028:d:9006:0:000:1/64

Load Balancer
General Settings

Routing
Static Routes

Security
Static Groups |Ps Used
IP Sets
. . IP Used 1+ T Usage
Application Port
Profiles 90.183.120.61 DMNAT
90.183.120.61 IPsec_VPN
IP Management
90.183.120.61 SNAT

IP Allocations

T

5.1.15 DNS a DHCP Forwarding

Je mozno konfigurovat i sluzby DNS a DHCP Forwarding.
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6 Vytvoreni vAPP

Tato kapitola popisuje zplsob vytvoreni vlastni vAppy.

V organizaci se proklikneme do vDC, kde chceme provést vytvoreni vAPP.

Applications

2
vApps

50f5
Running WMs

¢ ¢h-8045775095-vdc0O1
& 8045775095 @ t-cloud2.02.cz

CPU

9.6 GHz

36 GHz allocated

Memory

20GB

20 GB allocated

Storage

Zde prejdeme v levém sloupci na vApps a klikneme na ,New vApp“.

¢ Al Virtual data centers

i1 Compute
UAppg +——
Virtual Machines

Affinity Rules

& Networking
Networks
Edges

& storage
Named Disks

J Policies
Storage Policies

{8 Settings
General

Metadata

Sharing

Data center: ch-8045775095-vdcO1

ADVANCED FILTERING

44

Mever Suspends @

02/12/2025, 10045:27 AM

W
Find by: Name ~
v 2 Virtual Applications | Expired: No x| Clear all filters
NEW v
New vApp ‘—
W Add vApp From OVF QavelNew Tt WinVMs
Add vApp From Catalog
Powered on Powered on
w Runtime lease Mever Suspends @ Runtime lease
Created Cn 02N2/2025, 11:04:44 AM Created Cn
Cwmer system Chemer system
v VMs Manage VMs Manage
1 WM Consoles 4 WM Consoles
8 = @ 8 = @
CPUs Storage Memoary Metworks CPUs Storage Memoary Metworks
2 64GBp 4GB 1% 8 76GBE 16GB 15
BADGES BADGES
ACTIONS w DETAILS ACTIONS w DETAILS




Do pole ,,Name“ zadejte jméno vApp — mélo by odpovidat ucelu vytvareného vApp a kliknout na , Create

Description (Popis) — popis popisujici vAppu.

2

“"

New vApp
Name * vApp-O
Description testovaci vApp|
Power on
Virtual Machines s Compute

ADD VIRTUAL MACHINE

CANCEL CREATE

vApp je nasledné vytvorend. Objevi se v prehledu vApp v pfislusném vDC.

VApps

Find by:  Name v ADVANCED FILTERING

3 Virtual Applications Expired: No x| Clear all filters

NEW
45 VApp-01 E mv-serverPavelNew
Resolved Powered on
Storage lease Mever Marks as expired (@) Runtime lease Mever Suspends (@
Created Gn O212/2025, 04:12:01 PM Created On Q21272025 11:04:44 AM
Creimer ito Onemer system
Vs Manage Vs Manage
] 1 WM Consales
B w @ BE = @
CPUs Storage Memary Metworks CPUs Storage Memary Metworks
OMBE = = 2 64 GB(D 4GB 15
BADGES BADGES
ACTIONS w DETAILS ACTIONS w DETAILS

Do nové vAppy je potieba vidy pfipojit privatni sit, kterou bude VM vyuZivat:

Networks -> NEW -> Type: Direct -> vybereme privatni sit -> ADD

45

B WIinVMs

Powered on

Runtime |2aze Mever Suspends (D)

Created On O2N2/2025, 10:45:27 AM

Onwmer system

Vs Manage

4 WM Consoles

B =m @

CPUs Storage Memoary Metworks

8 176 GBg 16GB 15
BADGES

ACTIONS w DETAILS



i3 Compute v

vADpS
Virtual Machines

Affinity Rules

@ Networking v
Networks
Edges

= Storage v
Named Disks

J Policies v

Storage Policies

i) Settings v

General
Metadata

Sharing

AllvApps > vApp-O1

POWER OFF START

138 vApp-O1

Powered off

General vApp Fencing

Virtual Machines
NEW ‘—

Start and Stop Order

Network Diagram

Networks

Guest Properties

Name

Snapshots
Sharing
Metadata

Monitor
Tasks
Events

STOP

RENEW LEASE CHANGE OWNER

T v Status

ALL ACTIONS w

Fencing is not s

Gateway CIDR

No networks

Bez ohledu na to, zda se jedna o routovanou privatni sit nebo direct sit, vidy sité do vAppy pfipojujeme jako typ

Direct

Add Network to vApp-01

Type

© Direct

Org VDC Network Connection *

Mame T 7

ch-gw01-net01

ch-gw01-net02

ch-gw01-net03

EE VApp—O‘I POWER OFF  START STOP

Powered off

General

Virtual Machines
Start and Stop Order
Network Diagram

Networks ff=——

Guest Properties

() Routed () Isolated
Organization Network
Status vDC Gateway CIDR T T Connected To
& Normal = 192.168.0.1/24 Routed «» ch-8045775095-vdc01-gwO1
2a00:1028:d:fe02:0:0:0:1/64
&) Normal 192.168.10.1/24 Routed «» ch-8045775095-vdc01-gwO1
2a001028:d:fe0a:0:0:0:1/64
& Normal 192168.20.1/24 Routed «+ ch-8045775095-vdcO1-gwO1

2a00:1028:d:fe0c:0:0:0:1/64
<«

RENEW LEASE

vApp Fencing

NEW

MName T T Status

O & ch-gwO1-netol @

46

CHANGE OWNER

IP Pool
Consumed

0%

0%

0%

»

1- 3 of 3 network(s)

Timto jsme si pfipojili privatni sit (v tomto pripadé sit ch-gw01-net01 s rozsahem 192.168.0.0/24) do vAppy.

ALL ACTIONS

Fencing is not supported

Gateway CIDR T Connection

192.168.0.1/24
2a00:1028:d:fe02:0:0:0:1/64

Direct: ch-gw01-net01
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Nasledné muzete provést deploy VM v ramci vytvareni vApp — volba ,,ADD VIRTUAL MACHINE). (neni podminkou).

Tlacitka ACTIONS a DETAILS

DETAILS — info o vApp

ACTIONS — Pod rozbalovacim menu ACTIONS na karté vApp mlzZeme provadét nasledujici:
Suspend — Suspendovana vApp zapauzuje vsechny VM ve vApp

Power Off — Kazdé VM v rdmci vApp bude vypnuto

Stop — Zastaveni

Start — Zapne vApp a vSechny VM

Reset — Restartuje vApp

Discard suspended state — zrusi stav suspend

Delete — smaze vApp

Create Snapshot — udéla snapshot vApp

Revert to Current — vrati se k Snapshotu

Remove All — dojde k odmazani snapshotu

Change owner — zméni vlastnika vApp

Move — Pfesune vApp a odstrani z plvodniho mista

Copy — Zkopiruje vApp a zachova na plvodnim umisténi

Renew Lease — prodlouzeni expirace nad vAppou nebo virtudlnim serverem
Create Template — prida vApp do katalogu

Convert To VM — prevede vAppu obsahujici 1 VM na samostatny VM bez vAppy (uZitecné pokud nechcete pouZivat
strukturu vApp tedy provozovat VM bez vAppy — bez obalky)

Edit Badges — umoziuje oznaceni vAppy barevnym odznackem pro zprehlednéni
Add VM - umoiiiuje pfidat VM do vApp

Add Network — umoznuje pridat sit do vApp

Download — stahne vApp ve formatu OVA (za predpokladu, Ze je VM vypnuté)

6.1 Vytvoreni vAPP (virtudlniho serveru) z katalogu:

vAppu je mozZné vytvorit i z katalogu. Prejdéte v levé nabidce na Content Hub.

Nasledné kliknéte v na Content, vyberte vApp Templates, zvolte prislusSnou Template (Sablonu), ze které pozadujete
vytvofit VM, zvolte ,,CREATE VAPP“ a projdéte privodce vytvorenim vAppy.

47



ITO test organizace (8045775095)

- e
O, rorvituaiDataCenter | 2, [0S o9

& Data Centers fo Welcome to Content Hub

@ Applications | %% Content 4—

& Networking g2 Catalogs Application Images vApp Templates Helm Charts Media
0 content Hub 4— # Kubernetes Resources v

CREATE VAPP ALL ACTIONS

I} Libraries [} Kubernetes Clusters
€y, Registry Credentials

Name T T Description T
i@ Administration
E1 Monitor ) | I-Asterisk
O T-CH MS Win 2016 Dat EN
5 More v _,
@] T-CH MS Win 2016 Std EN
Data Protection with Veeam -
O T-CH MS Win 2019 Dat EN CZ
w: ) T-CH MS Win 2019 Std EN CZ
O T-CH EMS Win 2022 Edition: Standard / Datacenter Language: Engl
—’ (-] T-CH MS Win 2022 Edition: Standard / Datacenter Language: Engl...
O T-CH MS Win 2025 Edition: Standard / Datacenter Language: Engl...

() T-PBX2NNS

Timto je vytvoieni vApp dokonceno.

6.2 Aktivace operacniho systému

Po spusténi serveru a provedeni OS Guest Customizace provedete aktivaci operacniho systému nasledovné:
V adresafi C:\Install\IMAGE_Install_Utilities_v2 je uloZen script MS-Activate0S-2016-2019-2022-2025-v2.ps1.
(Script aktivuje Windows OS, verze 2016,2019,2022 a 2025).

Spustte script MS-Activate0S-2016-2019-2022-2025-v2.ps1 a zvolte Aktivace Windows Server.

s Vyber akce - O *

Aktivace Windows Server

4

Po spusténi scriptu dojde k ovéreni prostupu z vasi sité na KMS server.
Pokud prostup je, tak script nastavi operac¢nimu systému KMS server a provede aktivaci OS proti KMS serveru.

Pokud prostup neni, zadejte poZzadavek pres Servicedesk a prostup z Vasi sité na KMS server bude nastaven.
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6.3 Vytvoreni vAPP z OVF:

Kliknéte na ,vApps“ v levém sloupci a nasledné na ,,Add vApp From OVF*

< Al Virtual data centers Data center: ch-8045775095-vdcO1

i Compute v

| vApos €—— VApps

Virtual Machines

Find by:  Mame ~
Affinity Rules
& Networking e 3 Virtual Applications | Expired: No x
Networks NEW v ‘.__
Edges
Mew vApp
e S | Add vApp From OVF |
Edge Clusters Add vApp From Catalog

' I tfr Cent
Segment Profile Templates mpertirom vi-enter

___________ e ems A5 Epired @
Network Policies Crested On 02/12/2025, 04:12:01PM
Cremer ito

V prvnim kroku vyberte soubor *.ova nebo *.ovf z lokalniho pocitace pres tlacitko Browse a pokracujte kliknutim na
»NEXT“

Create a vApp from an OVF Select Source
file
Browse to a location accessible from your computer, such as a local hard drive, a network share or a CD/DVD drive
7 S and select an OVF/OVA and all related files.
Browse (I}

2 Review Details

3 Select vApp Name File(s):

Mo selected file or No file is selected
4 Configure Resources

5 Customize Hardware
6 Network Mapping

7 Ready to Complete

CANCEL NEXT

V nasledujicim okné se zobrazi souhrn informaci o vAppé
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Create vApp from OVF

Select Source

5]

Review Details

w

Select vApp Name

&

Configure Resources

o

Configure Networking

o

Customize Hardware

~

Ready to Complete

Review Details

Verify the OVF template details

Product:
Version
Vendor:
Download size:

Size on disks:

Description

Test-vAppO1

7 (thin provisioned)
40.00 GB (thick provisioned)

mara - vAppa

CANCEL

Vyplnte nazev vAppy (Name) a pokracujte tla¢itkem , NEXT*

Create vApp from OVF

Select Source

[§]

Review Details

w

Select vApp Name

IS

Configure Resources

(5]

Configure Networking

[s2]

Customize Hardware

~

Ready to Complete

Select vApp Name

NEXT

A vApp is a cloud computer system that contains one or mere virtual machines. Select a name and describe this

VADP

Name *

Description

Nova-vApp-z-OVE

testovaci vApp

50
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V nasledujicim okné miZete pojmenovat server(y) ve vVAppé nebo nazev (ndzvy) ponechat a déle vybrat ulozisté

(Storage Policy), na kterou budou uloZeny. Pokud mate vice uloZist, vybér je mozny po kliknuti na Storage Policy.

Create vApp from OVFE Configure Resources

Select what Storage Policies this vApp's virtual machines use when deployed

Select Source

Review Details Virtual Machine Computer Name Storage Policy

[S]

mv-server-01 mv-server-01 BASIC

w

Select vApp Name

BASIC-VNX7600-CH
Configure Resources GOLD-VNX7600-CH
PLATINUM-CH

Y

Configure Networking

6 Customize Hardware

~

Ready to Complete

CANCEL PREVIOUS

NEXT

V dal$im okné vyberte sit pro danny virtual (virtualy) pti je moZno zobrazit rozsifeny pohled. (Switch to the advanced
networking workflow).

Dale zvolte sit (sité, pokud ma vmko vice adaptéri) v organizaci, do které ma byt virtualni server pfipojen.

V pfipadé Ze pti vybéru nebude mozno zménit typ sitového adaptéru na VMXNET3, tak po vytvoreni vAppy
doporucujeme prejit do vlastnosti serveru (ACTIONS na karté serveru a zvolit General) a v sekci sité zménit typ
adaptéru na VMXNET3). Tento adaptér komunikuje rychlosti 10 Gbps v pfipadé Ze jsou na serveru nainstalovany
VMware Tools, které doporucujeme a musi byt na serveru nainstalovany za Ucelem instalace virtualnich ovladaci a
efektivniho vyufZiti virtualni platformy. Sitovy adaptér E1000 komunikuje ,Jen” rychlosti 1 Gbps.

Dale zvolte zpUsob adresace (IP Assigment):

DHCP — pridéli IP adresu z DHCP. DHCP musi byt nastaveno na EdgeGW

IP pool — piidéli + 1 volnou IP adresu se zvolené sité — tato volba je DOPORUCENA
Manual IP — umoZnuje v rdmci zvolené sité specifikovat rucné IP adresu
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Create vApp from OVF

1 Select Source

2 Review Details

w

Select vApp Name

'S

Configure Resources

5 Configure Networking

[=1]

Customize Hardware

7 Ready to Complete

Configure Networking

2

Select the networks to which you want each virtual machine to connect. You can configure additional properties for

virtual machines after you complete this wizard.

Virtual Primary NIC

Network Adapter Network IP Assigment IP Address
Machines Type
my-server- - . ~ Auto-
o Qnco E1000E Test-Org02-net - 1P Pacl -~ assigned

Switch to the advanced networking workflow

CANCEL PREVIOUS NEXT

V dalsim kroku potvrdte nebo prenastavte vykonové parametry virtudlniho serveru s ohledem na celkové parametry
Vaseho virtualniho datového centra. (pokracujte na ,NEXT")

Create vApp from OVF

1 Select Source

2 Review Details

3 Select vApp Name

4 Configure Resources

5 Configure Networking

6 Customize Hardware

7 Ready to Complete

Tlacitkem ,,FINISH”

Customize Hardware

Review the hardware of the virtual machines in this vApp

Virtual Machine Compute and Memory

mv-server-01
MNumizer of virtual CPUs:

Cares per socket:

Number of cores:

Total memary (MB):

potvrdite vytvoreni vApp z OVF do Vasi organizace
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Create vApp from OVF Ready to Complete

You are about to create a vApp with these specifications. Review the settings and click finish
1 Select Source

2 Review Details QOVF file Test-vAppOlova
MName Mova-vApp-z-0OVF

3 Select vapp Name
Description testovaci vApp

4 Configure Resources Owner

5 Configure Networking Virtual datacenter 0O2DemolTOPS-vDC-01

Runtime lease
Customize Hardware

(=]

Runtime lease expiration

7 Ready to Complete
Storage lease

Storage lease expiration

Networks T-Org03-Mara-net, testl-smazat, T-Org02-Mara-net, nong

VMs
Virtual Machine Storage Policy CPUs Cores per socket Memaory (MB)
mv-server-01 BASIC 2 1 2048

CANCEL PREVIOUS m

Timto se vytvofi vApp z OVF

Pokud nastanou jakékoliv problémy s vytvorenim vAppy z OVF (nebo z OVA), obratte se na ServiceDesk nebo zadejte
tiket a po té obdrZite pristupy na FTP, kam image nahrajte a my po té provedeme import.

6.4 Stazeni vAPP v OVF z organizace do lokalniho pocitace

Kliknéte na ,,ACTIONS“ na karté virtudlniho serveru a vyberte Download
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o ITOtest organizace (8045775095) o
00 tcloud2 02.cz

T-02 Virtual Data Center =

{ Al Virtual data centers Data center: ch-8045775095-vdcO1

@
G i3 Compute v
Power >
a VAPPS VAppS Renew Lease
Virtual Machines Snapshot >
0 Find by: mName v
Affinity Rules
Download
1} © Networking o 3 Virtual Applications | Expired: No x| Clearall fil ~pows
& Networks NEW Copy
a Edges Change Owner

Network Pool

vApp-01 Share New

> Edge Clusters
Data Protection with Vesam >

Segment Profile Templates Resolved
Storage lease Mever Marks as expired (@
Network Policies Created On 02/12/2025, 04:12:01 PM Add > M
Chwner ito
= Storage o
WMs Manage Create Template
Named Disks o Convert To VM
- B @ @
J Policies w o e R I tetw
CPUs Storage Memory Metworks Edit Badges iorks
Storage Policies oMB@
VM Placement Policies BADGES Delete PADGES
VM Sizing Policies ACTIONS v DETAILS ACTIONS v DETAILS

{0 Settings v T

vAppu (s VM servery, které jsou v dané vAppé), je mozné stahnout pouze za vypnutého stavu. V opacném pripadé

budete mit tlacitko Download zasedIé.

V nasledujicim okné potvrdte tlacitkem , 0OK” stazeni vAppy

Download vApp

Options

Farmat Single file (OWVA)

Preserve identity information

Povoleni a pfiprava ke staZeni se zobrazi dole v udalostech vCentra
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Recent Tasks

Task T Status T Type T Initiator T Start Time
Recomposing Virtual Application vApp-01(de66334c-e5ed-4efl-Bafc-86aab730500e) | 20% gy vapp & ito_pdvorak 02/13/2025, 09:17:28 AM

Po dokonceni tasku se automaticky zacne stahovat soubor k Vam do lokalniho pocitace
(podle nastaveni prohlizece stahovani zaéne automaticky do staZzenych souborid nebo budete dotazan kam se ma
soubor *.ova ulozit).

Timto se provede stazeni vAppy do lokalniho pocitace.

6.5 Presun vAppy do jiného vDC

vAppu je moZno presunout, (pouze za vypnutého stavu) do jiného virtualniho datového centra kliknutim z pohledu
vApps kliknout na ACTIONS a Move. V detailu vAppy je to mozné provést i pfes ALL ACTIONS a MOVE.

Q ITO test organizace (8045775095)
00 tcloud2.02.cz

T-O2 Virtual Data Center 2.

€ All Virtual data centers Data center: ch-8045775095-vdcO1

=
il it Compute v
Power >
[a) | VAPPS V. Renew Lease
Virtual Machines Snapshot >
B Fin
Affinity Rules
[[h Download
@ Networking v 3V Move X | Cleal
@ Networks Copy
i Edges Change Owner
E storage v Share
> )
Mamed Disks
Data Protection with Veeam »
U Policies v ®
. Add 3o
Storage Policies
% Settings v Create Template
Convert To VM
General
Metadata Edit Badges iorks
Sharing
Delete IADGES

ACTIONS w DETAILS

Vyberte cilové vDC
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Move: vApp-01 X

Move this vApp to:

Virtual Data Center: Select a VDC v
Hardware . Memery
MName T Version Allocation Model T CPU used used Storage us
ch-8045775095-vdc02 21 Allocation pool OMHz 0f 5.32 ... 0 MB of § G5 40.5GB of 1]
B ch-8045775095-vdcO1 21 Allocation pool 768 GHz of 36 . 16 GB of 20 ... 284 GB of 53
4 »

1-2of 2 org wdc

The time it takes to move this vApp depends on vApp size.

CANCEL oK

a storage politiku pro celé VM ptipadné muzete kazdému disku pridélit politiku jinou
Move: vApp-01 X

Move this vApp to:

Virtual Data Center: ch-8045775095-vdc02 ~
Virtual Machine Storage Policy Source VM Storage Policy
TestoVM T-PLATINUM-VSAN-UNLIMITED-CH T-GOLD-FC-2000-CH

Select per-disk Storage Pdlicies.

Select a VM
TestovM ~
Mame Storage Policy IOPS Reservation Source VM Storage Policy
Hard disk 1 VM default policy v Mot Applicable T-GOLD-FC-2000-CH

The time it takes to move this vApp depends on vApp size.

Potvrzenim tlacitkem OK se spusti proces presunu vAppy do jiného vDC.
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(PFesun vAppy v ramci stejného datacenta neni povoleno).
Move: vApp-01

Move this vApp to:

Virtual Data Center: ch-8045775095-vdc02 w

Moving a vApp within a data center is not allowed

The time it takes to move this vApp depends on vApp size.

CANCEL OK

6.6 Clone vAppy do jiného vDC

vAppu je mozno zklonovat, do stejného nebo jiného virtudlniho datového centra kliknutim z pohledu vApps na
ACTIONS a nasledné na Copy. V detailu vAppy je to mozné provést i pres ALL ACTIONS a COPY.

To je mozné provést pouze za vypnutého stavu vAppy. Za zapnutého stavu je ,,Copy“ zasedI|é.

< All Virtual data centers Data center: ch-8045775095-vdc02

(=]
il iii Compute v
Power >
(&) vAPpPS V. Renew Lease
Virtual Machines Snapshot >
m Fin
Affinity Rules
o Download
@ Networking v 3V vove x| Clea
Copy
@  Networks N
i Edges Change Owner
= storage v Share
> :
Named Disks Data Protection with Veeam >
J Policies v
. Add S M
Storage Policies
iy Settings w Create Template
Convert To VM
General
Metadata Edit Badges norks
Sharing
Delete JADGES
ACTIONS DETAILS

Zvolte nazev vAppy a storage politiky pro jednotliva VM a potvrdte OK.
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Copy: vApp-01 X

Copy this vApp to a virtual data center:

Name * vApp-Ol-copy
Description
4
Virtual Data Center: €h-8045775095-vdcO1 v
Virtual Machine Storage Policy Source VM Storage Policy
TestoVM T-PLATINUM-FC-4000-CH ~ T-PLATINUM-VSAN-UNLIMITED-CH

Select per-disk Storage Policies.

Selecta VM
TestoVM v
. . 10PS
Mame Storage Policy Size Reservation Source VM Storage Pol
Hard disk 1 [VM default policy v] a0 GE v Mot Applica... T-PLATINUM-VSAN _

Zklonované servery maji SHODNOU MAC jako plvodni servery. Je nutno pfed zapnutim VM serveru zménit
MAC v detailu VM, kliknout na NIC a provést reset. Nasledné zménit i IP adresu.

(V prostfedi nelze spustit dva virtualni servery se shodnou MAC a IP adresou — kolize MAC/IP adres).
Tim se provedl clone vAppy.
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7 \Vytvoreni katalogu

= Vytvorte katalog pro import ISO image — katalogli mlzZete vytvorit libovolné mnoZstvi a rozdélit je podle potreb
a pouziti, nebo muiZete vytvofit jeden katalog pro vSechny Vase Image a template (Sablony).

= Kliknéte v portdlu v levé nabidce na Content Hub, poté na Catalogs a poté na NEW.

T-02 Virtual Data Center o ITO test organizace (8045775095)

S8  tcloud2.02cz

& Data Centers & Welcome to Content Hub Catalogs
# Applications 4 Content
& Networking | B Catalogs NEw ——
0 Content Hub e % Kubernetes Resources Vv Name 1y Version Status Shared
[ Libraries [ Kubernetes Clusters MyCatalag 1 Ready
€, Registry Credentials - 6 Ready %

& Administration

1 Monitor

5L More v

Data Protection with Veeam

Nasledné vyplnte nazev katalogu, popis katalogu. Aktivaci pfepinace ,,Create on a specific storage policy” mlzZete

v

zvolit vDC, na kterém ma byt umistény katalog. Vychozi tUloZisté pro katalogy je NFS ulozisté ,, *-LIBRARY-CUST“

Create Catalog X

You can use a catalog for sharing vApp templates and media with other users in your organization. You can also have a private catalog for vApp templates and
media that you frequently use.

Name * Archiv
Description

~
Create on a specific storage policy? ()
Org VDC ch-8045775095-vdcO1 w
Storage Policy T-CH-LIBRARY-CUST w

Name

(- ] T-CH-LIBRARY-CUST

1-10f 1 storage policy(ies)
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Nasledné se katalog vytvofi a je dostupny v prehledu ostatnich.

Catalogs
NEW
Mame r T Version Status Shared External T Owner T Created On vApp Templates Media & Other
Archiv 1 Ready - ito 02/13/2025,10:54:53 AM ¢} o}

U katalogu je moZno upravovat dalsi vlastnosti kliknutim na

Name T

Edit
Share

Configure publishing

Storage Policies
Change owner
Metadata

Delete Catalog

Edit — Editace katalogu — umoziiuje upravit nazev a popis

Delete Catalog— smaze katalog

Configure publishing— publikace katalogu

Subscribe settings — neni mozno pouzit

Share - sdileni katalogu mezi uzivateli a skupinami a pfidélovani opravnéni (Read Only, Change, Full Control)
Metadata - nepouZivat

Sync - nelze poutzit

Storage Policies - umoZniuje zménit uloZeni katalogu na NFS uloZisté ,,*-LIBRARY-CUST” v jiném vDC

V prostredi Cloudu jsou dostupné 2 verejné catalogy JZ-02 a CH-02. Tyto katalogy obsahuiji jak vApp Templates
(vApp Sablony) tak i Media (média — iso soubory).

Verejné vApp templaty a ISO soubory ze sdileného katalogu je mozno prekopirovat do vaseho katalogu v organizaci
prostfednictvim volby Content -> vApp Templates nebo Media -> ,,Copy To".
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T-02 Virtual Data Center

=]

[=] ITO test organizace (8045775095)
00 tcloud? 02 c7

(=] S Welcome to Content Hub
Content JEEREY
i3 | #i Content
fa) g8 Catalogs Application Images vApp Templates Helm Charts Media

¥ Kubernetes Resources

iy [ Kubernetes Clusters e v SEIEEN LT v
&, Registry Credentials T-CH-MS_Exchange_Server_2016_Std_Ent_EMN.iso T-CH-MS_Exchange_Server_2016_Std_Ent_EN.iso

e T-CH-GParted_1.6.0_10_live_x64.iso T-CH-GParted_1.6.0_10_live_x64.iso

= SYSINTERNALSSUITEISO SYSINTERNALSSUITEISO

Ly T-CH-Linux_CentOS_8_Stream_latest_dvd_x&4.iso T-CH-Linux_CentOS_8_Stream_latest_dvd_x64.iso

T-CH-Linux_CentOS_8_Stream_20210316_dvd_x64.iso

T-CH-Linux_Debian_12.7.0_xfce_x64.iso

T-CH-Linux_CentOS_8_Stream_20230410.0_boot_x64...

T-CH-Linux_CentOS_8_Stream_20210316_dvd_x64.iso
T-CH-Linux_Debian_12.7.0_xfce_x64.iso

T-CH-Linux_CentOS_8_Stream_20230410.0_boot_x64 ..

T-CH-MS_Windows_Server_2016_Std_Dat_CZ.iso T-CH-MS_Windows_Server_2016_Std_Dat_CZ.iso

T-CH-Linux_Ubuntu_20.04.2_live_server_x64.iso T-CH-Linux_Ubuntu_20.04.2_live_server_x&4.iso

T-CH-Linux_Debian_10.9.0_dvd3_x64.is0 T-CH-Linux_Debian_10.9.0_dvd3_x&4.is0

T-CH-MS_Windows_Server_2019_Std_Dat_EN.iso T-CH-MS_Windows_Server_2019_Std_Dat_EN.iso

3QL_Server_2017_Ent_EN.iso T-CH-MS_SQL_Server_2017_Ent_EN.iso

_Debian_10.9.0_dvdi_x64.is0 T-CH-Linux_Debian_10.9.0_dvdl_x&4.iso

Download  3GL_Server_2017_Std_EN_X21-56945.is0 T-CH-MS_SQL_Server_2017_Std_EN_X21-56945.is0
o
yne 2024.02_full_x64.is0 T-CH-Grml_2024.02_full_x64.s0

Move to...

4" Metadata

| ez |

7.1 Import vlastniho ISO image nebo sablony

= |mportujte ISO image nebo Sablony do pfipraveného katalogu
o Vlastni
o Ze sdileného katalogu
= Vyberte vytvoreny katalog nebo katalog kam chcete importovat image a zdlozku — Template, nebo Media
=  Vyberte ,Upload”
= Vyberte ISO, které chcete importovat
= Upravte nazev a popis
= Nastavte poZadovany katalog
= Kliknéte na ,,Upload” — nasledné budete vyzvani k potvrzeni, zda chcete opravdu danou operaci provést. Po
potvrzeni se provede nakopirovani ISO do pfipraveného a nastaveného katalogu.
POZOR!: Rychlost je pfimo Umérna rychlosti Vaseho pfipojeni a to zejména v hodnoté UPLOAD.

Nejprve povolte komunikaci protokolu https.

= Pfejdéte na Content Hub, v levém sloupci kliknout na Catalogs, vyberte Vas katalog, zvolte Media
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= Kliknéte na ,ADD“

[ ITO test organizace (8045775095)
00 tcloud2.02.cz

O, T02VirualData Center | 2

& Data Centers s Welcome to Content Hub All Catalogs > MyCatalog
#} Applications i3 Content ||_—
E MyCata|og SHARE  CONFIGURE PUBLISHING SYNC  ALL ACTIONS v
< Networking BH Catalogs 4_
[ Content Hub <= # Kubernetes Resources v General
~ . ADD
[ Libraries [ Kubernetes Clusters Application Images +—

&4, Reqgistry Credentials e e meiaia
@y Administration Mame -

Helm Charts
1 Monitor T-CH-Linux_CentOS_8_Stream_20230410.0_boot_x&4..
Media f——
More v
& Metadata

Data Protection with Veeam

= Vyberte Catalog ve vasi organizaci
= Vyberte ISO z lokdlniho pocitace, které chcete nahrat do katalogu
=  Potvrdte OK

Upload Media X

Catalog v

Name

Description

Select media te upload *

DISCARD

ISO bude po nahrani k dispozici v katalogu a Ize ho pfipojit virtualnimu serveru.
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8 Limity virtualniho serveru

Limit vCPU

Maximalni pocet vCPU pro virtudlni server ve standardnim vDC (mimo sluzbu SQLaa$) je 18.

Maximalni pocet vCPU pro virtudlni server v SQLaaS vDC je 4.

Limit paméti
Maximalni velikost paméti pro virtudlni server ve standardnim vDC (mimo SQLaaS) je 192 GB.

Maximalni velikost paméti pro virtudlni server v SQLaaS vDC je 64 GB.

Limit disku
Maximalni velikost jednoho disku virtualniho serveru ve standardnim vDC (mimo SQLaa$)
je 6,5 TB.

Maximalni velikost jednoho disku virtualniho serveru v SQLaa$S vDC Cloudu je 6,5 TB.
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9 Vytvoreni virtudlniho serveru

= Virtudlni server je mozné vytvorit dvéma zpUsoby:
o Zkatalogu — vlastniho, nebo sdileného

o Vytvoreni nového serveru bez pouziti katalogu

9.1 Vytvoreni nového serveru bez pouziti katalogu

= vlevém sloupci kliknéte na ,Virtual Machines” a nasledné kliknéte na ,NEW VM*“

i Compute y Virtual Machines
vAppsS

N ) Find by: Mame
Wirtual Machines

Affinity Rules Virtual Machines  Expired: No = Clear all filters

2 Networking o NP

hlrdvarmelem

Nasledné se zobrazi formuldr pro vytvoreni serveru, viz obrazek nize:

NEW VM
= Name - Pojmenujte novy virtudlni stroj.
= Computer Name — jméno pro O.S.
= Description — Do popisu popiste ucel virtudlniho stroje
=  Type — vyberte vtomto pripadé New (virtudl ze Sablony bude popsano nize)

=  Power on — zapnuti virtudiniho serveru po vytvoreni

Operating System
= Guest OS family — Vyberte platformu OS, ktery bude nainstalovan na tomto virtualnim stroji:
o Microsoft Windows
o Linux
o Other
= Guest OS — ze seznamu vyberte co nejpresnéji OS, ktery bude nainstalovan na virtudlni stroj. V pfipadé, ze nebude OS
v seznamu plné odpovidat, zvolte nejblizsi podobny nebo zvolte volbu ,ostatni”

=  Boot image — nastaveni bootovaci image

Boot Options
=  Boot Firmware — EFl nebo BIOS
=  EFI Secure Boot — Ize aktivovat

=  Enter Boot Setup — pokud je aktivovano, po spusténi VM nabootuje do BIOSu

COMPUTE

=  CPU - pocet vCPU virtualniho serveru
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Limity:

Maximalni poéet vCPU pro virtudlni server ve standardnim (mimo sluZzbu SQLaaS) Cloudu je 18.

Maximalni pocet vCPU pro virtualni server v SQLaaS vDC Cloudu je 4.

=  Cores per socket — pocet jader na jeden socket

=  Memory — velikost paméti — POZOR!

Limity:
Maximalni velikost paméti pro virtualni server ve standardnim (mimo sluzbu SQLaaS) Cloudu je 192 GB.

Maximalni velikost paméti pro virtudlni server v SQLaaS vDC Cloudu je 64 GB.

o Pamét reprezentuje soubor uloZeny na datastoru, je tedy nutné mit ve vDC uloZisté s dostatkem kapacity.
Ptiklad: virtualni server, ktery bude mit disk 100 GB a pamét 8 GB bude na uloZisti zabirat 108 GB.
POZOR! Je tfeba nastavit takovou hodnotu velikosti RAM, ktera nanejvys odpovida pozadavku na
celé pridélené prostiedi vDC — to jsou parametry které jste poZadovali a nasledné si objednali
V ptipadé, Ze nastavite vétsi velikost, virtudlni stroj nelze spustit Dale je také potfeba pocitat
s nékolikaprocentni reziji prostredi, proto byva obvykle smlouvou kazdému VDC pridéleno vice zdrojl
nez kolik vaSe systémy realné vyzaduji.
= Storage — ulozisté virtualniho serveru
o Storage policy — vyberte Vase uloZisté v organizaci pro uloZeni disku virtualni serveru. Pokud ponechate Storage
policy ,default” uloZi se disk na vychozi storage policy. Jaka vychozi storage policy je v organizaci nastavena
zjistite kliknutim na Datacentrum, v sekci Policies kliknout na Storage Policies, nasledné se v pravé ¢asti zobrazi
dostupnad ulozisté, ktera jsou nastavena, véetné vychoziho a i jejich kapacit — , Allocation Used” = aktudalné
vyuZité misto, Allocated = Celkovd zakoupena kapacita ulozisté.
o Size — Specifikace velikosti disku v (GB)
o (tlacitkem ,ADD" je mozno pfidat dalsi HDD). Ikonkou kose je mozno disk odebrat.
= POZOR! - Maximalni velikost jednoho disku virtualniho serveru je 6,5 TB.
= POZOR! - je nutné nastavit takovou hodnotu velikosti disku, ktera odpovida pozadavku na celé
pridélené prostredi vDC — to jsou parametry které jste pozadovali a nasledné si objednali. V pripadé,

Ze nastavite vétsi velikost, virtualni stroj nespustite! Dale je také potfeba pocitat s reziji prostredi.

Poznamka: Pokud nezaskrtnete ,Use custom storage policy:“, vytvori se VM na defaultnim storage tieru (tedy na defaultni

storage policy)
=  Networking — pro dany NIC vyberte v poli Network sit v organizaci a dale IP Mode (zpUsob adresace).
o IP Mode:
=  DHCP - pfidéli IP adresu z DHCP. DHCP musi byt nastaveno na EdgeGW (vétSinou se nevyuziva)

= IP pool - pfidéli + 1 volnou IP adresu se zvolené sité — tato volba je DOPORUCENA

=  Manual IP — umozZiiuje v ramci zvolené sité specifikovat rucné IP adresu

Vytvoreni serveru potvrdte tlacitkem , OK“.
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Dulezité:

Pokud server vytvaFi 02 nebo O2ITS, po predani serveru VZDY z diivodu
bezpecnosti zméite predana hesla vSech vytvorenych ucta.

Ptiklad vyplnéného formulare s parametry pro vytvoreni virtuadlniho serveru z ISO souboru

New VM x
Name * TestvM -
Computer Name * TestvM
Description

4
Type ©Q nNew

() From Template

Power on

Operating System

Guest OS family * Microsoft Windows w
Guest 05 * Microsoft Windows Server 2025 (64-bit) ~
Boot image T-CH-M5_Windows_Server_2025_24H2_ Std_Dtc_EN_X23-81891iso W
Boot Options

Boot Firmware EFl v

EFI Secure Boot [ @]
Enter Boot Setup (@ ]
Compute
cPU 4 -
Cores per socket 1 v
Number of sockets 4
Memory 16 GB w @
Storage  aoo

Disk Storage Policy IOPS Reservation Size

1 ) N v .

VM default policy h Not Applicable % e ]

Use custom storage policy:
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Storage Policy T-PLATINUM-FC-4000-CH ~

Networking  aco

NIC MNetwork Metweork Adapter Type IP Mode IP Address IP Type Primary NIC
1 . . s 680 o o -
ch-gwOl-net01  ~ VMXNET 3 ~ Static - Manual  ~ 192.168.0.26 v4 ]
Py
Naone v Auto-assigned

L

= -

Vytvoreni serveru je nasledné provedeno. PFi vytvofeni nelze specifikovat konkrétni vAppu. Server se vytvofi bez
vAppy. Virtudlni server je mozno presunout do konkrétni vAppy kliknutim u virtudlniho serveru na ALL ACTIONS a
volbou ,Move”.

9.2 Doporucené dodatecné nastaveni virtualniho serveru

Po vytvoreni virtualniho serveru doporucujeme provést nami doporucenou konfiguraci virtualu:

9.2.1 Instalace VMware Tools
Doporucené nastaveni: mit nainstalované a aktualizované VMware Tools na virtualnim serveru.
Kliknéte na karté virtualniho serveru na ,,ALL ACTIONS“ a zvolte ,Install VMware Tools”.
(V pripadé OS Linux lze pouzit Open-VM-Tools).
Instalator VMware Tools je pfipojen do DC/DVD mechaniky a tim je moZno instalaci provést v nastaveni typical.

Po instalaci bude vyZzadovan restart serveru, po updatu — aktualizaci mGze byt vyZadovan.

Jednd se o virtudlni ovladace a nastroje, které zajisti ve virtualnim serveru efektivni vyuZziti virtudini platformy.
Absence VMware Tools mize zpUsobit nefunkéni sitové pripojeni serveru (chybéjici sitova karta). Soucasti VMware Tools

jsou i ovladace pro sitovou kartu VMXNET3.

9.2.2 Nastaveni pojmenovani virtualniho serveru v tenant portalu a v opera¢nim systému (OS)
Doporucené nastaveni: shodné nastaveni pojmenovani virtualniho serveru jak v tenant portalu tak v OS.
Virtualni server doporucujeme mit shodné pojmenovany tak Ze souhlasi nazev serveru v tenant portalu, konkrétné v poli
,Computer Name“ na karté virtualniho serveru, , DETAILS” v sekci , General“— hostname OS v OS s nazvem. (VMware

hostname — vmware nazev muZze byt shodny nebo odlisny od nazvu v OS).

9.2.3 Nastaveni IP adresy virtudlniho serveru v tenant portalu a v operacnim systému
Doporucené nastaveni: shodné nastaveni IP adresy virtudlniho serveru jak v tenant portalu tak v OS.
Virtualni server doporucujeme mit shodné nastaven tak, Ze souhlasi nastavena IP adresa v tenant portalu, konkrétné

v poli ,,IP Address“ na karté virtudlniho serveru v sekci ,,NICs” s IP adresou v OS.
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9.2.5

9.2.6

9.2.7

O,

Nastaveni sitového adaptéru VMXNET3 na virtualnim serveru

Doporucené nastaveni: na serveru doporuéujeme pouZivat sitovy adaptér VMXNET3.

Na serveru doporudujeme mit nastaven typ sitového adaptéru VMXNET3. Sitovy adaptér VMXNET3 umozZiiuje
komunikovat rychlosti 10Gbps, zatimco sitovy adaptér E1000 ,,pouze” 1Gbps.

V pfipadé Ze virtudlni server ma vice sitovych adaptérd, tak doporu¢ujeme mit u véech shodny typ, tedy VMXNET3.
Sitovy adaptér Ize ménit zatim pouze z portalu vCloud Director ve vlastnostech virtudiniho serveru, zdlozka Hardware ->
NICs -> Network adapter Type.Typ sitového adaptéru nelze ménit za béhu serveru, server se musi vypnout, stavajici
sitovy adaptér odebrat a pridat novy sitovy adaptér typu VMXNET3.

Propustnost sitového adaptéru vyznamné ovliviiuje i rychlost zdlohovdni pFes sitové rozhrani, proto
doporuéujeme pouZit typ sit. Adaptéru VMXNET3 = 10 Gbps.

(Sitovy adaptér E1000 md jen propustnost 1 Gbps).

Nastaveni diskd virtudlniho serveru

Doporucené nastaveni: pro kazdy oddil separatni disk.

V pfipadé, Ze virtualni server ma mit vice diskd tak doporucujeme mit pro kazdy oddil separatni disk. Je to z toho
dlvodu, aby bylo moZno jednoduse navySovat kapacity jednotlivych diski bez ohledu na umisténi jednotlivych oddill
v O.S., které nelze za urcitych podminek vzdy navysit.

POZOR! — zmensovani virtualnich diski neni mozné a neni podporovano.

Ovéreni, Ze je vypnuta Guest Customizace

Doporucené nastaveni: nezapinat na virtualnim serveru funkci ,,Guest Customization®. Po deploy VM je potieba ji vidy
vypnout. Customizace v pfipadé OS Windows 2025 trva 15 — 20 minut, neprovadéjte Zzadné zmény a prosim vyckejte.
K ovéreni tohoto nastaveni kliknout na karté virtualniho serveru na , Guest OS Customization” a ovérit, jestli jsou
,odnastavené = odskrtnuté volby , Change SID“ a ,Enable guest Customization”. Ve vychozim nastaveni je tato volba
zapnuta. Pokud je funkce zapnuta, provede se prepsani nastaveni sité a hodnoty v poli ,ComputerName*“ do operacniho
systému. Pokud je jeSté nastavena volba , Change SID” tak dojde v OS i ke zméné SIDu. (Tato volba se pouZiva zejména
v pfipadé instalaci vétsiho poctu server( a v pfipadé, Ze je poZadovano automaticky propsat nastaveni jména pocitace a
sité striktné do nového operacniho systému serveru). Poté je i tak nutno ovérit, jestli obé volby jsou vypnuty, aby nedoslo

v budoucnu k tomuto nastaveni, které by mohlo pfi zméné jména, nastaveni sité a SIDu zptisobit nefunkénost serveru,

odpojeni z domény apod.

Ovéreni, Ze je nastavena posledni dostupna HW verze virtualniho serveru

Doporucené nastaveni: pouzivat na serveru posledni HW verzi.

Upgrade HW verze serveru na posledni dostupnou. Tim bude zajiSténo, Ze virtualni server bude vyuzivat efektivné
vSechny moznosti virtudlni platformy. Upgrade na HW verzi se provadi pouze za vypnutého stavu serveru. Update na

vy$si HW verzi je mozné zatim provést pouze z vCloud Directoru.
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ALL ACTIONS

Power >
Snapshot >
VM Console >
Media >

Upgrade Virtual Hardware Version

Data Protection with Veeam >

Move

Copy

Edit Badges

9.3 Vytvoreni nového serveru z katalogu (z Templaty)

= vlevém sloupci kliknéte na ,Virtual Machines” a nasledné kliknéte na ,NEW VM*“

i Compute v Virtual Machines
vApps
Find by: Mame

Virtual Machines

Affinity Rules 3 Virtual Machines  Expired: No ®  Clear all filters

& Networking " NPy

hlrtuanmrlen

Nasledné se zobrazi formular pro vytvoreni serveru, viz obrazek nize:

= Name — pojmenujte novy virtudlni stroj

=  Computer Name — jméno pro OS

= Description — do popisu popiste ucel virtudlniho stroje

=  Type —zvolte ,,From Template“ (ze Sablony)

=  Power on —v pfipadé Ze je zaskrtnuto, virtualni server se po vytvoreni zapne

=  Templates — v sekci Templates vyberte Sablonu s verzi OS

=  Use custom storage policy — zaskrtnutim této volby mate moZnost uloZit virtualni server na konkrétni ulozisté v organizaci
(pouziva se v pfipad, Ze v organizaci je vice uloZist neZ jedno). Pokud neni zaskrtnuto, uloZi se na defaultni tloZisté (storage
tier)

Tato moznost tak umoZnuje v ptipadé, Ze ma organizace vice ulozZist zvolit naptiklad produkéni servery na rychlé ulozisté
napftiklad na PLATINUM-VSAN-UNLIMITED-JZ (CH nebo JZ v ndzvu oznacuje lokalitu dané storage).
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Vytvoreni serveru potvrdte tlacitkem ,OK“.

Dilezité: Pokud server vytvaii 02 nebo O2ITS, po predani serveru VZDY u diivodu

bezpecnosti zménte predana hesla vSech vytvorenych ucta.

New VM X
Name = mv-servero2 -
Computer Name * mv-serverQ2

Description testovaci server

Type Mew

@ From Template

Power on

Templates

All'VM templates

Name vApp Name Catalog os Compute Storage

testvM testWVM pavel_katalog Microsoft Windows Server 2016 or later (64-bit) CPU 2 Policy

Memory 8 GB

PBX2ZNNS PBX2ZNNS 02 Debian GNU/Linux & (32-bit) cpU 2 Policy
Memory 2GB
° MS Win 2022 Sid MS Win 2022 Std EN 02 Microsoft Windows Server 2016 or later (64-bit) cpU 2 Poli
olicy

Memaorv 4GB
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New VM X

Storage

Storage Policy GOLD-VSAN-1000-CH (WVDC Default)

Compute @

Virtual CPUs

[

Cores per socket 1

Number of sockets

ra

Memory 4G

m

NICs

Primary NIC NIC Connected Network Adapter Type Network IP Mode IP Address MAC Address

Custom Properties

-

Vytvoreni serveru je nasledné provedeno. Pfi vytvoreni nelze specifikovat konkrétni vAppu. Server se vytvofi bez vAppy. Je
mozno jej presunout do konkrétni vAppy kliknutim u virtudlniho serveru na ALL ACTIONS a volbu Move. Pfipadné mizZete server

vytvaret postupem pridani do existujici vAppy, kdy vyberete vAppu -> ALL ACTIONS -> Add VM.

Pokud vytvaftite novy server s OS Windows Server 2022 nebo 2025 z templaty, po dokonceni deploy serveru a jeho
zapnuti Vam nabootuje na logon screen, na kterém bude systém vyZzadovat zménu hesla pro lokalni ticet
Administrator. Toto prosim ignorujte a vyckejte. Customizace v pfipadé OS s Windows 2025 trvd 15 — 20 minut,
neprovadéjte Zadné zmény a prosim vyckejte (dobu trvani customizace pro OS Windows 2025 nelze urychlit). Pro
ostatni operacni systémy (OS Windows 2016, Windows 2019 a Windows 2022) probéhne OS Guest Customizace do
cca do 2 minut a po té dojde k automatickému restartu VM. Ndasledné probéhne nastaveni hesla pro ucet
Administrator z customizace. Prihlaste se do VM defaultnim heslem z customizace viz obr. niZe, nasledné si v OS
heslo lokalniho admin G¢tu zmérite na vlastni a na zavér customizaci VM v tenantu deaktivujte (viz obr. niZe).
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Edit Guest Properties X

General

I (0 Enable guest customization I

The computer name and network settings configured for this VM are applied to its Guest 08 when the WM is powered on. The
following settings are only applied the 1st time the VM is powered on or if "Power on and Force Recustomization” is performed:
Change SID, Password Reset, Join Domain and Customization Script. Guest customization should not be enabled if the VM uses
Guest Properties for customization.

Change SID

Applicable for Windows VYMs and will run Sysprep to change Windows SID. On Windows NT, WMware Cloud Director uses Sidgen
Running sysprep Is a prerequisite for completing domain join.

Password Reset

Allow local administrater password
Reqguire Administrator to change password on first login

Auto generate password

Specify password

Number of times to log on 4]
automatically

Walue of O will disable automatic log on as administrator.
Join Domain

Enable this VM to join a domain

Use organization's domain

Override organization's domain

v

DISCARD SAVE

[ .

Pokud si vytvofite novy VM z templaty s OS Window Server 2025, server se Vam vytvofi s Guest OS ,,Microsoft
Windows Server 2022 (64-bit)“.

m
@ VM2025 POWER ON POWER OFF LAUNCH WEB CONSOLE LAUNCH REMOTE CONSOLE ALL ACTIONS

Powered off
General
EDIT
Hardware
Removable Media Name VM2025
fiardiDisks State Powered off
Compute
Advanced Computer Name VM2025
NICs o
Description
e ey Guest OS5 I Microsoft Windows Server 2022 (64-bit) I

Je to z toho dlivodu, aby se Vam pfi prvotnim spusténi provedla customizace, tedy aby se Vam propsala IP adresa
nastavena na serveru z vCD do konfigurace sitové karty v OS a aby se nastavilo defaultni heslo lokalniho
administratora. Jakmile se do OS prihlasite defaultnim heslem lokalniho administratora z customizace a nasledné si
jej zménite v OS na vlastni heslo, vypnéte Guest customizaci dle obrazku vyse, server vypnéte a zménte verzi
operacniho systému z Microsoft Windows Server 2022 (64 bit) na Microsoft Windows Server 2025 (64 bit).
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VM -> General -> EDIT -> Operating System

Edit VM VM2025 X
General Settings a
Name * VM2025
Computer Name * VM2025
Description
p

Storage Policy PLATINUM-VSAN-4000-JZ w
Operating System
Operating System Microsoft Windows w
Family
Operating System Microsoft Windows Server 2022 (64-bit) v

[icroso wious Sever 2025 5400 B

Microsoft Windows 11 (64-bit)
Boot Options Microsoft Windows (64-bit)
. Microsoft Windows Server 2022 (64-bit)

Boot Firmware

PO VYTVORENI{ VIRTUALNIHO SERVERU ZE SABLONY PROVERIT JEHO NASTAVENI TAK JAKO V PRIPADE VYTVORENi NOVEHO
VIRTUALNIHO SERVERU.

VIZ KAPITOLA: 9.2 Doporucené dodatecné nastaveni virtualniho serveru.
V sekci Hardware daného VM lze moZno nastavit ,Memory hot add” (pridani paméti virtualniho serveru za béhu serveru) a
,Virtual CPU hot add”. (pfidani vCPU serveru za béhu virtualniho serveru). Doporuéujeme ale tyto obé volby nenastavovat, nebot

je vizdy vhodnéjsi virtualni server vypnout, provést navyseni a zapnout. Tyto volby umozriuji pouze pridavat vCPU a pamét za béhu

serveru a jsou funkéni pouze tehdy pokud to dany OS podporuje a umozriuji pouze pfidavat nikoli odebirat vCPU a pamét serveru.
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9.4 Pokrocila nastaveni virtudlnich servert

Pokud mate v ramci smlouvy zpfistupnén vice jak jeden Storage Tier, lze u kazdého VMka daného OrgVDC
definovat/zménit prislusny storage tier na Grovni VM disku (napf.: diskO = SILVER tier, diskl = GOLD tier, disk2 =
PLATINUM tier). Tato zména se provadi na zaloZce General a poloZka Storage Policy.” Dale je mozno ménit ulozZisté
jednotlivych disk(. Opét v zaloZce General, niZze u kazdého disku je moZzno ménit Policy.

o Omezeni: Pokud v daném storage Tier nemate volnou diskovou kapacitu, nelze do ni VM umistit.

o POZOR! Zména storage tieru ma vliv na vykonnost daného VM/disku

Storage policy virtudlniho serveru

—
@ mv-serverQ2 POWER OFF LAUNCH WEB CONSOLE  LAUNCH REMOTE CONSOLE  ALL ACTIONS v
Powered on
General
EDIT
Security Tags
y tag MName mv-server02
Hardware State Powered on
Removable Media
Hard Disks Computer Name mv-server02
Compute
omf Description testovaci server
MNICs
Operating System Microsoft Windows Server 2016 or later (64-bit)
Guest OS
Customization Boot Delay
Guest Properties Storage Policy GOLD-VSAN-1000-CH
Sharing Virtual Data Center ch-t-orgl-vDC-01
Owner adm_mvodicka
Metadata -
. VMware Tools 1365
Monitor
Tasks Virtual Hardware Version Hardware Version 14
Events
Enter BIOS Setup Disabled

Storage Ize ménit i u jednotlivych diskd

-
o mv-serverQ2 POWER OFF LAUNCH WEB CONSOLE  LAUNCH REMOTE CONSOLE  ALL ACTIONS

Powered on

General VM Storage Policy

-VSAN-1000-CH

9]

Security Tags

EDIT

Hardware
Removable Media
Hard Disks Index Name Shared Size Policy 10PS
Compute 0 - No 20 GB VM default policy 0
NICs

=  Pro jednotlivda VM miZete nastavit i néktera DR pravidla z pohledu provéazanosti jednotlivych VM pomoci Affinity rules.
Afinity Rules jsou dostupné v levém sloupci v pohledu konkrétniho datacentra. Pomoci nich miZete zadefinovat zda se
dvé VM mohou nebo nemohou spolu vyskytovat na jednom fyzickém HW hostu. K této funkcionalité je mozné se dostat

nékolika zpUsoby.

o Pokud pravidla nenastavite, je umisténi VM urcovano automaticky jen na zakladé disponibilniho vykonu
o ,Affinity Rule” — zabezpecuje, Ze vybrané VMka vidy pobéZi na stejném hypervizoru/ESXi.
o ,Anti-Affinity Rule” — zabezpeduje, Ze vybrané VMka nikdy nebudou na stejném hypervizoru/ESXi
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o POZOR! Kazdé VMko mUze byt soucasti pouze jednoho afinitni pravidla daného typu (afinitni, anti-afinitni). V
pripadé pokusu o zarazeni VMka do jiného pravidla stejného typu se objevi chybova hlaska ,There are incorrect
or missing values below". V pfipadé konfliktu s jinymi dfive definovanymi pravidly, nelze pravidlo uloZit a objevi
se hlaska ,XY VM Affinity Rule YX conflicts with given set of VMs"

< AllVirtual data centers Data center: ch-8045775095-vdcO1

i Compute ¥ Affinity Rules
VAPPS

Virtual Machines NEW

Affinity Rules
Name Enabled Rule Strength Virtual Machines

& Networking v
Networks

Edges

= storage v -
No Affinity Rules found
Named Disks

J Policies v [ Manage cotumns |

Storage Policies

Anti-Affinity Rules

@3 Settings v
General
Metadata

Sharmg Name Enabled Rule Strength Virtual Machines

«
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10 Instalace a editace serveru:

10.1 Vytvoreni serveru

=  Prejdéte na Data Centers, dale v levém sloupci na Virtual Machines

= Vyhledejte kartu serveru a kliknéte na ALL ACTIONS instalovany server a vyberte polozku Insert Media.

=  Nasledné vyberte z katalogu poZadovany image a server spuste. Probéhne instalace.

@ Data Centers
i Applications
& Networking

0 Content Hub

[k Libraries

& Administration

2 Monitor

"> More

Data Protection with Veeam

~

< Al Virtual data centers

Compute
vApDpS
Virtual Machines

Affinity Rules

@ Networking
Networks
Edges

= storage
Named Disks

J Policies
Storage Policies

@ Settings
General
Metadata

Sharing

Data center: ¢h-8045775095-vdcO1

v AllvApps » WinVMs » WinvVM2

-
|3_:|W'II’1VM2 POWER ON  POWER OFF

Powered on
- General
EDIT
Hardware

Removable Media Name

Hard Disks srate
v Compute

NICs Computer Name
- Guest OS Customization Description

Guest 05

Guest Properties

St Poll
v Snapshots orage Policy

Boot Firmware

Metadata
EFI Secure Boot
Monitor
Tasks Boot Delay
Events

Failed Boot Recovery

Vyberte pozadované ISO a potvrdte tlacitkem INSERT

Insert CD

Select the media file to insert in the VM.

LAUNCH WEB CONSOLE

LAUNCH REMOTE CONSOLE

.

ALL ACTIONS v

Power

Snapshot

VM Console
winvz Media  efffem
Powered on

Install VMware Tools
WinVhz

Data Protection with Vesam

Microsoft Win

T-PLATINUMG  Move

EFI

Enabled

Copy

Edit Badges

0 Milliseconds

Dizabled

Media available now:

Name

SW_DVDS5_Office_2013w_SP1_32-
BIT_X64_English_MLF_X15-34823 IS0

50.15C

Office_2016_5td_CZ.iso

Office_2016_ProfPlus_CZ

DVD9_Win_Svr_STD_Core_and_DataCtr_.
)

Windows_Srv_2012_5td_Dat_ENG.iso

Linux_CentOS_6.9_x64_Minimal.iso

Win

Linux_Ubuntu_Server_14.04.3_Server_x64.iso

dows_Srv_2012_R2_Std_Dat_EMNG.iso

Linux_Debian_9.2.1_x64_dvd.isc

debian-9.8.0-amd64-DVD-1iso

SQL_Server_2017_Ent_ENG.iso

Office_2016_ProfPlus_ENG iso

SW_DVDS5_Office_2013w_SP1_32-

Catalog T Owner

Microsoft OS5 - NG system
Microsoft OS - NG system
Magano system
MNagano system
Chodov system
Magano system
Chodov system
Magano system
Magano system
SAN system
Chodov system
Chodov system
Microsoft 05 - NG system
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Created On

5/25/2017, 2:2

5/25/2017, 4:06117 PM

412/2017, 40

0 PM

6/18/2018, 4:00:54 PM

6/15/2018, 12:44:03 PM

6/18/2018, 1:29:31 PM

/T/2018, 9:38:43 AM

2/25/2016, 3:33:06 PM

25PM

9/27/2019, 11:23:24 AM

6/18/2018, 6:17:03 PM

6/15/2018, 12:50:40 PM

5/25/2017, 2:37:53 PM

Storage Used

141914 MB

813.05 MB

3522 98 MB

408.00 MB

5149.95 MB

574.00 MB

3780.89 MB

3456.00 MB

1474 61 MB

82049 MB

1406.24 MB

INSERT

Insert Media

Eject Media
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Tim se pripoji ISO OS v tomto pfikladu do virtualniho serveru. Nasledné VM spustte a nainstalujte OS.

V pripadé, Ze server nenabootuje z ISO, tak server vypnéte. Kliknéte na karté serveru na zalozce General a zaskrtnéte
volbu , Enter BIOS Setup” a uloZte nastaveni tlacitkem ,SAVE"“.Toto je dalsi vylepSeni prostredi, coZ jesté ,nedavno”
nebylo moZné. Po startu virtualniho serveru je spustén BIOS, ve kterém upravte bootovaci poradi tak, Ze CD/DVD
bude prvni a nastaveni BIOSU ulozte. Nasledné jiz virtualni server nabootuje z CD/DVD a zvoleného 1SO souboru...

=

m mv-serverO2  power on
Powered off

EDIT

Security Tags

ALL ACTIONS ~

Name mv-server02
Hardware State Powered off
Removable Media
Hard Disks Computer Name mv-server02
Compute
P Description testovaci server
NICs
Operating System Microsoft Windows Server 2016 or later (64-bit)
Guest O35

Customization
Guest Properties
Sharing
Metadata

Monitor
Tasks

Boot Delay

Storage Policy

Virtual Data Center

Owner

VMware Tools

Virtual Hardware Version

GOLD-VSAN-1000-CH

ch-t-orgl-vDC-01

adm_mvodicka

11365

Hardware Version 14

Events
Enter BIOS Setup Disabled

Server je nasledné nainstalovan.
Po instalaci serveru je nutno nainstalovat VMware Tools.

Kliknéte na karté virtudlniho serveru na ALL ACTIONS a vyberte ALL ACTIONS v

,Install VMware Tools.

Power >

Snapshot >

; v . ’ . , WM C | >
Nasledné se (v OS) v mechanice zobrazi instaldtor. oneeie

Media >

Nainstalujte VMware Tools. Po instalaci je vyZzadovan restart

virtudlniho serveru. I Install VMware Tools I

. . . . . . Data Protection with Vieeam >
PO VYTVORENI VIRTUALNIHO SERVERU ZE SABLONY PROVERIT JEHO !
NASTAVENI TAK JAKO V PRIPADE VYTVORENI NOVEHO VIRTUALNIHO i Move
SERVERU. Copy
Edit Badges

VIZ KAPITOLA: 9.2 Doporucené dodatecné nastaveni virtudlniho serveru.
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10.2 Editace serveru

=  Po vytvoreni serveru a v pribéhu provozu serveru je mozno provadét editace parametrl serveru. Napftiklad je mozno
pridavat vCPU, (pokud je zapnuto nastaveni Virtual CPU hot add), upravovat velikost paméti (pokud je zapnut Memory

hot add) a upravovat disky.

Kliknéte na karté virtualniho serveru a zobrazi se nasledné nize uvedené moznosti:

'_I
@ WinvVM2
Powered on

General

Hardware
Removable Media
Hard Disks
Compute
MICs

Guest OS Customization
Guest Properties
Snapshots

Metadata

Monitor
Tasks
Events

Security Tags

General — obecné nastaveni serveru
(ndzev, operacni systém, verze VMware Tools, Virtual Hardware version apod...), detaily nize
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Lze nastavit vstup do BIOSU (Enter BIOS Setup) nebo Boot Delay

Edit VM WinVM2

General Settings

Name * WinwmM2

»

Computer Name * WinWM2

Description

Storage Policy T-PLATINUM-FC-4000-CH

Operating System

Operating System Microscft Windows

Family

Operating System Microsoft Windows Server 2022 (64-bit)

Boot Options

Boot Firmware

EFI Secure Boot

Boot Delay * o

Enter Boot Setup »

t operation, specify the time in

v

Hardware — Uprava vykonostnich a kapacitnich parametrd serveru

Guest OS Customization — customizace

Toto nastaveni se pouziva predevsim pro NOVE servery Windows Server 2022 a 2025 vytvaiené z Templaty (Sablony), kdy

ulehcuje konfiguraci s nastavenim OS.

Pro stavajici servery nedoporucéujeme zapinat tuto volbu !!

Pokud zaskrtnete Enable guest customization, bude aplikovdno pro dany virtudlni server nastaveni ndzvu virtualniho serveru a

sité z tohoto rozhrani do operacniho systému virtualniho serveru.

Do OS se z tenant portalu aplikuje ComputerName uvedeny v tenant portalu a parametry sité, do které je virtualni server pfipojen.

(IP adresa, maska, GW a DNS Servery). Toto nastaveni PREPISE stavajici nastaveni OS.

Pokud nevyzadujete provést customizaci serveru v provozu diirazné doporucujeme toto nastaveni NEZAPINAT. Mize to mit za

nasledek odpojeni serveru z domény, nebot by mohlo dojit ke zméné nazvu serveru OS pokud by bylo rozdilné v Tenant portalu
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oproti OS a dale i zménu DNS serverd. Pokud je jesté v tomto nastaveni zaskrtnuta volba ,,Change SID“ doslo by i k resetu SID

v 0S, coz by zpUsobilo odpojeni serveru zdomény a ohroZeni dostupnosti tedy i funkénosti tohoto serveru ve Vasi organizaci.

m,
@ WinVMz POWER ON POWER OFF LAUNCH WEB CONSOLE LAUNCH REMOTE CONSOLE }

Powered on
General
Hardware EDIT
Removable Media
Hard Disks v General
= I Enable guest customization Disabled I
NICs
| change s Enabled |

Guest OS Customization
w Password Reset
Guest Properties

10.3 Presun virtudlniho serveru do jiné vAppy

Virtudlni server lze pfesunout do jiné vAppy kliknutim na 3 tecky u VM a po té na Move z pohledu Virtual Machines a
je mozZné tuto operaci provést za béhu VM. Pokud vAppa neexistuje, kliknutim na vApps a New vApp ji nejprve
predem vytvorte, viz kapitola 6. (V detailu virtualniho serveru je mozno také zvolit pfesun a to prostfednictvim ALL
ACTIONS a pak MOVE).

¢ AllVirtual data centers Data center: ch-8045775095-vdcO1

iii Compute v

vAppS Virtual Machines

Virtual Machines
Find by: Name ~

Affinity Rules

7 Virtual Machines | Expired: No x = Clear all filters

& Networking v
Networks REWECM
Edges
=] Storage W Mame Console
Named Disks mv-serverQ2 VM Cons...
J Policies v : TestvM2 VM Cons
Storage Palicies Power > # Cons..
) Settings v : snapshot > | cons.
General WM Console > A Cons.
Metadata . Media b
Sharing
Install VMware Tools A Cons..
Data Protection with Veeam >
Copy
Edit Badges
L I

&«
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Zvolte cilovou vApp. Pokud mate k dispozici vice datacenter, tak Ize tak presouvat virtualni servery v ramci lokalit
JZM a Chodov. V cilové vAppé musi byt shodna sit jako ve stavajici, pokud ma byt u VM serveru zachovana

IP adresace.

Move Virtual Machine mv-

Select Destination vApp

A When you move vApps that include virtual machines with user snapshots, the snapshots are lost.

serverQ2
1 Select Destination vApp C
Name T r
2 Configure Resources :
@] WinVMs
3 Ready to Complete @] vApp-Ol-new

vApp-0l-copy

vApp-01

TestvM
@) mv-serverPavelNew

(-] mv-serverQ2

State Expired v VMs
Poweredon Mo 4
Resolved Mo 9]
Powered off Mo 1
Powered off Mo 1
Powered off Mo 1
Powered off Mo 1
Poweredon Mo 9]

Owner T Created On
system 2/12/25,10:45 AM
ito 2/13/25, 9:25 AM
ito 2/13/25,10:10 AM
ito 2/13/25, 9:33 AM
ito 2/13/25, 8:59 AM
system 2/12/25,11:04 AM
ito 2{13/25, 1217 PM

V dalSim kroku vyplfite cilovou Storage policy a po té konfiguraci sité, jakou ma dané VM.

Move Virtual Machine mv- Configure Resources

server02

Name *

1 Select Destination vApp
Computer Name *

2 Configure Resources
Target VM Storage Policy *

3 Ready to Complete
Disk Storage Policies

Name

Hard disk 1

Hard disk 2

NICs

ADD NETWORK TO VAPP

Primary MIC NIC

o 0]

A
mv-server02
mv-serverQ2
T-GOLD-FC-2000-CH v
Storage Policy 10PS Source VM Storage Policy
|VM default policy + Not Applicable T-SILVER-FC-500-CH
|V|\.-I| default policy +  MNot Applicable T-GOLD-FC-2000-CH
MNetwork MA
Connected Adapter Network IP Mode IP Address IP Type Ade
Type
VMANE... chegih Static 192168, IPv4 ol
Static v IPve
v

Poté dokoncit. Tim se presune server do zvolené cilové vAppy.
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Pfesunuty server ma STEJNOU MAC jakou mél pfed pfesunem, MAC zlstava zachovana.
Timto postupem se provedl| presun serveru do vAppy.

10.4 Clone virtualniho serveru do jiné vAppy

Virtudlni server lze zkopirovat do jiné vAppy kliknutim na 3 tecky u VM a po té na Move z pohledu Virtual Machines
a je mozné tuto operaci provést za béhu VM (v zapnutém stavu).
(V detailu virtudlniho serveru je mozno také zvolit presun a to prostiednictvim ALL ACTIONS a pak MOVE).

¢ All Virtual data centers Data center: ch-8045775095-vdc01

i3 Compute v

vADps Virtual Machines

Virtual Machines
Find by: Name v

Affinity Rules

6 Virtual Machines Expired: No x Cle

& Networking v
Networks R
Edges
@ Storage w Name Console
Named Disks my-serverg? WM
J Policies b ! Power >
Storage Policies . Snapshot -
@ Settings b { VM Console > 1
General . Media 3
Metadata
Install VMware Tools 1
Sharing
4 {  Data Protection with Veeam >
&« Move

A
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Vyberte cilovou vAppu a pokracujte kliknutim na NEXT

Copy Virtual Machine mv- Select Destination vApp
server02
A Snapshots of the virtual machines in this vApp are not included in the copy.
1 Select Destination vApp C
Name T v State Expired T VMs owner T Created On
2 Configure Resources
O WinvVMs Poweredon  No 4 system 2/12/25,10:45 AM
3 Ready to Complete ) vApp-Ol-new Resolved No 0 ito 2/13/25, 9:25 AM
O vApp-0l-copy Powered off No 1 ito 2/13/25,10:10 AM
O vApp-01 Powered off No 1 ito 2/13/25, 9:33 AM
O TestvM Powered off No 1 ito 2/13/25, 8:59 AM
O mv-serverPavelNew Powered off No 1 system 2/12/25, 11104 AM
(-] mv-server02-clone Resolved No 0 ito 2/14/25,9:30 AM
O mv-servero2 Poweredon  No 1 ito 2/13/25,12:17 PM

Vyberte cilovou storage a nastavte IP adresaci pro server.

Copy Virtual Machine mv- Configure Resources
server02
a
Name * mv-serverQ2-cl
1 Select Destination vApp
Computer Name * mv-serverQ2-cl
2 Configure Resources
Target VM Storage Policy * T-GOLD-FC-2000-CH v
3 Ready to Complete
Disk Storage Policies
Name Storage Policy 10PS Source VM Storage Policy
Hard disk 1 [ VM default policy + Not Applicable T-GOLD-FC-2000-CH
Hard disk 2 [ VM default policy + Not Applicable T-GOLD-FC-2000-CH
NICs
ADD NETWORK TO VAPP
Metwork MA
Primary NIC NIC Connected Adapter Network IP Mode IP Address IP Type Ad
Type
[ ] © VMANE- cngn v Static 192168, IPva o
None ~ IPve
v

CANCEL BACK NEXT
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Clone dokonc¢ite kliknutim na DONE.

Copy Virtual Machine mv- Ready to Complete
serverQ2
Name
1 Select Destination vApp Description
Owner

2 Configure Resources
Virtual data center

3 Ready to Complete Runtime lease
Runtime lease expiration
Storage lease
Storage lease expiration
Networks - 1

VM

Zklonovany server ma JINOU MAC neZ ptivodni server, ze kterého se nové VM vytvofilo kopii = clonem.

Tim se provedla kopie = clone serveru.

Pfed zapnutim zklonovaného VM doporucujeme v 02 cloudu vNIC odpojit, VM spustit, readresovat na trovni OS a

myv-serverQ2-clone

ito
ch-8045775095-wdcO1
0 Seconds

2/14/25, 9:34 AM

0 Seconds

2/14/25, 9:34 AM

ch-gw(1-netOl

Virtual Machine mv-serverQ2-cl
Guest OS Microsoft Windows Server 2022 (64-bit)
Storage Policy T-GOLD-FC-2000-CH

CANCEL BACK m

poté vNIC pripojit, aby nedoslo ke kolizi IP adresy se zdrojovym VM.

10.5 Prace s BIOS u VM

Ve vlastnostech VM je moZné se dostat do BIOSu a pouZivat klavesové zkratky béhem BOOT procesu. K této

funkcionalité se Ize dostat po kliknuti na karté virtudiniho serveru na v sekci General.

= Lze nastavit pravidla pro bootovani VM (napfiklad nastavit v jakém poradi se startuji). Funkce Boot Delay — je udavan v

ms (hodnota 1000 = 1sekunda)

= |ze nastavit aby pfi nasledujicim spusténi VM server nejdfive presel do BIOS. Funkce Enter BIOS Setup — pfi nasledujicim

bootu VM prejde VM do BIOSu.
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11 Snapshoty serveru:

Pfed pripadnymi aktualizacemi serveru, release verzi apod. je mozno provést snapshot (snimek) serveru
za Ucelem uchovani funkéniho stavu serveru. V ptipadé problému je pak mozno se do tohoto snimku

(snapshotu) ,vratit” a opét zajistit bezproblémovy provoz serveru pred timto zasahem.

=  Kliknéte na karté virtualniho serveru na ,Snapshots”, zvolte ,Create Snapshot” a pojmenuijte si jej. Pfipadné mUlzete

zaskrtnout volbu snapshotu véetné vRAM a potvrdte ,CREATE".

: Power > A Cons.. Powerec
. Snapshot <— ? L
: Create Snapshot | *
{ VM Console > .
« Media >
Install WMware Tools A Cons.. Powerec
Create Snapshot X
41 |
[ Name mv-server02-snap
— Data Protection with Veeam >
Snapshot the memory aQO
Maowve of the virtual machine
Copy ! Status Quiesce the guest file o ]
system (Requires
erg; _ L (%) Succeeded VMware Tools to be
Edit Badges - installed)
-clo | & Succeeded
02-¢ ) Succeeded
- DISCARD CREATE
erQ; @) Succeeded

Vytvofeny snapshot s detailnimi informacemi naleznete na ,Snapshots”, kde mizZete téz vytvaret/revertovat/mazat snapshot

=)
@ mV-SeI’VEI’O2 POWER ON POWER OFF LAUNCH WEB CONSOLE LAUNCH REMOTE CONSOLE ALL ACTIONS W

Powered on

General

TAKE SNAPSHOT EDIT DELETE  REVERT  DELETE ALL Name mv-server02-snap
Hardware .
Removable Media @ mv-server02-snap (You are here) Type User
Hard Disks
Compute Timestamp 14/02/2025 09:50
NICs
Size 34.01GB
Guest OS Customization
State POWERED_ON

Guest Properties

Snapshots

=  POZOR! Pro uspésné vytvoreni snapshotu je potieba mit dostatek diskové kapacity v ramci VDC, ve kterém se VM

nachazi

= Pro priklad: potfebujete-li provést snapshot VM vcetné obsahu vRAM pro VM, které ma 8 GB vRAM a jeden disk o
velikosti 160 GB, bude potreba mit na pfisluSném uloZisti (storage tieru) ve vDC alespon 160 + 8 GB volného mista.

Pokud se bude provadét snapshot bez obsahu vRAM, bude stacit 160 GB volného mista.

=  POZOR!V ramci této funkcionality mate vZdy moZnost vytvorit vidy pouze jeden snapshot a pokud je jiz vytvoren starsi

snapshot tak je timto prepsan novéjsim.
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Nasledné se vytvofri snapshot (snimek) virtualniho serveru.
Po kliknuti na ,ALL ACTIONS” na karté virtualniho serveru jsou dal$i moznosti prace se ,snapshotem*

ALL ACTIONS w

Power >
Snapshot >
Create Snapshot
Rewvert to Current
VM Console
) Remove All
Media

Create Snapshot — vytvoreni snapshotu
Revert to Current — vratit se do stavu doby potizeni snapshotu
Remove All — odstranit snapshot
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12 Prace s , konzoli“ virtudlniho serveru

V tenant portalu je dostupna webova konzole virtualniho serveru po kliknuti na VM Console.
Nejsou vyzadovany Zzadné doplriky.

Power » A Cons.. Powered... MNever

Snapshot )
1 Cons... Powered... MNever

VM Console -<— > r

Launch Web Console
Media >

Launch Remote Console

Download WM Remote Console
Install VMware Tools r

Po kliknuti se zobrazi konzole serveru.

28 mv-server02 - Google Chrome = m] X
& cloud2.02.cz/tenant/02-Demo-ITOPS/wmks-console/indexhtmi?vmld=vm-74be2b65-67d7-470-9 &
mv-server02 FULL SCREEN
TRL+ALT+DEL | [ opTioN

=
Press Ctrl+Alt+Delete to unlock. S5

11:42

Utery 29. listopadu

Konzoli Ize téZ vyvolat z karty serveru pres ,,LAUNCH WEB CONSOLE"

All vApps » mv-server02 » mv-server02

'_I
@ mV_Serveroz POWER ON POWER OFF LAUNCH WEB CONSOLE LAUNCH REMOTE CONSOLE ALL ACTIONS w
Powered on
General
EDIT
Hardware
Removable Media MName mv-server02
biardDisks State Powered on
Compute
NICs Computer Name mv-server02
Guest OS Customization Description -
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13 Service Library

Po kliknuti na Libraries -> Services -> Service Library, mizete provddét Upravy Vaseho virtualniho
datového centra prostiednictvim workflow.

g [TO test organizace (8045775095)
9 t-cloud2.02.cz

O, 102 Virual Data Center

@ Data Centers [y Content Libraries v Service Library
- Organization VDC Templates
@ Applications £ B Search. Currently showing: All results
& Networking [ Services v
BT Service Library 00 - Custom request 01 - Virtual Data Center - 02 - Virtual Data Center - 03 - Microsoft SPLA
Change compute (CPU, Change storage
[n Libraries =D Memory) (Ftensnt)
(renant)
& Administration General request related to the services (Fremd) Request to automatically increase or
provided. The request will be automatically - o Request to automatically increase the decrease Microsoft SPLA/SAL User licences
£ Monitor forwarded to our service desk Request to automatically change (increase. provided storage resourees of the relevant for customers organization
decrease) the provided computing Virtual Data Center
5> More v EXECUTE resources (CPU, RAM) of the relevant Virtual EXECUTE
Data Center. EXECUTE
Data Protection with Veeam
execuTe
41 - Backup Veeam - Change 42 - Enable IPv6
parameters

(FTenant)

(BBackup)

EXECUTE
EXECUTE

00 — Custom request
General request related to the services provided. The request will be automatically sent to our service desk.

Obecny pozadavek souvisejici s poskytovanymi sluzbami. Pozadavek bude automaticky odeslan na nas ServiceDesk.
(tlacitkem EXECUTE) a poté zpracovan.

Custom request

Request: *

Contact Email: *

Contact Phone: *

Do pole Request — (pozadavek), napiste pozadavek, uvedte kontaktni idaje a WF spustte stisknutim tlacitka RUN.

01 - Virtual Data Center - Change compute (CPU, Memory)

Request to automatically change (increase, decrease) the provided computing resources (CPU, RAM) of the
relevant Virtual Data Center.

Zadost o automatickou zménu (zvyseni, snizeni) poskytovanych vypocetnich zdroj& (vCPU, RAM) piislu$ného
virtualniho datového centra. (tlac¢itkem EXECUTE).
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VDC - Change CPU, Memory Debug

Select VDC: * ch-8045775095-vdc02 (DC Chodov) A
ALLOCATED CPU: 5.32 GHz (0.00 GHz used)

CHANGE ALLOCATED CPU: v
ALLOCATED MEMORY": 8.00 GB (0.00 GB used)

CHANGE ALLOCATED MEMORY: v

The maximum CPU capacity allowed for changes through the workflow is 41.60GHz per Virtual Data Center and the maximum memory capacity allowed is
64.00GB per Virtual Data Center. To request a higher capacity, please contact our Service Desk.

- .

Vyberte o kolik vCPU nebo paméti se ma navysit nebo snizit Vami vybrané vDC a ndsledné kliknéte na RUN.

PoZadujete-li pocet vCPU nebo paméti, které nejsou uvedeny v rozbalovaci nabidce, je potfeba spustit workflow
opakované pro dosazeni cilového stavu.

(Priklad: poZadujete-li napfiklad pfidat +6 vCPU do vDC, je potreba spustit workflow nejprve +2 vCPU a poté pridat +4 vCPU) aby vysledny
soucet byl 6 vCPU, to samé v pfipadé snizeni).

Po spusténi je workflow zobrazeno v seznamu uloh jako béZici Uloha, po jejimz dokonceni dojde k navyseni zdroja.

Maximalni vypocetni vykon VM je 16 vCPU a 64 GB RAM.

02 - Virtual Data Center — Change storage
Zadost o automatické navyseni poskytovanych uloZist (storage tieru s prislu$nou storage policy) vybraného
virtudlniho datového centra nebo ptidani nového ulozZisté.

VDC - Change storage

Select VDC: * ch-8045775095-vdcO1 (DC Chodov) hd
Storage Policy: * T-SILVER-FC-500-CH (Allocated 100.00 GB) v
Allocated: 100.00 GB

Add Limit: * ~

This field cannot be empty.

Set As Default: M

The maximum capacity allowed for changes through the workflow is 2TB per storage tier (for each Virtual Data Center). To set a capacity higher than 2TB,
please contact our Service Desk.

Vyberte pfislusnou storage, (uloZisté), pro kterou chcete provést navyseni a z rozbalovaci nabidky vyberte,
o kolik se ma navysit uloZiSté ve Vasem vDC a nasledné kliknéte na RUN.

(Priklad: poZadujete-li napfiklad pfidat +150 GB do vDC, je potteba spustit workflow nejprve +100 GB, spustit workflow a poté pfidat +50 GB)
aby vysledny soucet danného ulozisté 150 GB).

Po spusténi je workflow zobrazeno v seznamu uloh jako bézici Gloha, po jejimz dokonceni dojde k navyseni zdroja.
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Timto zplisobem mtuZete navysovat jednotliva uloZisté (storage tiery) aZ do kapacity 2 TB per tier (nikoliv v

vvs

souctu). Pro vyssi kapacitu kontaktujte nas Service Desk.

21 — Microsoft SPLA
Request to automatically increase or decrease Microsoft SPLA/SAL User licences for customers organization

Zadost o automatické zvyseni nebo snizeni uZivatelskych licenci Microsoft SPLA/SAL pro organizaci zakaznika

Microsoft SPLA Terms & Conditions

Select VDC: * ch-8045775095-vdcO1(DC Chodov) v
LICENSE: * [BK-LIC-M5-RDP-SAL] Windows Remote Desktop Services SAL (User) ~
BILLING KEY TYPE: PCS

ASSIGNED LICENSES: MONE

CHAMNGE ASSIGNED LICENSES: * +1 w
I agree to the Terms & Conditions: *

Microsoft SPLA Terms & Conditions

» \ piipadg, e zakaznik Cerpa licence SPLA spol Microsoft v prostiedi 02 VDC, tak ma povinnost mit nainstalovany reportovaci
script licenci SPLA.

*  Pfi kafdé prvni instalaci daného typu licence je potfeba soufinnosti provozni slofky 02 CZ, kterd poskytne instalaini media,
reportovac script a licentni klice. Technik [TO by mél kontaktovat primarni technickou kontaktni osobu. Pokud by se tak nestalo
do dvou pracovnich dni, tak prosim kontaktujte ServiceDesk.

»  Fakaznik je povinen dodriovat Smiuvni podminky poskytovatele slufby (spol. 02 Czech Republic) a licentni podminky
poskytovatele licenci (spol. Microsoft).

*  Dlebodu 5.12 Specifickych podminek pro poskytovani slufeb 02 Cloud ma zakaznik povinnost poskytovatele informovat o poétu
ufivanych licenci. Tento formuldf sloufi jako objednavkowy systém a poskytovatele o zméné informuje.

#  Dle bodu 5.15 Specifickych podminek pro poskytovani slufeb 02 Cloud ma zakaznik povinnost evidovat kaidého ufivatele licenci
SAL 8 na vyZadani tuto evidence predlodit poskytovateli.

«  Microsoft SPLA licence, které nejsou v nabidce této samoobsluhy je moZno individuding objednat prostfednictvim obchodniho
zastupce 02,

«  Licence jsou vidy pfifazeny k prostredi zakaznika. Smazanim VM ze kterého jzou licencované sluZby poskytovany tak nema viiv
na vyEi platby. Danou licenci je vidy potfeba odebrat pomoci tohoto workflow, nebo pomoci ServiceDesku 02. Toto se tyka
i zakaznikd v refimu Pay as You Go, kdy i v pfipad& smazéni viech VM bude nadale (étovana £stka za neodebrané licence.
Pofet a seznam aktualné ferpanych (a placenych) licend zakaznik nalezne v tomto Portalu v menu Administration -» Metadata.
Jednotkové ceny za licence jsou uvedeny v zakaznicke smlouvE [“TS5™), pfipadn® v rdmcove smlouvE u zdkaznikd v refimu Pay
as You Go.

Cena licence je vidy platna za kalendarni mésic. Dand Castka je systémem rozlictovana na jednotlivé dny v mésici.
Pokud potrebuje soufinnost s instalac], nebo mate jakykaoliv doplfujici dotaz, tak se prosim obratte na nad Service Desk
[BOO 333 777, sd_ict@o2._cz, nebo pomoci workflow 00 — Custom request).

Vyberte vDC, nasledné v seznamu LICENSE vyberte produkt, po té v seznamu CHANGE ASSIGNED LICENCES
pocet a kliknéte na RUN.
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42 - Enable IPv6

Enable IPv6

Request automatic activation of IPv6 address pools on all of your virtual networks (existing IPv6 pools are not affected/changed).

Po spusteni tohoto workflow dojde k automatické aktivaci IPv6 na vSech privatnich org
routed sitich, které IPv6 nastaveny nemaji.

Nasledné se na routované org siti zobrazi IP adresa IPv6, Gateway a Static IP Pools pro virtudlni servery.

i ch-gwO1-netO1 DELETE

General Pva
IP Management EOH,
Static IP Pools
DHCP Gateway CIDR 192168 0.1/24

Manual IP Reservation
192.168.0.100 - 192.168.0.199
Static IP Pools

IP Usage Total IP addresses: 100
Security Groups
IPv6
EDIT
Gateway CIDR 2a00:1028:d:fe02:1/64
Static IP Pools 2a00:1028:d:fe02:2 - 2a00:1028.d:feQ2:fiff
DNS
EDIT
Primary DMNS 194.228 4165
Secondary DMNS 160.218.161.54
DNS suffix
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14 Zalohy a obnovy Veeam — Data Protection with Veeam

Zalohovani a obnovy je mozné nastavit prostfednictvim backup modulu Data Protection
with Veeam. O zpfistupnéni backup modulu je potreba si zazadat pres svého 02
obchodnika. Nasledné Vam backup modul vypublikujeme a vam se zobrazi v sekci ,,More ->

Data Protection with Veeam”

ITO test organizace (8045775095)
T-02 Virtual Data Center 2
02 00  tcloud2.02.cz

Dashboard Files

[@ Data Centers

8 Applications Last 24 hours Last 7 days
< Networking
Protected Jobs
1 Content Hub
[y Libraries vApPS 0 Jobs 0
VMs 0 Max duration Os
& Administration VMs size 0B Average speed 0 KB/s
B Monitor
5% More v

| I Data Protection with Veeam I

Dashboard

Last 24 hours Last 7 days

Dashboard — nasténka a prehled

Jobs — seznam zalohovacich uloh

VMs — prehled zalohovanych virtudlnich servert

Files — moZno obnovit adresare a soubory z virtualnich servert

Items — mozno obnovit SQL a Oracle DB.
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Na nasténce (Dashboard) je pfehled (za 24 hodin nebo za 7 dni), ktery zobrazuje informace:

O, 02 virtual Data Center Data Centers Applications Networking Content Hub Libraries Administration Monitor Morev

Dashboard Jobs VMs Files Items

Last 24 hours Last 7 days

Protected Jobs JZM - STANDARD CHODOV - STANDARD Last 24 hours

VApps 2 Jobs 2 Status [/} Status ] @ Success ]
VMs 2 Max duration 0s Quota 1000 GB Quota 1000 GB L. Warning 0

VMs size 96,4 GB Average speed 0 KB/s Used 20,2GB Used 11,6 GB © Error 0

Protected

vApps: pocet zalohovanych vApp (obalka nad servery slouzici k logickému zarazeni jednotlivych virtudlnich servera).
VMs: pocet zalohovanych virtudlnich serveru.

VMs size: celkova obsazend kapacita na platformé v 02 Cloudu.

Jobs

Jobs: pocet zalohovacich uloh

Max duration: doba nejdéle trvajici zalohy

Average speed: primérna rychlost zdlohy

Dale, podle lokality je zobrazena karta, ve které jsou informace:

Celkovy stav: zobrazuje celkovy stav Uspésnosti zaloh v dané lokalité

Quota: maximalni kapacita objemu zalohovani, po jejimz prekroceni nebude funkéni zalohovani,
neprobéhne zdloha

Used: skutecny aktudlni objem zalohovanych dat

Last 24 hours nebo 7 dni
Success: pocet Uspésnych zaloh

pocet zaloh s upozornénim
Error: pocet zaloh s chybou

14.1 Nastaveni prichoziho pravidla ve Firewallu operacniho systému zalohovaného

serveru

Pravidlo je potreba vytvorit v pripadé, kdy vyuzivate zalohovani pres IPv6 pro rychlejsi
(efektivnéjsi) odzalohovavani transakcnich SQL/Oracle logh na DB serveru s aktivnim app-
aware processingem
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V pripadé, Ze mate u zalohovaného virtualniho serveru, dale jen VM, aktivni Firewall
v operacnim systému, je potreba povolit nize uvedené porty v prichozim pravidle na
daném VM.

Vytvorte si tedy ve FW dvé prichozi pravidla, jedno pro TCP, kde vydefinujete TCP porty

a druhé pro UDP, kde vydefinujete UDP porty. Remote port neni potfeba definovat.

V pravidle neni pottreba definovat IP adresy ve zdroji a cili, (zGstava Any/Any). NiZze uvedené
porty nastavujete pouze do Local Ports v pfichozim pravidle. Odchozi pravidlo neni potfeba
nastavovat.

Zdroj informaci: Veeam KB:
https://helpcenter.veeam.com/docs/backup/explorers/vesql used ports.html?ver=120

https://helpcenter.veeam.com/docs/backup/agents/used ports.html?ver=120

Windows:

Windows agent (musi byt povoleny vzdy)

TCP: 10005, 10001, 2500-3300, 6184-6194, 135, 137-139, 445, 6160, 11731, 6211, 11731, 6162, 49152-65535
UDP: 135, 137-139, 445, 6160, 11731

+ navic dle sluzby:

Active Directory
TCP: 389, 636, 3268, 3269
UDP: 389

Microsoft SQL Server
TCP: 1433, 1434, 6167, 1025-1034
UDP: 1434

Oracle
TCP: 6167, 1025-1075

Exchange
TCP: 60005-65535, 443
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@ Windows Defender Firewall wit|
Inbound Rules
&3 Outbound Rules
% Connection Security Rules
> ‘,‘d Monitoring

Inbound Rules
Name
@ File server Remote Management
€ Veeam Windows DBs Restore TCP In
) Veeam Windows DBs Restore UDP In

Veeam Windows DBs Restore TCP In Properties X
General Programs and Services Remote Computers
Protocols and Ports ~ Scope  Advanced  Local Principals  Remote Users

Protocols and ports
@ Protocol type: :TCP v
Protocol number: 6l
Local port: Specfic Ports v
135, 137-139, 445, 49152-65535, |
Example: 80, 443, 5000-5010
Remote port: |All Ports v
Example: 80, 443, 5000-5010
Intemet Control Message Protocol Customize
(ICMP) settings:
| Cancel | [ ool
General Programs and Services Remote Computers
Protocols and Ports

Scope  Advanced Llocal Principals  Remote Users
Local IP address

| ™ IP address
T &M

- (O These IP addresses:

Add...

Edi...
Remove

Remote IP address
K @® Ay IP address
= (O These IP addresses:

Add...

Edit...

Remove

Linux

Linux agent (musi byt povoleny vzdy):
TCP: 22, 6160, 6162, 2500-3300
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+ navic dle sluzby:

Oracle
TCP: 6167

PostgreSQL
shodné s Linux agent

SAP HANA
shodné s Linux agent

Unix, macOS

Unix,macOS agent (musi byt povoleny vidy):
TCP: 10006

14.2 Vytvoreni zalohovaci ulohy
Kliknutim na Jobs a nasledné na Create spustite prtivodce k vytvofeni zalohovaci tlohy.

Zadejte nazev zalohovaci ulohy, volitelny je popis, poté nastavte Retencni politiku, dny nebo restore pointy.

Create Backup Job

Specify the job name, description and retention policy

Job Settings
Job name:
Virtual Machines
Backup Job
Guest Processing Descriptien:
Popis

Email Netifications

Retention policy

Eal .
Latest backups to keep: | 31 - Restore points v

l:‘ Keep certain full backups longer for archival purporses
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Vyberte vDC, nebo vAppu nebo jednotlivé virtualni servery, podle toho co poZadujete zalohovat

Create Backup Job

Job Settings Select virtual machines to proces:
Add Objects
Virtual Machines
Add x Type in an object name to search for Q —* Everything v
Guest Processin,
= ) Reload
Name
Emiail Notifications _— i “
J:r--.iga- ch-02-Demo-ITOPS-POD2

.

-{@s ch-02-Demo-ITOPS-POD4

‘B3 ch-02-Demo-ITOPS-PODS

-5 ch-02-Demo-ITOPS-vdc01

+

- jz-02-Demo-ITOPS-POD2

- jz-02-Demo-ITOPS-POD3

- jz-02-Demo-ITOPS-POD7Y

i--.5133-jz-C)z-Demcn-ITOF’S-vdcm

+38)z-vApp

—% mv-server01-bddb5b2f-84dc-435f-87c1-b182d00d5f16

.51 mv-server01

“

Vybrané objekty k zdlohovani

Create Backup Job x

Job Select virtual machines to process

(=}
LN
m
l
=
=

(]
4

Wirtual Machines

&= Add B Exclusions
Guest Processing
Name Type
Email Notifications
4 mv-serverQ1 VM
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Dale je moZno nastavit aware processing nebo indexaci — vyZaduje pfistup do OS serveru.

Create Backup Job X

Choose guest OS processing options available for running VMs

Virtual Machines D Enable application-aware processing €

| Guest Processing

Ernail Notifications D Enable guest file system indexing €

Guest OS credentials

Cradentials:

Zapnete-li aware processing nebo indexaci, je potfeba vytvofit servisni Veeam ucet naptiklad ,, veeambackup*
(doménovy nebo lokalni), zavést jej do Credentials ve Veeamu a nastavit jej jako lokalniho administratora
zalohovaného serveru + provést dalsi konfiguraci serveru. Nastaveni je popsano v nasledujici kapitole.

Aware processing:

Detects and prepares applications for consistent backup performs transaction logs processing and configures the OS

to perform required restore steps upon first boot.

Poznamka: (pouze pro zakazniky migrované z verze Veeam 11 na Veeam 12).

Pokud pozadujete v zalohovaci tloze zménit notifikacni email a zadlohovaci iloha ma aktivni Guest Processingem,
tak musite znovu definovat tcet pro Guest Processing, jinak nelze zménu notifikacniho emailu dokoncit

a jsou tak vyzadovany Credentials.
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Edit Backup Job X

Job Settings Choose guest OS processing options available for running VMs

virtual Machines |v| Enable application-aware processing €

¢"} Customize Application
| Guest Processing Customize application handling options for individual VMs and applications

Email Notifications |¥| Enable guest file system indexing €

{5‘} Customize Indexing
Customize advanced guest file system indexing options for individual VMs

Guest OS credentials

Credentials:

0o v = Add » Edit Delete

4 Customize Credentials

Customize guest OS credentials for individual VMs and operating systems

’

Pokud pfistupové jméno a heslo stavajiciho servisniho Gctu neznate, vytvorte si pres tlacitko ,,Add” novy ucet,
ktery nasledné nastavte na vSech serverech, kde vyuZivate Guest Processing.

Indexace:

Indexes guest OS files inside processed VM to enable browsing and searching for guest files in backup. Indexing is
completely optional, and not required to be able to perform instant file level recovery.

V dalsim kroku je mozno specifikovat notifikace zasilané na email(y) o stavu zaloh a pak kliknout na Finish.
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V pripadé specifikace vice emailovych adres, jednotlivé od sebe oddélujte strednikem.

Create Backup Job X

Specify recipients and settings for the job status emails:

LA

Job Setting
Virtual Machines l:‘ Enable e-mail notifications

Guest Processing

| Email Notifications

Previous Finish Cancel

Po vytvoieni zalohovaci ulohy Veeam pridéli automaticky ¢as, kdy bude zalohovaci tloha spousténa.

Pokud nasledné provedete jakoukoliv zménu v existujici zalohovaci uloze, mlze dojit k pfreplanovani

casu spousténi tlohy.
Tento ¢as se nezméni do doby dalsi editace zdlohovaci ulohy. Pokud nebude zalohovaci tiloha editovana,
bude zalohovani provadéno pravidelné ve stejny cas.
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14.3 Obnova virtualniho serveru

Pfed obnovou serveru zkontrolujte, zda-li mate dostatek volnych prostiedkt (vCPU vDC, vRAM vDC, Storage vDC)
pro obnovovany server v daném vDC, do kterého se ma server obnovit.

V pfipadé, Ze neni dostatek volnych prostiedki si je pfes Service Library, (kapitola 13), mGzZete navysit.

Kliknutim na VMs se zobrazi seznam zalohovanych server(.

Oznacte server, ktery pozadujete obnovit a zvolte Entire VM Restore (obnovit celé VM).

Oz 02 Virtual Data Center Data Centers Applications Networking Content Hub
Dashboard Jobs Files Items
search by VM name Q B} Instant Recovery #8 Entire '-.-"'-@est-j re 2 Restore vApp
VM * vApp
LinvMaaip LinvM3
mv-serverPavel mv-serverPavelCH
mv-serverPavel my-serverPavelCH

Dale, vyberte k jakému datu a ¢asu pozadujete VM obnovit

Entire VM Restore X

Restore Point Restore Point

Select the restore peint to restore VM from.

Restore Mode
VM name: mv-serverPavel

summary Backup Date Type
28.05.2024 5:11:10 Increment
27.05.2024 5:10:19 ncrement
26.05.2024 5:10:40 ncrement
25.05.2024 5:10:52 Full
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Dale specifikujte mad obnovy.
Restore to the original location: obnovovany server NAHRADI existujici VM server v 02 Cloudu

Restore to new location, or with different settings: obnovovany server NENAHRADI existujici VM v 02
Cloudu a server bude obnoven vedle stavajiciho. (plvodni server z(istavad bezezmény).
(pro priklad volime obnovu VM vedle stdvajiciho serveru).

Entire VM Restore X

Restare Boint Restore Mode

Specify whether selected VM should be restored back to the eriginal lecation, or to a new location or with
different settings.
Restore Mode

|__) Restore to the original location

Destination
Quickly initiate the restore of selected VM to its eriginal location, with the original name and settings. This
option minimizes the chance of user input error
MNetwork
(@) Restore to a new location, or with different settings
summary Customize the restored VM location, and change its settings. The wizard will automatically populate all controls

with the ariginal VM settings as the defaults.

|:| Restore VM tags

Previous Cancel

Dale specifikujte nazev pro obnovené VM. Nazev se nesmi shodovat s pavodnim nazvem serveru,
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jinak obnoveny server nahradi ptvodni.

Entire VM Restore X

) Destination
Restore Point

Specify vApp to restore the virtual machine to, and type in the restored YM's name.

Restore Mode
vApp: mv-serverPavelCH Choose...

‘ Destination Restored VM name:

| myv-server-obnova|
.

Network

Summary

Zde muzete specifikovat jaké sité maji byt k obnovovanému serveru pfipojeny,
pfipadné muizZete ponechat sité odpojené (disconnect) a pfipojit si je dodatecné po obnové serveru.

Entire VM Restore x

) Network
Restore Point

specify the netwerks to connect restored virtual machine's vMICs to.

Restore Mode
VM name: mv-server-cbnova

Destination .
Metwork connections

MNetwork
Datastore Source Target
Summary _E'I_E ch-gw01-netd1 ch-gw01-net01

P test test

Kliknutim na Policy vyberte ulozZisté pro obnovovany server.
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Entire VM Restore x

. Datastore
Restore Point

Specify storage policy and datastore for restored virtual machine.
Restore Mode
VM storage settings

Destination .
Palicy...
Network .
VM Name Storage Policy
Datastore 5 my-serverPavel PLATINUM-VSAN-UNLIMITED-CH
summary

Nasledné se zobrazi souhrn zvolenych nastaveni, tlacitkem Finish zahdjite obnovu serveru.
NiZe jesté mlzZete vybrat, zda-li se ma obnoveny server po obnové spustit i nikoli.

Entire VM Restore x

: Summa
Restore Point y

Review the restore settings and click Finish to start the restore process.

Restore Mode

WMz mv-serverPavel

Cloud Director server: cloud2.02.cz

vApp: my-serverPavelCH

Storage policy: PLATINUM-VSAN-UNLIMITED-CH

Destination
Network MNew VM name: mv-server-obnova

Datastore

Summary

l:‘ Power on VM automatically

Kliknutim na History mZete sledovat pribéh obnovy. Po dokonceni obnovy (status Success) se Vam server
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obnovi v prostfedi Vasi organizace.

@ VMs Restore History

VM Name Initiated by Start Time + End Time
mv-serverPavel 02-Demo-ITOPS\adm_mvodicka 12.06.2024 13:03:34
WinvMm3 02-Demoe-ITOPS\ito_pdvorak-test 22.03.2024 16:26:24 22.03.2024 16:37:11

[v] Restoring VM mv-server-obnova

© Queued for processing at 6/12/2024 1:04:10 PM

(¥) Processing mv-serverPave

® Required backup infrastructure resources have been assigned
@ Locking required backup files

@ 11 files to resto: GB)

@ Importing VM mr rer-obnova into vApp mv-serverPavelCH

rtual disks restore

@ preparing fo
@ Restoring Hard disk 2 (40 GB) : 18.2 GB restored at 380 MB/s [hotadd]
@ Restoring Hard disk 1(20 GB): 8.6 GB restored at 376 MB/s [hotadd]

Recent Tasks
Task T Status T Type T Initiator

Imported Virtual Application mv-serverPavelCH(abcd1756-5416-49e6-90ef-D99cf192... @ succeeded vapp & system

14.4 Obnova adresare nebo souboru

Kliknutim na Files a vyhledani nazvu serveru a nize prostfednictvim kalendare vyberte zalohu

vo

a tlac¢itkem Mount se nacte ze zvolené zélohy struktura adresar( a soubord.

C)z 02 Virtual Data Center Data Centers Applications

Dashboard Jobs Items

Search backups of: | \mv-zerver01 X | Pick from List..

07.00.2023 1:24:48 X B & mMount

Po nacteni zalohy je zobrazen seznam adresar(l a soubord.

Adresar nebo soubor je mozné vyhledat pomoci vyhledavaciho pole:

Search backups of: | [Z-vApp\mv-server01 X | Pick from List..
25.,10.2023 20:21:00 X ﬁ ‘ h';-,‘|:e n a file name to search for Q T Mo Filter
+Hc

: Name

+ o

Vyberte adresar nebo soubor, ktery poZadujete obnovit a kliknéte na Restore.
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Search backups of: | |Z-vApp\mv-serverQ X | - Pick from List...
25.10.2023 20:21:00 ® Type in a file name to search for Q | T noFilter 41 Restore JHW ¥ Download
£ c W Overwrite
: Name Owne
~.[® D: @ Keep
soubor01.txt . . Admir
I SRECYCLE.BIN E [ Permissions Only
D soubor02.txt 36B Admir

+-0 MS5QL16.MS5QLSERVER
+-[1 system Volume Information

+-[C TESTOVACI-DATA

Moznosti obnovy jsou nasleduijici:

Overwrite — prepiSe ze zalohy obnovovany objekt (adresar nebo soubor, podle toho, co je vybrano k obnové) na
cilovém serveru

Keep — zachova obnovovany objekt (adresar nebo soubor, podle toho co je vybrano k obnové)
a doplni postfix RESTORED_DATUM_ZALOHY

Permissions Only — obnovi pouze opravnéni obnovovaného objektu

Po vybrani objektu k obnové se zobrazi informace o pribéhu obnovy s typem, jaky byl vybran.

(© | File Restore History

Initiated by Start Time - Status End Time Total Objects Progress Type

02-Deme-ITOPS\adm_mvodicka 26.10.2023 12

© Success 1009 Restore (overwrite)

V pohledu Details je detailni pfehled o tom co bylo s jakym typem obnovy, obnoveno.

@ File Restore History

Initiated by Start Time 4 status End Time Total Objects Progress  Type
26.10.2023 1 @ Success 2312:23:22 1 100%  Restore (overwrite)
L] 1009
a 100% Restore (keep)
-] 100 store (keep)
] 100% Restore (keep)
Log Detail
Source Item Source Path Target item Target Path Restore Point M Size Is Reston
soubor01.txt dATESTOVACLDATA\SOubOr01.txt soubord1.txt WAATESTOVACH 25.10, mv-server® 178 @ Yes
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Hromadnou obnovu objektl (adresar nebo soubor), je mozZno provést oznacenim adresare nebo souboru a nasledné

kliknutim na Add to Restore List.

Fl‘es

Dashboard Jobs VMs
Search backups of: | JZ-vApp\mv-server01 X | Pick from List...
25.10.2023 20:21:00 X Type in a file name to search for Q | T noFilter 4 Restore w ¥ Download =
C "
Name Size Owner
SRecycle.Bin
N Y soubor01.txt 178 Administrators
+ SWinREAgent

[ souboro2.txt 368 Administrators

Config.Ms
+ Documents and Settings
perfLogs

ProgramData

System Volume Information

+ Users
SRECYCLE.BIN
+ MS5QL16.MSSQLSERVER

System Volume Information

+ TESTOVACI-DATA

Nasledné se zobrazi ¢ekajici objekty k obnové:

Data Centers

O, 02 virtual Data Center

Dashboard Jobs VMs

.ﬁ. Pending restore (3 items)

x Clear

Vyberte typ obnovy a potvrdte YES.

Pending Restore X

41 Restore iy ¥ Download I Delete
ﬁ Overwrite
Size Owner Created Restore Point VM Name Path Restore Status
@ Keep
R‘/ Permissions Only 178 Administrators 13.09.2023 15:07:03 25.10.2023 20:21:00 JZvAppYmv-serverQ1 DATESTOVACI-DATA\sQ...
368 Administrators 13.09.2023 15:06:57 25.10.2023 20:21:00 JZ-vApp\mv-server01 DATESTOVACI-DATA\sO...

[« [T =ouboroz.txt

Documents

Restore

o Restore these objects to the original location?

25.10.2023 20:21:00
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Pro priklad byl vybran typ obnovy s pfepsanim v origindlnim umisténi:

Nasledné je zobrazen pribéh obnovy.

nding Restore

4+ Restore v ¥ Download ¥ Delete

Name Size Owner Created Restore Point VM Name Path Restore Status
D soubor01.txt 178 Administrators 13.09.2023 15:07:03 25.10.2023 20:21:00 JZ-vApp\mv-server01 DATESTOVACI-DATANSO...
D soubor02.txt 368 Administrators 13.09.2023 15:06:57 25.10.2023 20:21:00 JZ-vApp\mv-server01 D:XTESTOVACI-DATANSO...

25.10.2023 20:21:00 JZ-vAppymv-server01 C:\Users\Public\Docum...

v Documents Not available

Close

Dokonéeni obnovovanych objekt(

Pending Restore

4 Restore v ¥

inload x Delete

Name Size Owner Created Restore Point VM Name Path Restore Status

D soubor01.txt 17B Administrators 13.09.2023 15:07:03 25.10.2023 20:21:00 JZ-vApp\mv-serverQ1 DATESTOVACI-DATANSO... @ Success

[ souboroz.txt

Documents

Administrators 13.09.2023 15:06:57 25.10.2023 20:21:00 1Z-vApp\mv-serverQ1 DATESTOVACI-DATA\SO... ® Success

25.10.2023 20:21:00 J1Z-vApp\mv-serverQ1 C:\Users\Public\Docum... @® Success

Close

Dale je moZno stahnout obnovovany objekt do lokdlniho pocitace , k sobé” kliknutim na Download.

Kliknutim na History se zobrazi pfehled obnov véetné detailniho pohledu.

O, 02 Virtual Data Center Data Centers Applications Networking Libraries Administration Monitor More v

Dashboard Jobs VMs Items

@ File Restore History

Initiated by Start Time + Status End Time Total Objects Progress Type

02-Demo-ITOPS\adm_mvodicka 26.10.2023 13:51:45 © Success 26.10.2023 13:54:56 1 100% Restore (keep)

02-Demo-ITOPS\adm_mvodicka 26.10.2023 12:44:02 @ Success 26.10.2023 12:46:52 3 100%  Restore (overwrite)

02-Deme-ITOPS\adm_mvodicka 26.10.2023 12:20:45 @ success 26.10.2023 12:23:22 1 100%  Restore (overwrite)

02-Demo-ITOPS\adm_mvodicka 26.10.2023 12:16:35 @ Success 26.10.2023 12:19:43 1 100%  Restore (overwrite)

02-Demo-ITOPS\adm_mvodicka 26.10.2023 11:00:58 © success 26.10.2023 11:04:12 1 100%  Restore (keep)
Log Details

@ starting FLR job for Object mv-server01
@ FLRjob started successfully
@ mv-server01: File level restore started

rver01: Batch mode

@ mv-server01: Using vbr-01 a5 mount server
@ mv-server01: Restoring via vSphere guest interaction AP

: Restored file "dATESTOVACI-DATA\SoUbOrOT xt"

: Total size on disk: 17.0 8
@ mv-server01: Folders to restore: 0

@ mv-server01: Files to restare: 1
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14.5 Obnova databaze

Moznost obnovy databazi mate pouze v pripadé, Ze jste si aktivoval backup pres IPv6,
viz kapitola 15: Zapnuti backupu na vnic pfes IPv6.

V opacném pripadé je potieba, abyste zadal(a) pozadavek pfes ITSM systém nebo kontaktoval SD.
K obnové databazi je zapotfebi mit v datacentru na zadlohovaném VM dostupnou backup IPv6 sit, jinak nebude
obnova databazi na cilovy server moznd. Pro pfipojeni backup IPv6 sité do Vaseho datacentra zadejte prosim

pozadavek.

Kliknutim na Items je moZno obnovovat databaze SQL, Oracle a Postgre.
Specifikujte nazev serveru nebo vyberte server z Pick from List ...

O, 02 virtual Data Center ata Centers Applications
Dashboard Jobs VMs
SQL Database Oracle Database PostgreSQL Instance
SQL server:
Type in SQLServer\instanceName Q, | Pick from List...

Database to restore:

© Availzble databases will be shown after specifying an instance name

SQL Database — postup obnovy:

Pashboard IObS Y Fies reme _

SQL Database Oracle Database PostgreSQL Instance
SQLServers G 1. Vyberte SQL Server a SQL instanci
MV-SERVERO1\ Q | pickfrom List.. 4D History
Database to restore: Restore point:
- MV-SERVERO1\ (mv-server01) @
TESTDBMV % ; ;
Z kalendare vyberte zalohu, ze které se bude obnovovatﬁ3_ '

ﬁz. Vyberte databazi

Restore to:

(@ Original location
<=4. Specifikujte lokaci pro obnovu

) Alternative location

Restore Restore state as of 27.10.2023 0:15:06 to original location

' 5. Kliknutim na Restore bude spustén proces obnovy
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Server Name: zadejte IPv6 backup adresu cilového serveru, do kterého pozadujete obnovit databazi (nikoliv

Dale specifikujte nize uvedené nastaveni obnovy:

doménové jméno nebo IPv4 adresu)

User Name: servisni Veeam Ucet — Ucet s opravnénim lokalniho administratora v ramci OS, ktery ma dale roli
sysadmin = pfistup na vSechny DB v ramci MS SQL, takZe neni potfeba specifikovat v poli
,Use the following credentials to access the database” ptistup do DB).

Pozndamka:
Pokud je doménovy Ucet, tak specifikujte tvar: doména\ucet
Pokud se jednd o lokalni Ucet, tak specifikujte ve tvaru: dcet nebo nazev serveru\ucet nebo .\ucet

Password: zadejte heslo pro tento Ucet

Database: nazev DB po obnové - pokud ponechate shodny nazev DB na shodném serveru, ptivodni DB bude
prepsana !

Dale pokracujte tlacitkem Next.

llustrativni ptiklad je uveden nize, pokracuje po té tlacitkem NEXT
SQL Restore

Specify credentials for the target server
Target Server pecify g

Target Server

Files

Server Name:

2a300:1028:814:2:110

User Name: Password:

veeambackup -

Target Database

Database:

TestDB-RestoredMV

I:‘ Use the following credentials to access the database:

Zobrazi se nazev datového souboru a nazev logového souboru databaze k obnové.
Pokud poZadujete obnovit DB pod jinym nazvem, tak je potfeba zménit nazev jak datového tak logového souboru
na jiny nazev, nei je puvodni, napriklad ,restored”, aby se nepfepsaly plivodni soubory reprezentujici DB.
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V pfipadé pfepisu stavajici databaze muiZete ponechat ptivodni soubory reprezentujici DB.
Kliknutim na FINISH zahdjite process obnovy DB.

SQL Restore X

Target Server Specify the target location for database files

Files Primary database file
DAMSS0QL1 5. MSSQLSERVERVMSSQL\DATA\TestDB-RestoredMV.mdf
Secondary database and log files

D:AMSS0QL1 5. MSSQLSERVERVMSSQL\DATANTestDB-RestoredMV_log. |df

Previous Finish Cancel

Poté se zobrazi proces obnovy.
Obnovena DB po dokonceni obnovy bude k dispozici v MS SQL.

14.6 Smazani zalohy serveru

Vyberete zalohu serveru z odpovidajiciho backup jobu -> Delete

Dashboard Jobs VMs Files Items
Search by VM name Q B} InstantRecovery  #F1 Entire VM Restore 26 RestorevApp & VirtualDisks (3¢ Delete 4D History E
M 1t vApp Job Name Restore Points  Last Success Repository
TestovacivM1 TestovaciVM1 Testovani_PavelD_1VM_zM 1point  17.10.2024 14:29:31 1ZM - IMMUTABLE
TestovacivM3 TestovaciVM3-5aa7a26f-2e71-433e-9ace-541...  Testovani_PavelD_1V¥M_bigger_than_one_GB... 2points  21.10.2024 12:03:48 JZM - STANDARD

Zobrazi se dialogové okno pro potvrzeni smazani zaloh VM -> Yes
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Delete machine X

o TestovaciVM3 will be deleted from backup. Proceed?

A zaloha daného VM ze seznamu zadlohovanych VM zmizi.

Poznamka:

Pokud se bude jednat o VM se zalohou umisténou na repozitari “JZM — IMMUTABLE” nebo “CHODOV -
IMMUTABLE", nedojde po smazani zdloh k odstranéni VM ze seznamu zdlohovanych VM okamzité, ale az po 30
dnech.
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15 Zapnuti backupu na vnic pres IPv6

V prostfedi 02 Cloud existuji dva zalohovaci scénare.

Pouziva se pro urychleni zdloh a obnovu VM s aktivnim App-aware processingem nebo indexaci, tim je zajisténo, ze
zalohovani neprobihd pomaleji pfes komponentu VIX, ale rychleji pfes backup rozhrani. Zarovern vam umoziuje
obnovovat databdaze pres VBEM (Veeam Backp Enterprise Manager) a to bez soucinnosti 02 ITS. V opacném pfipadé
je potfeba pro obnovu DB zaloZit poZzadavek nebo kontaktovat Servicedesk, kontakty jsou uvedeny na posledni
strané.

15.1 Virtudlni server ma jednu sitovou kartu pfipojenou do privatni sité, ktera je

pfipojena jako typ routed do EdgeGW. (nikoli sit typu direct).

Je potieba provést IP adresaci IPv6 na trovni vCloud Directoru a OS.

Rozkliknéte VM, pak prejdéte na NIC, ve vychozim nastaveni je pridélena pouze IPv4.

= -
@ LinVMaaip POWER OFF  LAUNCH WEB CONSOLE  LAUNCH REMOTE CONSOLE  ALL ACTIONS v
Powered on

General EDIT

Security Tags

Primary NIC NiC Connected Network Adapter Type Network IP Mode IF Address
Hardware
Removable Media Yes 0 . VMXNET3 Jz-gwol-netol Static - Manual 192.168.0.50
Hard Disks None
Compute
NICs

Guest OS
Customization

Kliknéte na EDIT a pro IPv6 zvolte IP Mode Static IP Pool a kliknéte na SAVE.

@ Guest customization may be required to run for the NIC changes to take effect.

NEW ADD NETWORK TQ VAPP
NIC Primary NIC Connected Adapter Type Network IP Mode P IP Type
WV 3 jz-gwiol- - 0. \
0 VMXNET3 jz-gw0l-ne Static - Manual 192.168.0.50 Py

Static - IP Pool IPv6E

DISCARD SAVE
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Tim se Vam ze statického IPv6 poolu pfidéli IPv6 adresa, a tuto adresu musite ru¢né zadat pro IPv6 adresaci v OS.

(Automaticky se z vCloud Directoru nepropisuje).

Po uloZeni se vam IPv6 zobrazi, pfiklad je uveden nize:

EDIT

Primary NIC NIC Connec ted Network Adapter Type Network IP Mode IP Address

Yes o Yass VMXNET3 iz-gw01-net01

Masku sité a Gateway najdete po kliknuti na Networks, rozkliknuti dané org sité, po té kliknéte na Static IP Pools
a v sekci IPv6 je viditelna IP adresa Gateway CIDR.

DNS pro IPv6 jsou:
Primarni: 2a00:1028:1:910::1
Sekundarni: 2a00:1028:1:911::1

15.2 Scéna¥, kdy ma virtudlni server jednu sitovou kartu pfipojenou do privatni sité, ktera

neni pfipojena do EdgeGW a je to typ sité direct (sit PT5, nikoli sit typu routed).

Je potieba pfidat k VM novou sitovou kartu a provést IP adresaci IPv6 na trovni vCloud Directoru a OS.

Pred pfipojenim sité k VM, je potieba ji nejprve pfidat do vAppy, (ve které se VM nachazi) jako typ direct.
V opaéném pfipadé se vam dana sit nezobrazi v seznamu p¥i konfiguraci NIC.

Rozkliknéte VM, pak prejdéte na NIC a kliknout na tlacitko EDIT.

Ke stavajici sitové karté pridejte pres tlac¢itko NEW novou sitovou kartu, vyberte routovanou sit, tj. sit, ktera je
ptipojend do EdgeGW (nikoliv direct sit typu PT5), IP Mode pro IPv4 zvolte None a pro IPv6 zvolte Static IP Pool
a typ adaptéru doporucujeme VMXNET3.

@ Guest customization may be required to run for the NIC changes to take effect.
NEW ADD NETWORK TO VAPP
NIC Primary NIC Connected Adapter Type Network IP Mode IP IP Type
o] WMXNET2 jz-direct-netdl Static - Manual 192.168.1.88 Pva
V
] VMXNET3 jz-gwO1-net02 Static - IP Pool Pv4
— V

‘ DISCARD ‘ SAVE
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Po ulozeni je konfigurace nasledujici:

Pro nové pfidanou virtualni sitovou kartu provedte IPv6 IP adresaci v OS.
(Automaticky se z vCloud Directoru nepropisuje do OS).

EDIT
Primary NIC NIC Connected Network Adapter Type Network IP Mode IP Address
Yes 0 O VMXNET3 jz-direct-neto1 Static - Manual 192.168.1.88

o VMXNET3 iz-gw01-net02 Static - IP Poo 192.168.1.100

Masku sité a Gateway najdete po kliknuti na Networks, rozkliknuti dané org sité, po té kliknéte na Static IP Pools
a v sekci IPv6 je viditelna IP adresa Gateway CIDR.

DNS pro IPv6 jsou:
Primdrni: 2a00:1028:1:910::1
Sekundadrni: 2a00:1028:1:911::1

Pro spravnou funkcénost zalohovani pres backup IPv6 interface je potieba, aby bylo nastaveno v EdgeGW

vse

definované pravidlo povolujici icmp pro IPv6ku. Nestaci jen IPv4.

' Name Y | category T | state T | Applicaions Y | Context T | Source T | Destination T | Action T | AppliedTe T | IPProtocol T
02_backup User defined Active - - 02_backup 02_backup_internal_networks Allow - IPve

2 icmp User defined Active ICMP ALL - Any Any Allow - IPv4 and IPv6
external User defined Active - - external_networks nternal_networks Allow - IPv4 and IPv6

4 private User defined Active - - internal_networks private_networks Drop - IPv4 and IPV6

5 int_to_ext_for_snat User defined internal_networks Any Allow - IPv4 and IPV6

@ default_rule Default Active E - Any Any Drop - IPv4 and IPV6

Zaroven je potieba, aby byl povoleny provoz ze vsech internich routovanych LAN siti v 02 cloudu reprezentovanych
statickou ,,member grupou” ,internal_networks“ kamkoliv.

# | Name T | Category T | State T | Applications T | Source T | Destination T | Action T 1P Protocol
- er Enabled - 02_backup 02_backup_internal_netw IPv6
o nabled ICMP A Al A A IPv4 and IP
@ 3 int_to_ext_for_snat User defined Enabled - internal_networks Any Allow IPv4 and IPv6
default_rule efault Enabled - Any An op IPv4 and IPv6

Ve statické ,,groupé” Internal Networks pak musi byt uvedené viechny routované sité, které jsou vdaném vDC.
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16 Nastaveni serveru pro aware processing a indexaci pro Veeam

Tento navod popisuje nutné prerequisites pro spravnou funkénost
- Guest file system indexing (indexace filesystému)
- Application-aware processing (konzistentni backup aplikace, ofiznuti logi aplikace)

V prvni fadé je nutné nadefinovat servisni Ucet, pod kterym se dana indexace ci application processing bude
provadét. Nejoptimalnéjsi je doménovy uZivatel s pravy lokalniho administratora.

Pro indexaci fs pozadovana Uroven administratora.

Pro backup MS SQL je poZadovana Uroven administratora a sysadmin v MS SQL serveru.
Pro backup MS Exchange je poZadovana uroven doménového Organization administratora.
Pro backup Oracle je poZzadovana uroven sysdba.

AAIP Permissions required

Local built-in administrator ,&a, )
Domain built-in administrator

Domain admin

Domain user with local admin permissions and EnableLUA=0*

Local admin

Local admin with LocalAccountTokenFilterPolicy=1*

Domain user with local admin permissions @) ()

Domain user with local admin permissions and LocalAccountTokenFilterPolicy=1* (<) (%)

Uprava Windows systému pro eliminaci chyby ,Cannot connect to the host's administrative share”:

0. Aktualni VMware Tools ve virtualnich strojich!

1. Ujistéte se, Ze je ucet pouzity softwarem Veeam clenem skupiny , Local Administrators” na
Vasem serveru.

2. Pokud je pouzit ucet, ktery se nejmenuje ,,Administrator”, vypnéte UAC v operacnim systému
zalohovaného stroje:

a) pro Windows Server 2008/2008R2/2012/2012R2/2016/2019 nastavte v dialogu ,,Change User
Account Control Settings” posuvnik na ,,Never Notify“, viz obr.
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@ user Account Control Settings M= B3

Choose when to be notified about changes to your ter

P

User Account Control helps prevent potentially harmful programs from making changes to your computer,

Tell me more sbout User Account Control settings
Alweays notify
b = Never notify me when:
e Programs try to install software or make changes to my
computer
= - e [ make changes to Windows settings
@ Mot recommended. Choose this only if you need to use
programs that are not certified for Windows 7 because
- they do not support User Account Control.
Never notify

|®'oxlamel

b) pro Windows Server 2012/2012 R2/2016/2019 zménte v registru v ¢asti:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\policies\System
hodnotu kli¢e ,,EnableLUA” na 0, viz obr.

File Edit View Favorites Help
J. HelpAr ~ || Name Type Data
J. Hints ab) (Default) REG_SZ (value not set)
b -4 HomeC % ConsentPromptBehaviorAdmin REG_DWORD 0x00000005 (5)
b IME 1% ConsentPromptBehaviorUser REG_DWORD 0x00000003 (3)
bk Immer || g DelayedDesktopSwitchTimeout  REG_DWORD 0x00000000 (0)
b Installe || o nicableAutomaticRestartSignOn  REG_DWORD 0x00000001 (1)
bl Intene || o dicablecad REG_DWORD 0400000000 (0)
Dl LockSC ] o i omtdisplaylastusemame REG_DWORD 0x00000000 (0)
: t MM:;'O‘: 23| EnableCursorSuppression REG_DWORD 0x00000001 (1)
»-d4 Netwot Embklnnoﬂuﬂﬂxlmn REG_DWORD 0x00000001 (1)
1. OEMinf REG_DWORD 0x00000000 (0)
b4 OOBE 74 EnableSecureUIAPaths REG_DWORD 0x00000001 (1)
)i OpenW 1% EnableUlADesktopToggle REG_DWORD 0x00000000 (0)
bk Photop || # EnableVirtualization REG_DWORD 0x00000001 (1)
4 ), policies 4 FiterAdministratorToken REG_DWORD 0x00000000 (0)
b Act ab legalnoticecaption REG_SZ
) Bp b legalnoticetext REG_SZ
Ji Not ¢ PromptOnSecureDesktop REG_DWORD 0x00000001 (1)
b syt || 78 scforceoption REG_DWORD 0x00000000 (0)
b L Precisic || 28 shutdownwithoutiogon REG_DWORD 0x00000000 (0)
4 Preview || 93 undockwithoutiogon REG_DWORD 0x00000001 (1)
b t :'wha 24 ValidateAdminCodeSignatures  REG_DWORD 0x00000000 (0)
13 us|
b Relisbil
-4 Rznam‘_
4. Run
4. RunOn
). Selectn)
b Setting
b4 Setup
Ju Shared|
P-4 ShellEx
JEEme ] 1518
ComputeA\HKEY_LOCAL_MACHINE\SOFTWARE\N Windows\C ion\policies\syst
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3. Zménte také v Casti (volitelné — potencialni bezpecnostni riziko — hash ttoky):
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\policies\System
hodnotu klice ,,LocalAccountTokenFilterPolicy” na 1, viz obr.

File Edt View Favortes Help
). HelpAr ~ || Name Type Data
|~ Hints b (Default) REG_SZ (value not set)
b ) HomeC || % ConsentPromptBehaviorAdmin  REG_DWORD 000000005 (5)
bk IME 3 ConsentPromptBehaviorUser REG_DWORD 0x00000003 (3)
b Immer || o DelayedDesktopSwitchTimeout  REG_DWORD 0x00000000 (0)
bk Installe || g i bleAutomaticRestatSignOn  REG_DWORD 000000001 (1)
b Inteme’ | o 4 ablecad REG_DWORD 0400000000 (0)
b4 LockSq [l o 4 oteisplaylestusemame REG.OWORD (x00000000 (0)
b m 24 EnableCursorSuppression REG_DWORD 0400000001 (1)
: t Netwy || T Enableinstalieetection REG_DWORD 0x00000001 (1)
L}l OfMint || ™ EnablelUA REG_DWORD 000000000 (0)
» ) OOBE 1 EnableSecureUlAPaths REG_DWORD 0x00000001 (1)
| ) Openw || EnableUiaDesktopToggle REG_DWORD 0x00000000 (0)
b4 Photop || M EnableVirtualization REG_DWORD 000000001 (1)
4 ), policies || ¥ FiterAdministratorToken REG_DWORD 0x00000000 (0)
Ll Act b legalnoticecaption REG_SZ
b Bp b legalnoticetext REG_SZ
J. Nor LocalAccount TokenFilterP oficy Ox00000001 (1)
| bk syt || 78 PromptOnSecureDesktop REG_DWORD 0x00000001 (1)
bl Precisic || 24 scforceoption REG_DWORD 0x00000000 (0)
- Preview || 3 shutdownwithoutiogon REG_DWORD 0x00000000 (0)
bk Propert | 24 undockwithoutlogon REG_DWORD 000000001 (1)
b4 ""*W. 24 ValidsteAdminCodeSignatures  REG_DWORD 0x00000000 (0)
b L Reliabi
b J. Renam
44 Run
J. RunOn
[ Selectin
b ) Setting
b4 Setup
|, Sharedl
b B
A D
Computer HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\ CurrentVersion\policies\syst

Pokud kli¢ neexistuje, vytvorte novy: New -> DWORD (32-bit) Value a pojmenujte ho:
LocalAccountTokenFilterPolicy poté zmérite hodnotu na 1.

4. Ujistéte se, Ze je v operacnim systému povoleno ,,Use Sharing Wizard“, viz obr.

(2=
Computer View [wlm [m]
= Folder views
T 1% > ThisPC - ;o;:d%:\'%ﬁsviewwaswﬂsam)to
e R we.
X Favorites K | AppytoFodes | [ ResetFoldes |
Bl Desktop
8 Downloads
% Recent places Advanced settings:

[] Restore previous folder windows at logon

. [w#] Show drive letters

1™ This PC [} Show encrypted or compressed NTFS files in color
[¥] Show pop-up description for folder and desktop items
[¥] Show preview handlers in preview pane

Network
- [w] Show status bar

[7] Use check boxes to select items

5] Use Sharng Wizard (Recommended)

4. When typing into list view
O Automatically type into the Search Box
@ Select the typed item in the view
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5. Ujistéte se, Ze je ve firewallu operacniho systému Windows povoleno ,File and Printer Sharing” na sitich:
Private a Public, viz obr.

\—(:’ = > Conbio Panel. + em and Security » Win Firewall » All 2pps v ¢ Search Control Panel pr
» Syst dows owed
Allow apps to communicate through Windows Firewall
To add, change, or remove allowed apps and ports, click Change settings.
What are the risks of allowing an app to communicate? % Change settings
Allowed apps and features:
Name Domain  Private  Public .l
[ BranchCache - Content Retrieval (Uses HTTP) m] m} ]
[ BranchCache - Hosted Cache Client (Uses HTTPS) a a m] ‘ B
[ BranchCache - Hosted Cache Server (Uses HTTPS) o m] O
[ BranchCache - Peer Discovery (Uses WSD) a m] (=
[0 COM«+ Network Access m] m] ]
[JCOM+ Remote Administration a m] ]
M Core Networking ~
[ Distributed Transaction Coordinator ] a [m)

6. Provedte restart serveru.

v s

Uprava Linux systému pro funkéni indexaci:

0. Aktualni VMware Tools ve virtudlnich strojich.
1. Pfitomnost balickti openssh, mlocate, gzip a tar.
2. Ujistéte se, Ze ucet pouzity softwarem Veeam je root. Pokud chcete pouZit non-root tcet je

potieba nastavit sudo opravnéni pro dany ucet a zadat root heslo do Veeam B&R.
PF.

'= " Username: |admin |

Password: |o.o.n-oooo |

SSH port: m

MNon-root account

[w] Elevate account privileges automatically
[¥] 2dd account to the sudoers file
[W] Use “su”if “suda” fails

Root password: (esssssssss

Description:

Account used to connect to Linu husts|

QK | | Cancel
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17 Sluzba 02 Zalohovani PRO

17.1 Popis sluzby

02 Zalohovani PRO je doplikova sluzba sluzby 02 Zalohovani (v rdmci sluzeb 02 Cloud), kterd zvysuje odolnost
uloZenych dat, muizZe pfispét k plnéni pozadavk( stanovenych pravnimi predpisy v oblasti kybernetické bezpecnosti i
ochrané pred ransomware utoky.

Tato doplrikova sluzba konkrétné umoziuje ukladat Vase zalohovana data ve dvou geografickych lokalitach souc¢asné
(GEO) a zaroven zpfistupiuje tzv. neprepisovatelné ulozisté (IMU), které znemoziuje jakoukoliv zménu ¢i smazani
v ném uloZenych dat po nastavenou dobu jejich neménitelnosti, tj. 7, nebo 28 dni. Je-li stanovena doba uchovani
(retence) dat kratsi, neZ je nastavena doba jejich neménitelnosti, jsou tato data uloZena po dobu jejich neménitelnosti
a po tuto dobu jsou nepfepisovatelna a nesmazatelnd. Pokud je stanovena delsi doba uchovani dat, nez je nastavena
doba jejich neménitelnosti, prechazeji data po uplynuti doby jejich neménitelnosti do rezimu read-write.)

Imutabilni zaloha - nezménitelna po stanovenou dobu. Jakmile je vytvofena, nelze ji upravit ani smazat, coZ ji chrani
pfed ransomwarem a jinymi kybernetickymi hrozbami. Je umisténa na neprepisovatelném uloZisti.

Neimutabilni zaloha - béZna zaloha, kterou lze upravit nebo smazat kdykoliv. Pokud neni dostate¢né chranéna, muze
byt napadena ransomwarem, ktery ji zasifruje nebo smaze.

Vysvétleni imutabilni zalohy na prikladu

Pokud je imutabilita nastavena na 7 dni a retence na 14 dn(, znamena to, Ze zdloha bude nezménitelna po dobu 7
dnd — béhem této doby ji nelze upravit ani smazat. Po uplynuti této lhity se zdloha stava editovatelnou, ale stale
zGstava ulozena diky retenci, kterd ji uchovava po celkovych 14 dnd.

V praxi to znamen3, Ze:
- Prvnich 7 dnd jsou data chranéna proti jakymkoli zménam ¢i smazani.
- 0d 8. do 14. dne uz mohou byt data upravena nebo odstranéna, ale stale jsou dostupna v systému.

- Po 14 dnech se zadloha smaze podle nastavené politiky retence.

Po expiraci imutability se zaloha stavd béZnou zalohou, coZ znamen3, Ze ji Ize upravit nebo smazat podle nastavené
politiky retence. V praxi to vypada takto:

- BEhem obdobi imutability (napt. 7 dni) je zaloha nezménitelna a chranéna proti jakymkoli Upravam ¢i smazani.
- Po uplynuti této doby se zaloha automaticky prepne na béZznou zalohu, ktera podléha pravidlliim retence.
- Pokud je retence nastavena na 14 dni, zaloha zlstane dostupna dalSich 7 dni, ale uz ji Ize upravit nebo odstranit.

- Po 14 dnech se zaloha smaze podle nastavené politiky.
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Tento model se ¢asto pouZiva v kybernetické bezpecnosti, kde imutabilita chrani data pfed ransomwarem a jinymi
hrozbami.

17.2 Princip zpoplatnéni sluzby

e Aktivace sluzby: Samotnd aktivace téchto doplikovych sluzeb v rozhrani neméni okamzité stavajici cenu za
sluzbu Zalohovani VDC.

e Zména ceny: Zména (navySeni) ceny sluzby 02 Zdalohovadni PRO nastane aZz tehdy, kdy skutecné se
nakonfiguruje a bude se aktivné vyuzivat ukladani zaloh do vice nez jedné lokality souc¢asné, a to po dobu po
kterou budete zalohovani dat ve dvou lokalitach vyuzivat.

e Standardni cena: Pokud jsou tyto dopliikové sluzby pouze aktivované, ale naddle vSechny zdlohy vyuZivaji
pouze jednu cilovou lokalitu, bude za sluzbu Zalohovani VDC stale Uctovana standardni (pGvodni) cena dle
Smlouvy.

e Nova sazba: Pokud je aktivné vyuZivano zadlohovani dat do vice lokalit soucasné, pak se na celkovy objem dat
zalohovanych v tomto multi-lokacnim reZimu (tj. na data uklddana souhrnné do vsech lokalit) uplatni nova
(vyssi) sazba, a to nasledovné: cena za sluzbu Zalohovani VDC pfi vyuzivani multi-lokaéniho rezimu se zobrazi
v aktivaénim Workflow "Cena za kazdy GB zaloh ve vice lokalitdch". Tato jednotkovd cena bude nasledné
aplikovéna na celkovy objem GB dat zdlohovanych souhrnné ve vSech vyuzivanych lokalitach.

17.3 Zplsob aktivace

Pro aktivaci doplrikové sluzby 02 Zalohovani PRO (GEO a IMU) se postupuje podle nasledujicich krok:
1. Prihlaseni do vCloud Director: Prihlasit se do svého uctu ve vCloud Director.

2. Libraries -> Services -> Service Library -> 43 — Aktivace 02 Zalohovani PRO -> Execute

¥ Service Library

| 00 - Custom request 01 - Virtual Data Center - Change compute 02 - Virtual Data Center - Change storage 03 - Microsoft SPLA
(CPU, Memory)

42 - Enable IPv6 43 - Aktivace 02 Zalohovani PRO

=

3. Konfigurace zalohovani - nakonfigurovat zalohovani dle potfeb viz kapitola 14.2.

Jedna nebo dvé lokality pro standardni ulozisté
imutabilni nebo standardni ulozisté v jedné nebo dvou lokalitach.
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Create Backup Job x

Job Settings

Virtual Machines

Guest Processing

Job Schedule

Email Notifications

Specify the job name, description and retention policy

Job name:

| o]

Repository:

CHODOV - STANDARD

JZM - STANDARD

CHODOV - IMMUTABLE - 7 days
JZM - IMMUTABLE - 7 days
CHODOV - IMMUTABLE - 28 days

JZM - IMMUTABLE - 28 days

Latest backups to keep: | 7 Days b
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18 Cloud Voice politiky

V pripadé, Ze mate ve vDC k dispozici Cloud Voice politiky, tak je mizZete aplikovat na jednotlivé virtualni server(y)

dle Vasich pozadavka.

Doporucujeme ovérit kapacitu vDC pred vybérem Cloud Voice politiky.

V pripadé nedostatecné kapacity vDC je mozno pomoci Service Library upravovat kapacitu vDC,

viz kapitola 13.

Nastaveni Cloud Voice politiky je mozno provést kliknutim na virtualni server, nasledné na Compute a Edit.

AllvApps > mv-server(l-d2a326853-83b9-4dc9-8416-1487eb20a858 > mv-server(l

@ mv-serverQ1
Powered on

POWER OFF LAUNCH WEB CONSOLE

General

EDlT@
|

SIS VEEE Placement Policy

Hardware Sizing Policy
Removable Media
Hard Disks EDIT
Compute
Advanced v crU

LAUNCH REMOTE CONSOLE

ALL ACTIONS w

System Default

Nasledné se zobrazi seznam Cloud Voice politik, vyberte politiku, kterou pozadujete a ndsledné potvrdit tlacitkem

Save (Ulozit).

Edit Compute Policies

Cores per socket
Mumber of sockets

Memory

Cloudvoice-XS
Plan, WCPU, 2GE RAM

CloudWoice-XXL

_ Plan6, SVCRU. 2408 RAM

Sizing Policy (@fSystem Defaul] &
Virtual CPUs Cloudvoice-L

Timto se vybrana politika (pro ptiklad vybrana politika CloudVoice-S), aplikuje na virtualni server a v poli Sizing Policy

je politika nastavena.
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All vApps > my-server0l-d2a26853-83b9-4dc9-8416-1487eb20a858 > mv-server0l
—
Y} mv-serverQ1 POWER OFF LAUNCH WEB CONSOLE LAUNCH REMOTE CONSOLE  ALL ACTIONS v
Powered on
General
EDIT
SISENIET UEEE Placement Policy
Hardware Sizing Policy CloudVoice-5
Removable Media
Hard Disks EDIT
Compute
CPU
Advanced v

V pripadé, Ze je Cloud Voice politika, ktera se ma nastavit, nizsiho vypocetniho vykonu ve smyslu po¢tu vCPU a paméti, nezZ je aktudlné
nastaveno na virtualnim serveru, doporucujeme zvazit nastaveni cilové Cloud Voice politiky za vypnutého stavu serveru.
(Zejména u vétsich DB systém( a vytiZzenych servert by mohlo snizeni prostfedkd (vCPU a VRAM), zpUsobit ztratu dat).

Pokud vybirate politiku, ktera pro server nastavuje vice CPU, neZ kolik ma aktualné dany virtualni server nastaven, je potfeba server vypnout, provést vybér
Cloud Voice politiky a server zapnout.
V ptipadé, Ze ma server aktivni funkci Virtual CPU hot add, Ize zménu Cloud Voice politiky provést za zapnutého stavu serveru bez nutnosti ho vypinat.

Pokud vybirate politiku, ktera pro server nastavuje vice paméti, nez kolik ma aktudlné dany virtualni server nastavenou, je potfeba server vypnout, provést vybér

Cloud Voice politiky a server zapnout.
V ptipadé, Ze ma server aktivni funkci Memory hot add, Ize zménu Cloud Voice politiky provést za zapnutého stavu serveru bez nutnosti ho vypinat.
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19 SQLaas politiky

V pfipadé, Ze mate ve vDC k dispozici SQLaa$ politiky, tak je mGzZete aplikovat na jednotlivé virtuaini server(y) dle
Vasich poZadavkd.

Doporucujeme ovéfit kapacitu vDC pfed vybérem SQLaaS politiky.
V ptipadé nedostatecné kapacity vDC je mozno pomoci Service Library upravovat kapacitu vDC,
viz kapitola 11.

Nastaveni SQLaaS politiky je mozno provést kliknutim na virtualni server, nasledné na Compute a Edit.

AllvApps > mv-server01-d2326853-83b9-4dc9-8416-1487eb20a858 > mv-server0l

-
Y mv-serverQ1l POWER OFF LAUNCH WEB CONSOLE LAUNCH REMOTE CONSOLE  ALL ACTIONS v

Powered on

General
EDIT
1

SIS VEEE Placement Policy

Hardware

Sizing Policy System Default
Removable Media
Hard Disks EDIT
Compute
Advanced v &

Nasledné se zobrazi seznam SQLaas$ politik, vyberte politiku, kterou poZadujete a nasledné potvrdit tlacitkem Save
(Ulozit).

Edit Compute Policies X

Sizing Policy C& [Systemn Defauli] )

Virtual CPUs SQlaas-L

Fland, 3wCPU, 32GB RAM

Cores per socket SQLaas-M

Plan3, 2vCPU. 24GE RAM
Number of sockets 5QLaas-5

Plan2, 2vCPU, 16GE RAM
Memory SQlLaas-XL

Flans, 4vCPU, 458GE

SQLaas-xS

Plani, vCPU, 8GB RAM

SQlLaaS-XXL

AVE

Timto se vybrana politika (pro ptiklad vybrana politika SQLaaS-S), aplikuje na virtualni server a v poli
Sizing Policy je politika nastavena.
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All vApps > mv-server0l-d2a26853-83b9-4dc9-8416-1487eb20a858 > myv-se

=

m mv-serverOl  rower on ALL ACTIONS v
Powered off

General
EDIT

Security Tags
y Tag Placement Policy -

Hardware Sizing Policy SGLaas-S
Removable Media
Hard Disks EDIT
Compute
r v CPU
Advanced

V pfipadé, Ze je SQLaaS$ politika, ktera se ma nastavit, nizsiho vypocetniho vykonu ve smyslu po¢tu vCPU a paméti, neZ je aktualné nastaveno
na virtualnim serveru, doporucujeme zvazit nastaveni cilové SQLaa$S politiky za vypnutého stavu serveru.
(Zejména u vétsich DB systém a vytiZzenych servert by mohlo sniZzeni prostfedkd (vCPU a VRAM), zpUsobit ztratu dat).

Pokud vybirate politiku, ktera pro server nastavuje vice CPU, nezZ kolik ma aktudlné danny virtudini server nastaven, je potfeba server vypnout, provést vybér

SQLaas politiky a server zapnout.
V pfipadé, ze mad server aktivni funkci Virtual CPU hot add, Ize zménu SQLaa$ politiky provést za zapnutého stavu serveru bez nutnosti ho vypinat.

Pokud vybirate politiku, ktera pro server nastavuje vice paméti, nez kolik ma aktudlné danny virtudlni server nastavenou, je potfeba server vypnout, provést

vybér SQLaas politiky a server zapnout.
V pfipadé, ze mad server aktivni funkci Memory hot add, Ize zménu SQLaa$ politiky provést za zapnutého stavu serveru bez nutnosti ho vypinat.
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20 02 VDC Premium

Sluzba s dirazem na zvySenou bezpecnost (Sifrované disky) a dostupnost. Vypocetni vykon a diskovou kapacitu je
mozné Cerpat ze dvou nezavislych lokalit s Sifrovanymi disky nebo z geograficky rozkro¢eného vypocetniho clusteru.

Splriuje vysoké bezpecénostni standardy a SLA plynouci z poZzadavki na zapis do katalogu sluZeb pro dodavky do
Statni spravy tzv. eGovernment Cloudu.

Re$eni 02 Virtualni datové centrum Premium provozujeme v souladu s vyhlaskou o

cloud computingu, kde je 02 VDC Premium certifikované v bezpecnostni Urovni 3. Prostredi je
tedy provozovano s dlirazem na zajisténi bezpecného, skalovatelného a legislativné
kompatibilniho prostiedi pro provoz eGOV aplikaci.

Bezpecnostni Urovné:
BU1 - standardni VDC Standard (v této BU se sluzba 02 VDC Premium neprovozuje)
BU2 - standardni VDC s Sifrovanymi disky (02 VDC Premium)

BU3 - vysoce dostupna sluzba (stretchovany VMware cluster / vSAN) s Sifrovanymi disky roztazend pres obé lokality
CH a JZM (02 VDC Premium).

20.1 02 VDC Premium s BU2 - VDC s Sifrovanymi disky

Jedna se o klasické VDC Standard s tim rozdilem, Ze vyuziva Sifrované disky.
Oznaceni diskovych storage tierl zacina ,,ENC“.

Ptiklad Sifrovaného diskového storage tieru: ENC-GOLD-VSAN-1000-JZ

20.2 02 VDC Premium s BU3 - VDC s Sifrovanymi disky a vysokou dostupnosti

SluZzba poskytovana z geograficky rozkro¢eného vypocetniho clusteru se synchronni replikaci dat a automatickym
prepnutim provozu pfi vypadku primarni lokality. Poskytuje moznost nadstandardnich bezpecnostnich standard.
Jedna se o stretchovany VMware cluster/vSAN pres 2 lokality s vysokou dostupnosti.

V prostredi tenant portalu se oproti standardnimu VDC vyuZivaji pro danou lokalitu 3 logické bloky IP adres tzv. ,IP
Spaces” (2 verejné a 1 privatni), ze kterych se Cerpaji bloky adres pro routované LAN sité (OrgNetwork) a verejné IP
adresy.

Networking -> IP Spaces
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&P Data Centers

i#] Applications

¢ Networking

0 Content Hub
[l Libraries
{8 Administration

1 Monitor

5L More v

Data Protection with Veeam

Metworks

NEW

O,

Edge Gateways Provider Gateways IP Spaces Data Center Groups Security Tags

Name

€ T-8044446666-PRIVATE-IPv4-O1

=

=

T-GC-CH-PUBLIC-IPv4-01

T-GC-CH-PUBLIC-IPVE-01

Type
Private
Public

Pulalic

Jakmile si ke standardnimu VDC objednate také sluzbu 02 VDC Premium ve varianté BU3 geocluster (neplati pro
variantu BU2), bude mit tato sluzba presah i do vaseho standardniho VDC a to v kontextu drobné zmény postupu pro

vytvareni novych privatnich routovanych LAN siti (OrgNetwork), protoZe zavadi IP Spaces.

20.2.1 GC-PUBLIC-IPv4-01

- IP space pro Cerpani vetejnych IPv4 adres z Internetu

- mdlZete si sami pozadat aZ o 4 verejné IPv4 adresy. Pokud byste jich potfebovali vice, kontaktujte prosim nas

Service Desk.

- 1 verejna IPv4 adresa miZe byt pouZita pouze pro 1 sluzbu.

Priklad:

Budete-li vyuzivat NAT a IPsec vpn, tak 1 adresa bude vyuZita pro sluzbu NAT, jedna adresa pro IPsec vpn a
v pfipadé potteby si budete moci sami pozadat o dalsi 2 adresy bez nutnosti kontaktovat nas Service Desk.

Na rozdil od standardniho VDC nelze pouzit 1 IPv4 adresu pro NAT i IPsec vpn zaroven.

20.2.1.1 Zddost o dalsi verejnou IPv4 adresu

Networking -> IP Spaces -> GC-CH-PUBLIC-IPv4-01 -> REQUEST -> zvolite pocet verejnych IPv4 adres, o které Zaddte ->

REQUEST
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[y Data Centers

# Applications

B Content Hub

[y Libraries

& Administration

1 Monitor

&% More

Data Protection with Veeam

Networks Edge Gateways Provider Gateways I IP Spaces I Data Center Groups Security Tags

AllIP Spaces » GC-CH-PUBLIC-IPv4-01

(O GC-CH-PUBLIC-IPv4-0T1

Configuration Floating IPs
General
Cuota
Network Topology IP Address 4 Type T Used for
Allocation () | 90182924 (Ej SNAT
Floating IPs
W IP Prefixes
Poznamka: IPv4 adresy uvedené na screenech jsou pouze ilustrativni.
Request Floating IPs X
Numiber of IPs * 1 ~

DISCARD REGQUEST

Po stisknuti tlacitka REQUEST je Vam pridélena nova IPv4 adresa, kterou dale mlzete vyuZzit pro pfislusnou sluzbu

(NAT, IPsec) u odpovidajici geoclusterové EdgeGW tedy EdgeGW jejiz jmennd konvence zacina ,,gc-“.

Druhy zplsob, jak si mliZete pozadat o verejnou IPv4 adresu z tohoto IP space, je pfimo z konkrétni sluzby (NAT,

IPsec) dané geoclusterové EdgeGW

IPsec
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Add IPSec VPN Tunnel

1 General Settings

2 Peer Authentication Mode

3 Endpoint Configuration

4 Ready to Complete

NAT:

Endpoint Configuration

Local Endpoint

IP Address Enter Local IP Address v @
Networks © T-8044446666-PRIVATE-Pv4-01 (None, Request)
| T-GC-CH-PUBLIC-IPw4-01 (Mo
T-GC-CH-PUBLIC-IPYB-01 (Mone,
]
Comma separated CIDRs (i.e. 192.168.10.0/24, 212.138.0.0/16)
Remote Endpoint
IP Address *
Networks *
£
Comma separated CIDRs (i.=. 192.168.10.0/24, 212.138.0.0/16)
Remote ID @
Add NAT Rule X
MName * RDP_WMI
Description
P
MAT Action * DMAT w
External IP * Select or enter a new IP or CIDR W
External Port T-8044446666-PRIVATE-IP..  (Mone, Request)
{ T-GC-CH-PUBLICHPV4-01 (MNone, Request) |
T-GC-CH-PUBLIC-IPvE-01 (1 available
Internal IP * ( )
Translated [P or CIDR
Application - &
Translated Port
Apply to Policy Based Bypass w

VPN Determines how the NAT rule is applied for Policy-Based

VPN traffic.

» b Advanced Settings
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20.2.1.2 Zruseni nevyuzivané verejné IPv4 adresy

Nebudete-li vefejnou IPv4 adresu jiZ vyuZivat, od nastavte si ji prosim z vyuzivané sluzby (NAT, IPsec), stav IP adresy
se Vam nasledné zméni z Used na Unused viz obrazek nize

Networks Edge Gateways Provider Gateways IP Spaces Data Center Groups Security Tags
& Data Centers _

- All IP Spaces » T-GC-CH-PUBLIC-IPv4-01
] Applications

O Networkng (© T-GC-CH-PUBLIC-IPv4-01

O Content Hub

Configuration Floating IPs
i e res General REQUEST  MANUAL USE
GQuota
& Administration Network Topology IP Address T Type T Used for
I ™
1 Monitor . © 17231250m (Unuses’) -
Floating IPs O 17232505 .( Usecj. SNAT
M refi - —
Gkl > [PlaE O | 172312504 (Used) SNAT
Data Protection with Veeam ~ —
O 172312503 (Used) SNAT
a pres tlacitko ,RELEASE IP“ ji odstranite
Release IP X

Are you sure that you want to release IP?

Release IP 172.31.250.117

CAMNCEL RELEASE

20.2.2 GC-PUBLIC-IPv6-01

IP space pro Cerpani verejnych IPv6 adres a prefix( (blok( IPv6 adres) pro privatni routované LAN sité

(OrgNetworks)
mUZete si sami pozadat aZ o 4 verejné IPv4 adresy. Pokud byste jich potfebovali vice, kontaktujte prosim nas

Service Desk.
- 1 verejna IPv6 adresa muze byt pouzita pouze pro 1 sluzbu.

Priklad:
Budete-li vyuzZivat IPsec vpn, tak 1 adresa bude vyuZita pro sluzbu IPsec vpn a v pripadé potreby si budete

moci sami pozadat o dalsi 3 adresy bez nutnosti kontaktovat nas Service Desk.

131



O,

20.2.2.1 Zddost o dalsi verejnou IPv6 adresu

Networking -> IP Spaces -> GC-CH-PUBLIC-IPv6-01 -> REQUEST -> zvolite pocet verejnych IPv6 adres, o které Zdddte ->
REQUEST

Metworks Edge Gateways Provider Gateways IP Spaces Data Center Groups Security Tags
P Data Centers R —

AllIP Spaces » T-GC-CH-PUBLIC-IPvE-01

= Applications

() T-GC-CH-PUBLIC-IPV6-0T1

0 Content Hub

Configuration Floating IPs
[ Libraries General
Guota
8 Administration Network Topology IP Address T Type
1 Monitor Allocation
Floating IPs
5"y More v IP Prefixes

Data Protection with Veeam

Poznamka: IPv6 adresy uvedené na screenech jsou pouze ilustrativni.

Request Floating IPs ¢

Mumber of IPs * i

Po stisknuti tlacitka REQUEST je Vam pridélena nova IPv6 adresa, kterou dale mizete vyuZit pro prislusnou sluzbu
(IPsec) u odpovidajici geoclusterové EdgeGW tedy EdgeGW jejiz jmenna konvence zacina ,gc-“.

Druhy zpUsob, jak si mUzZete poZadat o verejnou IPv6 adresu z tohoto IP space, je pfimo z konkrétni sluzby (IPsec)
dané geoclusterové EdgeGW

IPsec
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Add IPSec VPN Tunnel Endpoint Configuration b

1 General Settings Local Endpoint

IP Address * Enter Local IP Address v @
2 Peer Authentication Mode

T-8044446666-PRIVATE-IPvA-01 { . Reguest)
Networks *
) ) ) T-GC-CH-PUBLIC-IPv4-01 (1 available)
3 Endpoint Configuration
| T-6ccH-PUBLICPYE-O1 (None, Request) |

4 Ready to Complete Comma separated CIDRs (i.e. 192.168.10.0/24, 212.138.0.0/16)

Remote Endpoint
IP Address *

Networks *

Comma separated CIDRs (i.e. 192.168.10.0/24, 212.138.0.0/16)

Remote ID @

20.2.2.2 Zruseni nevyuZivané verejné IPv6 adresy

Nebudete-li vefejnou IPv6 adresu jiz vyuzivat, od nastavte si ji prosim z vyuzivané sluzby (IPsec), stav IP adresy se
Vam nasledné zméni z Used na Unused viz obrazek nize

TestCorp s.r.o. (8044446666) -
90 tcoud2.02cz

O2 T-O2 Virtual Data Center =

Networks Edge Gateways Provider Gateways IP Spaces Data Center Groups Security Tags
[ Data Centers —_—

AllIP Spaces » T-GC-CH-PUBLICIPvE-01

& Applications

<\ Networking @ T-GC-CH-PUBLIC-IPv6-01

0 Content Hub

Configuration Floating IPs

Iy Libraries General REQUEST  MANUAL USE

Quota
6y Administration Network Topology IP Address T Type

- - _ e %

=1 Monitor Allocation ° 2a00:1028:d:-fo00:5 |\Unused/|

Floating IPs
&% More i IP Prefixes

Data Protection with WVesam

a pres tlacitko ,,RELEASE IP“ ji odstranite
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Release [P *

Are you sure that vou want to release IP?

Release IP 2a00:1028:d:f900::57

CANCEL RELEASE

20.2.2.3 Zddost o novy IPv6 blok adres pro privdtni routovanou LAN sit (OrgNetwork)

V pripadé potieby si mliZzete na existujici nebo nové privatni routované LAN siti (OrgNetwork) aktivovat IPv6
pfidanim nového bloku IPv6 adres.

Networking -> IP Spaces -> GC-CH-PUBLIC-IPv6-01 -> REQUEST

MNetworks Edge Gateways Provider Gateways IP Spaces Data Center Groups Security Tags

P Data Centers

S AllIP Spaces » T-GC-CH-PUBLIC-IPvE-01
&) Applications

(® T-GC-CH-PUBLIC-IPv6-01

[ Content Hub

Configuration IP Prefixes
[Dy Libraries General MARK AS UNUSED
Guota
&y Administration Network Topology IP Address T Type
™ - - - ' ™\
£ Mornitor P () | 2a00:1028:d:fa0c /64 (Used)
Floating IPs () | 2a00:1028:d-fa0a:/64 .i uSeu:.
More v _
& P prefixes O | 2a00:1028:d-fa06:/64 (Used)
Data Protection with Veeam —
O | 2a00:1028:d:fa05:/64
©  23001028:d:7a04:/64

Zvolite pocet verejnych IPv6 bloku (prefixes), o které Zadate (na obrazku jeden) -> REQUEST

Request IP Prefixes X
Prefix Size * /64 v
MNumber of Prefixes * 1

DISCARD REQUEST

Poznamka: Celkem si mlZete pozadat aZ o 16 blok( IPv6 adres (prefixu).
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Nasledné si vyberete privatni routovanou LAN (OrgNetwork), u které chcete aktivovat IPv6 ke stavajici IPv4.

EDIT -> General -> aktivujete Dual-Stack Mode -> Gateway CIDR - IPv6 -> zvolite IP space GC-PUBLIC-IPv6-01 -> /64 ->
doplni se Vam IPv6 blok, o ktery jste si zazadali v predchozim kroku.

Edit network: 'gc-gwQ1-net02'

General Connection

Name * gc-gw01-net02
Description
4
Dual-Stack Mode [ eN6) |
Gateway CIDR - IPv4 10.0.0.1/24
Gateway CIDR - IPv6 * Select or enter a new CIDR v ®
T-GC-CH-PUBLIC-IPvE-01 >
Strict IP Mode -
Shared @
Guest VLAN Allowed @ ]

DISCARD SAVE

IPv6 blok se Vam automaticky doplni -> SAVE
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Edit network: 'gc-gw01-net02' x
General Connection
Mame * gc-gw01-net02
Description
P
Dual-Stack Mode [ @X6]
Gateway CIDR - IPv4 10.0.0.1/24
Gateway CIDR - IPv6 * 2300:1028:d:fa0d:0:0:0:1/64 v @

& Enabling dual stack networking is irreversible.

Strict IP Mode » @
Shared @
Guest VLAN Allowed @ ]

Pozndmka: 1 privatni routovana LAN (OrgNetwork) = 1 blok (prefix) IPv6 adres

Druhy, zplsob, jak si mzete pozadat o blok IPv6 adres z tohoto IP space, je pfimo pti aktivaci IPv6 sité nad danou
privatni routovanou LAN siti (OrgNetwork) pfipojené ke geoclusterové EdgeGW.

EDIT -> General -> aktivujete Dual-Stack Mode -> Gateway CIDR - IPv6 -> zvolite IP space GC-PUBLIC-IPv6-01 -> /64
(None, Request)-> timto si pozadate o novy IPv6 blok, ktery se vdm automaticky doplni do pole “Gateway CIDR -
IPv6”.
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Edit network: 'gc-gw01-net02' X
Connection
MName * gc-gw01-net02
Description
p:
Dual-Stack Mode & O
Gateway CIDR - IPv4 10.0.01/24
Gateway CIDR - IPv6 * Select or enter a new CIDR vy ®

T-GC-CH-PUBLIC-IPvG-01 > I

A Enabling dual stack networ

Strict IP Mode \ -
Shared @
Guest VLAN Allowed & ]
DISCARD SAVE
Edit network: 'gc-gw01-net02' x
General Connection
Name * gc-gwOl-net02
Description
#
Dual-Stack Mode [ @R
Gateway CIDR - IPv4 10.0.01/24
Gateway CIDR - IPv6 * 2a00:1028:d:fa0d:0:0:0:1/64 v @

& A new Prefix "2a00:1028:d:1a0d:0:0:0:1/64" has been allocated from IP

Space "T-GC-CH-PUBLIC-IPvE-01"

/I\ Enabling dual stack networking Is irreversiole.

Strict IP Mode » D
Shared @
Guest VLAN Allowed »

DISCARD SAVE
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20.2.3 PRIVATE-IPv4-01

- pro Cerpani privatnich routovanych LAN subnetl (OrgNetworks)
- v IP Prefixes mate pfeddefinovanou sit 192.168.0.0/24, muzete tedy vytvofit az 256 C siti

Edit IP Space "T-8044446666-PRIVATE-IPv4-01"

General Service Scope IP Ranges IP Prefixes

The P Prefixes should match the Internal Scope of this IP Space: 192.168.0.0/16
ADD

First in Sequence MNumber of Prefixes

192.168.0.0/24 256

w
5

20.2.3.1 Vytvoreni nové privdtni routované LAN sité (OrgNetwork) predalokovdnim subnetu v IP space

Networking -> IP Spaces -> Allocation -> IP Prefixes -> ALLOCATE

Networks Edge Gateways Provider Gateways I IP Spaces I Data Center Groups Security Tags
7P Data Centers

AllIP Spaces » T-8044446666-PRIVATE-Pv4-01

&) Applications

% 7-8044446666-PRIVATE-IPv4-01 oeiere

[ Content Hub

Configuration P Prefixes

Libraries
o General

ALLOCATE

Network Topology
& Administration

IP Address v Type
Allocation
] O
1 Monitor R O | 192168.3.0/24
IP Prefixes O | 192168.20/24
"5 More v
O | 19216810/24 =
Data Protection with Veeam - -
O | 19218800724

Used by

ch-gwOl-net04
gc-gw0l-net0l
gc-gw01-netOl

gc-gwO1-netOl

V dal$im kroku uvedete pocet LAN subnet(, které se maji vytvofit z rozsahu 192.168.0.0/16 (na obrazku jeden) ->

ALLOCATE
Allocate IP Prefixes X
Prefix Size * /24 ~
MNumber of Prefixes * 1

DISCARD ALLOCATE
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Vytvoreny subnet uvidite ve stavu Unused

Networks Edge Gateways Provider Gateways IP Spaces Data Center Groups Security Tags

AllIP Spaces » T-B044446666-PRIVATE-IPv4-01

@ 7-8044446666-PRIVATE-IPv4-01 ocicre

Configuration IP Prefixes
Eel ALLOCATE
Network Topology
IP Address T Type T Used by
Allocation
Floating IPs () | 192168.4.0/24 .
IP Prefixes )| 1921683.0/24 (Used) ch-gwOl-neto4
) | 192168.2.0/24 ( USed) gc-gwOl-netol
O 192168 10/24 ( u;eu) gc-gwOl-netol
) oy

192168.0.0/24

=
i
&

gc-gwll-netdn

/
A

Pti vytvareni nové privatni routované sité LAN (OrgNetwork) se postupuje stejné viz kapitola 4.2.4 Vytvoreni sité
z nabidky Networking s tim rozdilem, Ze na karté General nevypliujete ,Gateway CIDR” ru¢né, ale prokliknete pres
IP space ,PRIVATE-IPv4-01“ -> /24

New Organization VDC General
Network
MName * gc-gwl-net0s
1 Scope
Description

2 Metwork Type

3 Edge Connection

4 General

5 Static IP Pools

Dual-Stack Mode » D
6 DNS
Gateway CIDR * Select or enter a new CIDR e @
7 Segment Profile Template I I
. T-28044446666-PRIVATE-Pv4-01 »
Strict IP Mode .
8 Ready to Complete
T-GC-CH-PUBLICIPVE-O1 >
Shared =
Guest VLAN Allowed & ]

A rozsah subnetu, ktery jste si pfedalokovali v IP space v pfedchozim kroku, se Vam automaticky doplni.
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New Organization VDC
Network

1 Scope

2 Network Type

3 Edge Connection

4 General

5 Static IP Pools

6 DNS

7 Segment Profile Template

8 Ready to Complete

General

Name *

Description

Dual-Stack Mode

Gateway CIDR *

Strict IP Mode

Shared

Guest VLAN Allowed

gc-gwl-net05

a» ®

192.168.4.1/24 v @

a» ®

20.2.3.2 Vytvoreni nové privatni routované LAN sité (OrgNetwork) bez nutnosti predalokoce subnetu v IP

space

O novy subnet z tohoto IP space si mUZete pozadat pfimo v privodci pfi vytvareni nové privatni LAN sité

(OrgNetwork) na karté ,Genera

New Organization VDC
Network

1 Scope
2 Network Type

3 Edge Connection

4 General

5 Static IP Pools

6 DNS

7 Segment Profile Template

8 Ready to Complete

Ill

pres ,Request”.

General

Mame *

Description

Dual-Stack Mode
Gateway CIDR *

Strict IP Mode

Shared

Guest VLAN Allowed

gc-gwol-net04

» @
Select or enter a new CIDR v D
T-8044446666-PRIVATE-Pv4-01 3
II I /24 (Mone] Request)
T-GC-CH-PUBLIC-IPvE-O1 >
N
»

140



Timto se Vam automaticky z IP space pfidéli dalsi volny subnet.

New Organization VDC General
Network
Mame * gc-gwil-net04
1 Scope
Description

2 Network Type

3 Edge Connection

4 General

5 Static IP Pools
Dual-Stack Mode » @

DNS

2]

Gateway CIDR * 192.168.4.1/24 v @

~

Segment Profile Template

/N Anew Prefix "192.168.41/24" has been allocated from IP Space "T- s

8 Ready to Complete 8044446666-PRIVATE-IPv4-01"
Strict IP Mode » o
Shared @
Guest VLAN Allowed »

Dalsi postup vytvareni OrgNetwork je jiZz shodny s kapitolou 4.2.4 Vytvoreni sité z nabidky Networking.

20.2.3.3 Vytvoreni nové privdtni routované LAN sité (OrgNetwork) s Vami definovanym rozsahem

V IP Prefixes mate defaultné preddefinovanou sit 192.168.0.0/24, ze které si mlzete vytvofrit az 256 C siti

Pokud byste chtéli vyuzivat pro privatni LAN sité sv(j vlastni rozsah (naptiklad 10.0.0.0/24) je potfeba provést tyto
kroky:

1) Do ,Service Scope” si pfidate vam pozadovany rozsah, ze kterého se budou , krajet” pozadované sité

Networking -> IP Spaces -> PRIVATE-IPv4-01 -> EDIT -> Service Scope -> Internal Scope: doplnite rozsah ->
ADD
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Edit IP Space "T-8044446666-PRIVATE-IPv4-01"

General |P Ranges IP Prefixes

Internal Scope * Internal scope represents IPs used in this local datacenter, south of the Provider Gateway. IPs
within this scope are used for configuring services and networks.
| 10.0.0.016 !
External Scope External Scope represents the IPs used outside the datacenter, north of the Provider Gateway.

This value is used when aute-generating Default SNAT rules

For example 10.0.0.0/8 or 2001:db8:/48. you can add 1 CIDR + ADD

2) Pridate ke stavajicimu subnetu 192.168.0.0/24 vami pozadovany napfiklad 10.0.0.0/24 a uloZite

(SAVE)
Edit IP Space "T-8044446666-PRIVATE-IPv4-01" X

General Service Scope IP Ranges IP Prefixes

The IP Prefixes should match the Internal Scope of this IP Space: 192.168.0.0/16

ADD
First in Sequence Number of Prefixes
3 ] 10.0.0.0/24 3
3 i} 192168.0.0/24 256

2 |P Prefix(es)

DISCARD SAVE

PFi vytvareni novych privatnich siti je pak princip zcela stejny viz kapitoly 20.2.3.1 a 20.2.3.1 tedy mUZete si vybrat,
zda si nejprve privatni routovany LAN subnet predalokujete a ndsledné si jej pfi vytvareni nové sité zvolite 20.2.3.1

nebo si rovnou o novy subnet z vdmi definovaného rozsahu zazadate pfi vytvareni nové privatni routované LAN viz
20.2.3.1.
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Na obrazku vyse jsou pro subnet 10.0.0.0/24 definované 3 prefixy coZz znamend, ze mlzZete vytvorit aZz 3 privatni LAN
routované sité (OrgNetwork) tedy 10.0.0.0/24, 10.0.1.0/24, 10.0.2.0/24. Jakmile se pocet prefix( vycerpa, za¢ne se u
dalsich novych siti éerpat z rozsah 192.168.0.0/24. Samoziejmé si kdykoliv v pfipadé potieby muizete navysit pocet
prefix( u vami definovaného rozsahu.

20.2.3.4 Uvolnéni LAN subnetu po zruseni privdtni routované LAN sité (OrgNetwork)

Pokud si smazZete nevyuzivanou privatni routovanou LAN sit (OrgNetwork), doporucujeme ji uvolnit i u IP space
,PRIVATE-IPv4-01“

Networking -> IP Spaces -> PRIVATE-IPv4-01 -> Allocation -> IP Prefixes -> vyberete rozsah ve stavu Unused ->
RELEASE IP -> RELEASE

Metworks Edge Gateways IP Spaces Data Center Groups Security Tags

AllIP Spaces » T-8044446666-PRIVATE-IPv4-01

@ T-8044446666-PRIVATE-IPv4-01 oeiere

Configuration IP Prefixes
General ALLOCATE ~ MANUAL USE | RELEASEIP
MNetwork Topology
IP Address T Type T Used by
Allocation
Floating IPs o lnaae B
IP Prefixes ) 1921683.0/24 (usea) gc-gwol-net04
()| 192168.2.0/24 (used) gc-gwOl-net0l
() | 192168.1.0/24 .i Usedj. gc-gwol-net0l
O 192.168.0.0/24 .i u;edj. gc-gwOl-netol
Release IP Prefix X

Are you sure that yvou want to release IP Prefix?

Release IP Prefix 10.0.0.0/247

CANCEL RELEASE
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UZ
21 02 DRaaS

Jednd se o sluzbu Disaster Recovery as a Service, doplriikova sluzba k VDC.

Infrastruktura: sluzba je postavena na technologii Veeam, (Veeam Cloud Connect v kombinaci s VMware Cloud
Director (vCD)

Princip sluzby: Zakaznik uklada repliky serverd z on-premise prostfedi do 02 VDC. V pfipadé potieby (nefunkcénosti
plGvodni infrastruktury), aktivuje repliky a provoz jeho prostredi je zajistén z 02 VDC.

Sluzba lze provozovat ve tfech bezpecnostnich turovni:

Bezpecnostni Grovné:

BU1 - standardni VDC Standard

BU2 - standardni VDC s Sifrovanymi disky

BU3 - vysoce dostupna sluzba (stretchovany VMware cluster / vSAN) s Sifrovanymi disky roztazend pres obé lokality
CH a JZM.

21.1 02 DRaa$ s BU2 - VDC s Sifrovanymi disky

Jedna se o klasické VDC Standard s tim rozdilem, Ze vyuziva Sifrované disky.
Oznaceni diskovych storage tierl zacina ,,ENC“.

Ptiklad Sifrovaného diskového storage tieru: ENC-GOLD-VSAN-1000-JZ

21.2 02 DRaas$ s BU3 - VDC s Sifrovanymi disky a vysokou dostupnosti

SluZzba poskytovana z geograficky rozkro¢eného vypocetniho clusteru se synchronni replikaci dat a automatickym
prepnutim provozu pfi vypadku primarni lokality. Poskytuje moznost nadstandardnich bezpecnostnich standard.
Jedna se o stretchovany VMware cluster/vSAN pres 2 lokality s vysokou dostupnosti.

V prostredi tenant portalu se oproti standardnimu VDC vyuZivaji pro danou lokalitu 3 logické bloky IP adres tzv. ,IP
Spaces” (2 verejné a 1 privatni), ze kterych se Cerpaji bloky adres pro routované LAN sité (OrgNetwork) a verejné IP
adresy.

PRINCIPY PRACE S IP SPACES JSOU SHODNE SE SLUZBOU VDC PREMIUM BU3, VIZ KAPITOLA:

20.2 02 VDC Premium s BU3 - VDC s Sifrovanymi disky a vysokou dostupnosti

VCETNE VSECH JEJICH PODKAPITOL.
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22 Znamé chyby a jejich reseni

Problém: Server je pomaly a nelze ovladat mysi

RESENI: ovéfte, Ze jsou na serveru nainstalovany VMware Tools a jsou aktudlni. Jak provést jejich instalaci ¢i
aktualizaci je popsdno v kapitole 9.2.1. Doporucené dodatecné nastaveni virtualniho serveru

(V pripadé OS Linux lze pouzit i Open-VM-Tools).

Problém: Server (y) maji vypadky sitového pFipojeni
RESENI: ovéfte, e virtudlni server pouziva typ sitového adaptéru VMXNET3 a dale to, 7e jsou na serveru
nainstalovany VMware Tools a jsou aktudlni.

Problém: Pamét serveru nelze navysit i presto, Ze jsou prostiedky (vDC Memory) ve vDC dostatecné.
RESENI: ovéfte, Ze jsou dostateéné prostiedky i pro vDC Storage, na které je server ulozen. Pamét reprezentuje
soubor na datastoru takZe je potfeba mit dostatecnou kapacitu i ulozZisté (vDC Storage), na které je server
ulozen.

Problém: Nelze sestavit Site-To-Site VPN tunel
RESENI: zkontrolujte nastaveni VPN. Viechny parametry VPN definované v 02 cloudu musi pfesné odpovidat
(1:1) parametrdim na protistrané - tedy na zdkaznickém routeru (vpn GW).

Problém: Nefunk¢ni pripojeni na server pres RDP nebo SSH

RESENI: ovéFte, Ze mate spravné nastaven DNAT pravidlo a Firewall (ddle jen FW) pravidlo. DNAT pravidlo
nastavte preklad verejna IP adresa na interni IP adresu cilového serveru, port a ve FW pak uvedte zdroj, tj.
dlvéryhodné IP adresy, ty IP adresy, ze kterych na server budete pfistupovat, cil: IP adresa nebo IP set
odpovidajici cilovému VM, protocol TCP a port v ptipadé Windows RDP je 3389, v pfipadé SSH je to tcp/21.
Port Ize jesté z divodu bezpecénosti zménit na jiny.

Problém: V security logu Windows serveru jsou netispésné pokusy o pfihlaseni na server

RESENI: ovétte, Ze jsou nastaveny ve zdroji pravidla pro pFipojeni na RDP & SSH ve FW jen zdrojové IP adresy,
ze kterych se na server pripojujete. Source by nemélo byt ,,Any”“ z divodu bezpecnosti.
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23 Nahlaseni incidentu, nedostupnosti, nebo provéreni sluzby

Pro nahlaseni incidentu, nedostupnosti, nebo provéreni sluzby kontaktujte
bezplatnou linku 800 333 777, kde pod volbou 3 zvolte ,,ICT“.
Linka je dostupna nonstop v rezimu 24x7.

Béhem hovoru od Vas bude pozadovano:

= Ndazev sluzby, kterou chcete provéfit: 02 Cloud, nebo 02 Virtualni datové centrum
= |dentifikator sluzby: <na pfeddvacim protokolu>

= Nazev spolecnosti na kterou je sluzba vedena: napf. Vase spolecnost, s. r. o.

» 1CO spoleénosti na které je sluzba vedena: <ICO vasi spole¢nosti>

= Oznaceni vaseho vDC: <jde o posledni ¢ast URL> napf. VaseFirmaXY

Co by jste si méli poznamenat:

= Evidencni ¢islo poZzadavku pod kterym je evidovano — poskytne jej specialista se kterym budete hovofit

Alternativni cesta: kontaktujte Servicedesk pres portal ITSM na url adrese: https://itsm.o2its.cz

Na portale mate moznost po prihlaseni zaloZit tiket = pozadavek, ktery nasledné
bude predan fesitelim.

Nebo mizZete napsat pozadavek na emailovou adresu sd_ict@o02.cz.
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U 2
24 Urgence a eskalace pozadavku

Pro dotaz na stav nahlaseného pozadavku kontaktujte bezplatnou linku 800 333 777 *,
kde pod volbou 3 zvolte ,,ICT“. Linka je dostupna nonstop v rezimu 24x7.

Béhem hovoru od Vas bude pozadovano:

= Ndzev sluzby, které se poZadavek tyka: 02 Cloud, nebo 02 Virtualni datové centrum
= Evidencni cislo pozadavku: <dle informace pfi nahlaseni>
= Nazev spolecnosti na kterou je sluzba vedena: napf. Vase spolecnost, s. r. o.

» 1CO spoleénosti na které je sluzba vedena: <ICO vasi spole¢nosti>

* Pokud madte pridéleného servisniho manaZera, miiZete se s urgenci, ¢i eskalaci obrdtit na néj.
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