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02 Next Generation Firewall OZ

Popis sluzby

Popis zakaznického reseni

Predmétem tohoto dokumentu je stru¢ny popis sluzby 02 Next Generation Firewall (dale NGFW). Struktura sluzby je
navrzena tak, aby zékaznik mohl jejich volbou realizovat zasady své bezpecnostni politiky.

Pro realizaci NGFW byla zvolena koncepce soustfedéni vykonnych bezpe¢nostnich HW prvkd a centralizované
bezpecnosti do jednoho mista, protoze je ekonomicky, vykonnostné i z hlediska odolnosti lepsim fesenim nez koncepce
rozprostiené bezpecnosti. Pomoci centralizované bezpecnosti Ize dosdhnout vy3siho stupné zabezpeceni s nizsimi
pofizovacimi i provoznimi naklady.

Centralné zajistované sluzby nad komunika¢ni infrastrukturou vyraznym zplsobem omezuji moznosti priiniku z vnéjsiho
prostredi do interniho IT prostfedi zakaznika a vytvareji podminky pro koordinovany postup zakaznika a poskytovatele
proti potencidlnim uto¢nikdam.

NGFW je geograficky redundantni bezpec¢nostni infrastruktura, ktera je vytvofena zalohovanim produkenich prvk

ve dvou identickych vétvich umisténych ve dvou rdznych lokalitdch, ¢imz se dosahuje vysoké spolehlivosti a dostupnosti
poskytovanych sluzeb. Technologie NGFW je umisténa v hostingovych centrech, ktera splfiuji vysoké bezpe¢nostni
pozadavky s vysokymi ochrannymi vlastnostmi a jsou certifikovany na Tier Ill dle Uptime Institutu.

Propojovaci prosttedi splfiuje nasledujici pozadavky na oblast pocitacové a komunikacni bezpecnosti:
¢ redundantni datova konektivita min. 1 Gbps propojena do dvou nezavislych smérd zakoncenych na oddélené
technologii v rliznych objektech,
e komunika¢ni infrastruktura, na které jsou poskytovany sluzby, je technicky a geograficky redundantni,

e komunika¢ni infrastruktura je umisténa v bezpe¢ném prostredi hostingového centra, nebo v prostiedi
ekvivalentnim,

ok systému spravy prvkl a sluzeb je fizeny pfistup (mistni i vzdaleny) v prostfedi oddéleném od prostiedi zakaznika,
e spravu infrastruktury provadéji odborné zdatni pracovnici, disponujici odpovidajicimi certifikacemi.

Pozadavky na bezpecnost jsou garantovany a plnény po celou dobu plnéni smluvniho zévazku.

Provoz je zajistén v souladu s CSN ISO/IEC 17799:2005 Informac¢ni technologie — Soubor postupti pro Fizeni
informacni bezpecnosti.

Poskytovatel ma propracovany a vyfeSeny systém bezpecnosti informaci na zakladé normy ISO/IEC 17799, vcetné
bezpelnosti poskytovanych sluzeb.

Subdodavatelé poskytovatele splfiuji stejné podminky jako poskytovatel.

1.1. 02 Next Generation Firewall
Koncepce NGFW je: nabidnout zakaznikovi komplexni bezpe¢nostni fedeni formou sluzby. Na internetu je dnes
nepreberné mnozstvi rliznych ohrozeni, zranitelnosti (vulnerability) datovych siti, soubor( apod. Malware (tj. viry, trojské
koné, spyware, atd.), nevyzadana posta (spam), sité napadenych pocitact (botnety), podvodné emaily a stranky (phishing
a pharming), organizované hackerské skupiny, a dal3i pfedstavuji potencidlni ohrozeni bezpecnosti pro firmy a jejich
podnikant.
Sluzba NGFW je dopliikovou sluzbou k MPLS VPN (IP Connect Internet) a k ICT sluzbam. Jejim cilem je poskytnuti
centralné spravovaného bezpec¢ného pfipojeni do internetu.
Obrazek 1 — Schéma feseni O2 Next Generation Firewall
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Ukolem sluzby je ochrana a piipadné filtrace dat na internetovém pripojeni zakaznika. Ochrana je vicedroviiova a
obsahuije:

ochranu pred utoky (firewall + IPS)

ochranu nevyzadanymi maily (antispam)

ochranu pred malware (antivir)

obsahovou filtraci webu (webfiltering/content filtering/URL filtrace)
fizeni aplikaci (application control)

ochranu pred Unikem internich dat (DLP)

VPN (IPSec i SSL, klientska i site-to-site)

reporting

Sluzba NGFW je postavena na bezpecnostnich produktech spole¢nosti Fortinet. Konkrétné jde o UTM FeSeni FortiGate
(vyuziva ASIC technologii), emailové bezpec¢nostni fedeni FortiMail a nastroje pro reporting FortiAnalyzer. Spole¢nost
Fortinet patfi k vedoucim spole¢nostem v bezpecnostni oblasti.

02 je certifikovanym partnerem spole¢nosti Fortinet a disponuje fadou technik, ktefi maji certifikaci FCNSP = Fortinet
Certified Network Security Professional.

Obrazek 2 — Firewall Fortigate

Ziizeni sluzby nepredstavuje pro zakaznika instalaci zadného zafizeni ani software. Pro implementaci sluzby NGFW

k internetovému pfipojeni v lokalité zédkaznika je nevyhodnéjSim FeSenim propojeni koncového zafizeni v lokalité
zakaznika s jeho dedikovanym virtualnim firewallem (VDOM) pomoci VPN spojeni (IPSec, GRE) pres internet. Nasledné
pak Uprava nastaveni koncového zafizeni tak, aby komunikace zdkaznika z / do internetu prochazela timto tunelem
pfes jeho virtualni firewall, kde bude mozné provadét pozadované bezpecnostni akce, dle jeho volby.

Diky konektivité prostiedi NGFW do MPLS (IP Connect) a propojeni s infrastrukturnimi sluzbami (Housing, Cloud) Ize déle
sluzbu propojit i s témito sluzbami, nyni uz bez nutnosti VPN spojent.

Veskera prichozi i odchozi komunikace zékaznika prochazi bezpec¢nostni platformou poskytovatele, ktery zajistuje jeji
ochranu a spravu systému zadkaznika a dodrzovani definovanych bezpec¢nostnich politik.
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1.2. Prehled variant NGFW
Tabulka 1 - Pfehled variant NGF

Varianty hlavni sluzby Doplrikové sluzby

NGFW Advanced Premium Antispam Sprava 4h
Firewall X X
IPS X X
Antivirus a X X
antimalware
Webfiltering X X
Application control X X
VPN X ) ¢ X
Data Los X X X
Prevention (DLP)
Reporting X X X
Antispam X X X
Sprava X X X

1.2.1. Nabizené sluzby
Firewall

Stavovy firewall na sitové vrstvé (L3). V jeho nastaveni je mozné vybirat, které protokoly (TCP, UDP, ICMP apod.),
na kterych portech a na kterych dotcenych IP adresach a v jakém sméru (pfichozi, odchozi) se uplatni definované akce
(zakladni akce ACCEPT, DENY a déle monitoring, traffic shaping, apod.)

IPS

IPS = Intrusion Protection System je systém pro prevenci naruseni. Sleduje pomoci IPS senzorl sitovy provoz na vyskyt
definovanych anomalii a signatur Gtok( Anomalie jsou to, kdyz Uto¢nik pouziva sitovou komunikaci jako zbrari. Typicky
se jedna o zahlcujici (flood) komunikace, jejichz cilem je odepreni koncové sluzby (DoS — Denail of Service). Neni
ochranou proti distribuované varianté (DDoS, kdy neni schopen se vyrovnat s nasobné vétsimi toky, obranou proti témto
Utokdm je dalsi bezpec¢nostni sluzba 02 — AntiDDoS). Druhym typem obrany je obrana zaloZena na signaturach. Kazdy
Gtok je charakterizovan specifickou sekvenci v komunikaci, kterou Ize odhalit a na zakladé toho blokovat dany provoz.
Tento typ se pouZziva pro ochranu systémd, na které neni aplikovan (pfipadné dostupny) softwarovy patch, ktery danou
zranitelnost fesi (zero day Utoky apod.).

Antimalware (antivirus)

Antivirova funkcionalita prohledava komunikaci na vyskyt malwarovych sekvenci v rozli¢nych druzich komunikace: HTTP,
FTP, IMAP, POP3, SMTP a NNTP, v¢etné Sifrovanych variant. Skenuje na vyskyt virll také souborové archivy (ZIP, RAR ...)
vcetné nékolindsobné zanofenych archivd (ZIP v ZIPu).

Pracuje se vsemi druhy malware, tedy nejen viry, ale také trojskymi koni, spyware, sitovymi Cervy apod. Pro detekci
vyuziva neustale aktualizovanou databazi signatur.

Web filter

Webova filtrace je nedilnou soucasti NGFW. Jeji aplikace je vhodna jednak pro zajisténi bezpecnosti (navstévy
nebezpecnych stranek), ale stejné tak poskytuje moznost filtrace strdnek s nevhodnym pracovnim obsahem a je potom
nastrojem na zvyseni produktivity, ¢i ,zrychleni” linky diky odstranéni nezadouci komunikace.

Tri hlavni ¢asti webového filtru jsou nasleduijici:
e obsahovy filtr (Web Content Filter)
e URL Filter
® asluzba FortiGuard Web Filtering,

Poskytuji maximalni kontrolu nad tim, co je mozné na internetu navstévovat a kym. Obsahovy filtr hled4 definovana
slova (specifikovana divokymi znaky ¢&i regularnimi vyrazy), URL filtr pouziva databazi vyjmenovanych domén a sluzba
FortiGuard Web Filtering definuje desitky kategorii a do téchto kategorif fadi jednotlivé domény na denni bazi.
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1.3.

Opét je mozné uplatnit nékolik akci, co se ma pfi navstévé definované stranky stat, napt. akce: Allow (povolit), Monitor
(povoli navstévu a provede zéznam do logu, je mozné vyuzit ke kvotam), Warning (varovani upozorfiovaci strankou,

po odsouhlasent je pfesmérovano), Authenticate (prfed navstévou stranky je nutné se autentizovat) a Block (zablokuje
navstévu).

Application Control

Jedna se o fizeni sitovych aplikaci. Diky spojeni se sluzbou FortiGuard Applicaton Control, NGFW rozeznava na zakladé
parametrl vice nez tisic rliznych sitovych aplikaci, které jsou fazeny do kategorii. Tyto kategorie jsou naptiklad Hry
(Games), Botnet, P2P apod. Na tedy zakladé identifikace aplikace provadét rlizné akce (obdoba funkcionality u web
filteringu).

VPN

NGFW poskytuje moznost vytvéreni virtudlnich privatnich sitf (VPN) na bazi protokolu SSL a TLS. Podporuje rdzné verze
téchto protokoll. VPN sité je mozné vytvaret v nékolika forméach, tzv. bezklientské ¢i pouze webové formé — pro vybrané
protokoly (http, CIFS, FTP apod.) je vytvofen zabezpeceny webovy portal na ktery jsou tyto sluzby publikovany

a pfistupujici uzivatel nepotrebuje instalaci zadného VPN klienta. K pfistupu sta¢i pouze webovy prohlize¢ podporujici SSL
a TLS.

Druhou formou je tunelovy mod, kdy je potieba klientsky software (VPN klient). Podporovany jsou majoritni platformy
(Windows, Apple Mac OS-X a Linux CentOS a Ubuntu).

U obou variant je moznost volby réznych autentiza¢nich mechanizmd, v pfipadé doplnéni o specialni zafizeni (FortiToken)
v&etné dvou faktorové.

Kromé SSL VPN zafizeni umoZzniuje vytvareni i IPSec VPN, vCetné site-to-site VPN.

Data Leak Prevention (DLP)

DLP zabrani odesilani citlivych informaci zakaznika mimo spole¢nost a tim Uniku davérnych informaci. Umoznuje
kontrolu odchozich i pfichozich dokumentd na zakladé riznych parametrd (obsah dokumentu, vodotisk, jméno souboru,
specificky otisk — fingerprint apod.). Na zakladé shody s kontrolou je mozné provést fadu akci (nic, blokovani, karanténa,
logovani). DLP se uplatfiuje na e mailovou, http, ftp a IM komunikaci. Kromé standardni DLP funkcionality, je mozné DLP
vyuzit také v archiva¢nim modu, kdy je mozné zaznamenavat aktivitu danych soubor(.

Reporting

Na zékladé definovanych pravidel je vytvafen komplexni report v nékolika forméatech (PDF, HTML apod.), ktery je mozné
zasflat emailem, pfipadné si ho ze zafizeni stahovat. Parametrizovatelny report v podobé grafd a tabulek popisuje vyuziti
sluzeb (napf. ¢etnost virll, provoz, uzivatelé, blokované stranky apod.) za definované obdobi.

Antispam

Antispam je doplrikovou sluzbou, kterd vyuziva prvky FortiMail pro detekci nevyzadané posty. Opét jde o geograficky
redundantni cluster rozmistény ve dvou datovych centrech. Kromé vlastni antispamové funkcionality nabizi také
karanténu pro zachycené zpravy (pro eliminaci tzv. false positive). Sluzbu je mozné implementovat také samostatné
bez nutnosti ostatnich komponent NGFW.

Sprava

Konfigura¢ni a konzulta¢ni podpora, kde zakaznik nema administratorské opravnéni ke spravé bezpecnostni platformy
(VDOM), ale veskeré konfiguracni zasahy provadi na zékladé pozadavk( zakaznika vyskoleny personal poskytovatele. Tato
podpora obsahuje 4 h pracovniho ¢asu mési¢né.

Hlavni vyhody a pfednosti sluzby

Bezkonkuren¢ni bezpecnost
¢ inteligence pro odhalovani hrozeb je postavena na miliardach transakci denné (FortiGuard).
e ochrana je zajisténa pro kazdy bajt webové transakce — pfichozi i odchozi.
¢ nejmodernéjsi a nejkomplexnéjsi zabezpeceni webu s garanci SLA.
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Vysoka dostupnost
¢ geograficky redundantni feseni v certifikovanych datovych centrech

Jednoduchost a uc¢innost
e odstranéni slozitosti a konsolidace samostatnych zafizeni v lokalitach
¢ jednotny pfistup ke globalnimu fizeni bezpec¢nostni politiky a reportingu
¢ flexibilni a skalovatelné feseni dle rostoucich potieb
® snadna a rychld implementace
* misto investi¢nich nakladd (CAPEX) ma zakaznik pravidelné mési¢ni naklady (OPEX), které Ize snadno planovat
e pfinasi prokazatelny efekt jiz od prvniho dne
¢ konsolidované sledovani provozu v redlném case a reporting

1.4. FortiGuard

FortiGuard je celosvétova sit firmy Fortinet, jak ukazuje nasledujici schematicky obrazek.

Obrazek ¢. 3 - Celosvétova sit FortiGuard

Tato sit ma za Ukol sledovat a analyzovat aktualni déni na internetu a na zakladé jeho stavu pfipravovat a nasledné
dorucovat aktualizace do jednotlivych zafizeni FortiGate, aby byly schopné &elit bezprostfednim bezpe¢nostnim rizikim
a hrozbam.

Jednotlivé laboratore jsou umistény v Kanadg, Cing, Francii, Japonsku, Malajsii a ve Spojenych statech, kvili rozlozeni

rizik a také pro snadné pokryti viech casovych pasem (laboratore funguji v rezimu 24x7x365). Tym specialistd FortiGuard

spolupracuje také s vedoucimi svétovymi organizacemi, které monitoruji aktudlni hrozby (napt. je jednim z ¢lenti Cyber
Threat Alliance).

Pro predstavu, béhem bézného tydne FortiGuard pfida nebo aktualizuje prdmérné:
e Dpres sto tisic antivirovych definic (signatur)
e nékolik desitek IPS definic
e pres pdl miliont URL zafazeni do webfiltering kategorii (v 65 jazycich)
e okolo tficeti miliénd antispamovych signatur

Na strankach FortiGuard Ize snadno dohledat aktualni signatury a nastaveni pro vsechny nabizené ochrany.

1.5. 02 Antispam

Sluzba 02 Antispam je navazuijici sluzbou na sluzbu NGFW, jenz nabizi Uzivateli komplexni bezpecnostni feSeni formou

sluzby vzhledem k tomu, Ze na internetu je dnes nepfeberné mnozstvi rlznych ohrozeni, zranitelnosti (vulnerability)

datovych siti, soubor( apod. Malware (tj. viry, trojské koné, spyware, atd.), nevyzadana posta (spam), sité napadenych
pocitacl (botnety), podvodné emaily a stranky (phishing a pharming), organizované hackerské skupiny, a dal3i predstavuiji

potencidlni ohrozenf bezpecnosti pro firmy a jejich podnikani.
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1.6.

Sluzba NGFW a 02 Antispam jsou doplrkovou sluzbou k internetovym sluzbam (O2 Internet Business), k MPLS VPN
(IP Connect) a k hostingovym sluzbam (Hosting, Cloud). Jejim cilem je poskytnuti centralné spravovaného bezpecného
pripojeni do internetu. Sluzbu O2 Antispam Ize realizovat i jako samostatné feseni.

Ukolem sluzby 02 Antispam je:
e QOchrana pred nevyzadanymi maily (antispam)

Pro zfizeni sluzby neni nutné instalovat Zadné zafizeni ani software.

02 Antispam je dopliikovou sluzbou, ktera vyuziva prvky FortiMail pro detekci nevyzadané posty. Jde

o geograficky redundantni cluster rozmistény ve dvou datovych centrech. Kromé vlastni antispamové
funkcionality nabizi také karanténu pro zachycené zpravy (pro eliminaci tzv. false positive). Sluzbu je mozné
implementovat také samostatné bez nutnosti ostatnich komponent NGFW.

1.5.1. Hlavni vyhody a pfednosti sluzby 02 Antispam:
Vysoka dostupnost
¢ geograficky redundantni feseni v certifikovanych datovych centrech
Jednoduchost a u¢innost
e odstranéni slozitosti a konsolidace samostatnych zafizeni v lokalitach
¢ jednotny pfistup ke globalnimu fizeni bezpec¢nostni politiky a reportingu
¢ flexibilni a skalovatelné feseni dle rostoucich potieb
¢ snadna a rychld implementace
* misto investi¢nich nakladd (CAPEX) ma UzZivatel pravidelné mési¢ni naklady (OPEX), které Ize snadno planovat
e piinasi prokazatelny efekt jiz od prvniho dne
e reporting

Sluzba FortiMail
1.6.1. Popis sluzby

FortiMail je sluzba elektronické posty, ktera ochrariuje cilové postovni systémy zdkaznika. Sluzba Fesi poZzadavky
na ochranu pfed spamem, zavirovanymi zpravami a nedovolenym obsahem. Je provozovana na hardwarové platformé
Fortinet, kterou tvofi geograficky cluster. Antispamova a antivirova databaze se aktualizuje kazdou celou hodinu.

1.6.2. Popis filtra

Sluzba FortiMail ma tfi zakladni bloky filtrd — Antispamové, Antivirové a Content. Kazdy filtr je popsan svym profilem
a navaznou akci. Definice pravidel, profill a akci je v kompetenci poskytovatele sluzby a neni pfistupnd zakaznikdm.
Pfpadné zmény konfigurace se provadéji na zakladé pozadavku pres Service Desk poskytovatele. Zakaznik ma ve své
kompetenci pfistup do karantény, uvolfiovani zprav z karantény a editaci black/white listu.

Antispamové filtry jsou zodpovédné za rozpoznavani spamovych postovnich zprav. Zakladnim filtrem je filtr Fortiguard,
ktery je spojen se stejnojmennou sluzbou vyrobce.

Antivirové filtry pracuji na stejném principu jako antivirové programy. Lokalni antivirova databaze je pravidelné
aktualizovana a kazda pfijata zprava a nezasifrovana pfiloha je testovana na pfitomnost viru.

Content filtry ndm umozriuji definovat rdzné parametry pro pfilozené soubory jako napf.: pfipony soubort, MIME typy,
dokumenty Office, ochrana heslem dokumentu, prace s archivy a dal3i.

1.6.3. Karanténa

Karanténa slouzi jako ulozisté spamovych zprav. Kazdy zékaznik ziska pfistup do karantény pres webové rozhrani, které
mu umozruje editaci karantény a uvolriovani ulozenych zprav tj. pfeposlani zprav pavodnimu prijemci. Zpravy, které byly
uloZeny do karantény, jsou automaticky vymazany z této karantény po 14 dnech. Soucasti sluzby je zasilani reportl se

seznamem ulozenych zprav jednotlivym prijemctm.

1.6.4. Black/White listy

Black/White listy slouZi pro vytvoreni seznamu odesilatelll na zakladé vlastniho pozadavku zdkaznika. Pridanim odesilatele
na black list znamena, Ze zprava od tohoto odesilatele je systémem odmitnuta. Sluzba je nastavena s pfedvyplnénym
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black listem, ktery Ize libovolné modifikovat. Pfidanim odesilatele na white list zplsobi, Ze zprava od toho odesilatele
obchézi blok antispamovych filtrt. Kazdy zékaznik ziska pfistup k vlastnimu black/white listu pfes webové rozhrani.

1.6.5. Fronta

Prijaté zpravy jsou podrobeny kontrole a nasledné zafazeny do odchozi fronty. Neni-li mozné zpravu dorucit okamzité

z dGvodu prekazky mimo vlastni systém, je zprava ponechdna v odchozi fronté a systém se ji snazi opakované dorucit
kazdych 15 minut. Pokud se to nedafi, je odesilatel zpravy po 1 hodiné systémem informovan pomoci NDR zpravy.
Nepodafi-li se dorucit zpravu do 24 hodin od prvniho pokusu, je zprdva oznacena jako nedorucitelna a odesilatel zpravy
je o této skute¢nosti opét systémem informovan.

1.6.6. Pfichozi zprava pro chranénou doménu
Vychozi nastaveni pfichozich zprav je nasledujici:
e Maximalni velikost zpravy 20 MB
e Pocet adresatd 90
e Antispamové, Antivirové a Content filtry dle tabulky vyse
¢ Na pozadani je mozné zapnout verifikaci pfijemce proti LDAP serveru zakaznika

1.6.7. Odchozi zprava z chranéné domény
Vychozi nastaveni odchozich zprav je nasledujici:
e QOdesilaci server zprav je selektivné povolen administratorem systému
e Zpravy maji v poli From: chranénou doménu zakaznika
e Maximalni velikost zpravy 200 MB
e Pocet adresatd 200
e Antivirovy filtr dle tabulky vyse
e Komunikace s SMTP serverem zakaznika je bez autentizace

1.6.8. Migrace

Zakladni konfigurace sluzby je spusténa po podpisu smlouvy, jejiz soucasti jsou ndzvy chranénych domén, kontaktni
Udaje administratord, ktefi ziskaji p¥istup ke karanténé a black/white listdm chranéné domény a unikatni vefejna IP adresa
/ DNS zadznam typu A pro odchozi provoz z chranéné domény. V rdmci migrace na sluzbu FortiMail je nutné nastavit

MX zaznam smtp.hosting-centre.cz pro chranénou doménu na DNS serveru zakaznika a ponechat pouze tento jeden.
VSechny dalsi MX zéznamy pro chranénou doménu musi byt smazany. Je-li zdkaznikem vyuZzivan SPF zaznam, pak je
nutné jej doplnit pfislusnym tdajem.

1.6.9. Podpora

Neéktera vychozi nastaveni sluzby Ize po konzultaci zménit, popfipadé message’s flow doplnit o nova pravidla pro
zohlednéni specifickych pozadavk( zékaznika.

2. Servisni, zaruéni a provozni podminky
2.1. Zakaznicka podpora — Service Desk
Poskytovatel poskytuje ke sluzbé 02 NGFW zakaznickou podporu na prvni a druhé Urovni.
Service Desk poskytovatele je jednotnym kontaktnim mistem pro Zzadosti o zékaznickou podporu.
Kontaktni tdaje:
800 333 777 (volba 3 - ICT)
ict_sd@o2.cz
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Service Desk zajistuje predevsim:
e zakladanf a evidence incidentl
e poskytovani informace o prabéhu feseni incidentu zékaznikovi (na vyzadani)
e eskalace incidentu pfi nedodrzeni SLA
e Service Desk fesi odpovédi na bézné dotazy typu:
¢ nedaff se mi prihlasit se do administra¢niho webového rozhrani
e v pfipadé sjednané doplrikové sluzby Sprava:
e nemohu se dostat na stranku, na kterou chci i pfesto, ze ji médm v pravidlech povolenu
¢ nefunguje blokace na stranku, na kterou bych se podle nastavenych pravidel nemél dostat

Pozadavky na zakaznickou podporu jsou hlddeny povérenymi zastupci zékaznika (kontaktni osoby). Pozadavky jsou
v zavislosti na jejich typu feSeny pfimo poskytovatelem, nebo jsou postupovany déle na dodavatele / vyrobce technologie.

Zakaznik zajistuje nultou uroveri podpory:
e provadi rutinni ¢innosti vétsinou spojené se spravou uzivateld a definici novych politik, monitoringem, reporty atd.
® poskytuje podporu vlastnim uzivateldm (zaméstnanc@im).

Zakaznicka podpora poskytovana ze strany poskytovatele zahrnuje:
e feSeni nastalych provoznich incident( v¢etné pripadné eskalace na dodavatele nebo vyrobce dané technologie.

e zajisténi dostupnosti nabizeného feseni dle parametr( SLA pro jednotlivé poskytované sluzby veetné dohledd
a pravidelné udrzby téchto sluzeb na systémové a bezpecnostni Grovni.

Technickéd podpora nepokryva zadné zménové pozadavky zakaznika. Ty jsou fedeny vzdy na zékladé objednévky
a kalkulovany hodinovou sazbou.

Strana 9/9 02 Czech Republic a.s., Za Brumlovkou 266/2, 140 22 Praha 4 — Michle
IC: 60193336, DIC: CZ60193336, D-U-N-S: 366937597, Zapsana v OR: MS v Praze, B.2322



