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1 Z6KLADNC | NFORMACE

11 Popis zaS2zen?
VMG8924-B30A je router ADSL2+/VDSL2/g.vectoring ( d §j | een AzaS2zen2 ZyX
kompletn2m bezpel nobusim2&edgemnmas !l em a filt
Jednotl i v§& p2rs§ewna pwS2stroje maj2 tento viznam:
1 AV MI¥DSL Media Gateway.
f BAoznaluje virobce chipsetu Broadcomm

1 Modely,  mpad¢liach® | 2sl o poakujP2ankhechi 5BOB®) n2
ISDN nebo T-ISDN.

Poug2vejte pouze firmwan&2ueheénZyxXEa ¢an
otypu zaS2?2zen? jsou uvedeny na gtz2tku na

Vgechny uk8zky dita®ltwgpsSlkoch|aclempoxch§§z2 od moc
VMG8924-B30A .
PInT seznam vgechrhdunktdov@Rajspece fvkaci.

1.2 Spr&8§va zaS2zen?

Ke sprg&8vhD zaS2zent2Dd leteo plotuyyS t mg teadch:u  z

T Webov® rozhran2. Metoda vhodn§ jpejo? hagu@idte?
stal?2 podporovanl webovIl prohl 2gel

9 PS2kazovi S$8dek (CLI). Metoda vhodn§ pro z
probl ®&mT.

9 FTP pS2stup je urlen pro aktualizaci firmw

 Protokol TR-069 umogRuje d&l kovou konfiguraci zaé¢

1.3 Nokolik uhiternlich typU pro sprg§vu

N2ge uvg&d2me nhDkolik tipT pro sprg&8&vu zaS2zen

f ZmNDRte vichoz?2 h,eskltoer@vmdltzee hsersd don o uhodn,o
vyug2vsg kombinaci rTznlch typT znakT (naps$S

T Hesl o si zapigte a ulogte na bezpel n®m m2s:

ZaS2zen? BMGBGAI92UYgi vatel sk§ pS2rul ka 8



1T PravidelnnD z8§lohujte konfigastacpemapsraejnéj ?
obnovu. Obnova konfiguracejeu gi t el n8§8, kdygndHDaak®adwm2 =zal n
dTvodu pracovatt @tec poiltethddivilDmTdet e buN pr oy

vgech hodnot na toy§rn2 nastaven?2, nebo ob
mognost je Jasto vihodnhDjg?2, pPobhagkeawewmat:
14 Typick8& instalace zaS2zen?

141 PSi poj énterhetuk

ZaS2zen?2 umogRujénsethenu.pSasobp8s&kku n2ge |
pSipojteheflnn2 |lince prostSednictv2m portu LC
kterT ognktpSieponn2 | ince). Poolr2ttTarl eL ANs ozua S Siep
pS2padnhD jsou pSipojeny bezdr §tovD.

DSL

PS2stimpeknetu bude bezpel nhj g2z, k dfundkcev yugi j e
kter® jsou soul §st?2 zaS¥peohnaKgpgchezfi dawa
bl okov8&na, pokud jste je pSedt2m sami nevygs§s
p Si pointermetu. k

Filtrovgn2bldmkow8mugp$ksfimpsek ver Tm a webovl
tak®NkterTm apli kaXN melblamkbvamapSMesvsenger . L.
nastavit pravidla zalogen8 na | P/ MAC adres§8c
provoz.

Technol ogie QoS optimalizuje provoz bezdr8to
vhodnou prioritu rTznTm zaSjizemdo>mn® mppTamvda
prioritu pro internetov® telefonovg8§n2z (Vol P)

ZaS2zen? BMGBGAI92UYgi vatel sk§ pS2rul ka 9



1.5 Bezdr §tovIl pS2stup

ZaS2zen? ZyXEL pracuje jako pS2stupovi bod (
pol 2tal, PDA nebo i Pad).

Bezdr §tovou sas$ajvetmpbre® mebov® rozhran? neb
tlal2tka WPS.

151 Tlal2tko WPS/ WLAN

Ve vichoz2m nastaven? je be
nazadnpPamel u zaS2zen?2, Bezdr
WPS/WLANs v22 tzel eniD.

Tl al WRSMAANTr ovniDg shadg®mk n~astaveﬁ/4?da[j>€'[ihlago~\
mezi zaS2zen2m a bezdr8tovlim klientem (kter!]l

Jak pSipojit bezdwysuivteghm WRS:ent a s
1 Kontroka POWERmMus?2 trval éatsvz2tit a nebl
2 StisknhDt WPSIWLANrRa kpRt sekund.

zdr §tWPSN/LAN2 S vypn
§tovsg s2S je akti

Ll L

ZyXEL communications Corperation VMGAS24-BI0A
Desfptt IF Ackdlveani] 37.158.1.1 HG‘*_.IJEBM-

S5ID({2.4G) |nternet_"}{\f 1APB3C4D5ERF P Ratheng 1 174 = , 24

S3I0{EG) InternetsSG_ Xy
LU L) ARCDEFGHIJKLMMOR

182Y¥123456789

LANT& |LANDZ pLN LANI&

WPS/Wifi

ZaS2zen?2 -WMBAI2UGi vatel sk§&§ pS2rul ka 10



3 St
sign8bkamgVku,

sknit

WPS/WLAN n a
4 PsphRNgn®

1.6

N a

LED kontrolky

obr 8zku

e tlalztko

zaS2zen?z Z

nastaven? |

n2ge

WPS na
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y XEL

e pot v rWwPS8WbDANz e |
nal eznete popi s
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sknet e,

enou

Tabulkal Popis LED kontrolek

LED Barva Stav Popis

POWER Zel en|Sv2t?3ZaS2zen?2 je zapnut® a pSi|

Bl i k§Prob2hg§ automatickl provoj
LervelSv2t?2Automatickl provozn?2 test

ki i n® chybn.
Nesv?3ZaS2 zeynp?n Ljte®.v
LAN1-4 Zel enSv2t?2K portu LAN je pSipojen poq
zaS?zen?z2.
[=]g= ~
Bl i k§Prob2h8 pS2jem nebo odes?2]|
NesviZaS2zen? nezjistibétpSLpO]j

WPS/WLAN [Zel en/Sv2t2Bezdr8tovsg s2S je aktivnz2?|

m Blik§zaS2zen? komadiBupelmi Kl
Orang/Bl i k§Prob2h8§8 proces pSipojenz |

(pozn. 2,4 a S

5Ghz Wifi Nesv?3Bezdr 8t owgBpsad1S8j e

mg& kag

svou ikonu,

popi sk

pro ob

ZaS2zen?
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1.7

1.71

LED Barva Stav Popis

DSL Zeleng§Sv2t|Linka DSL je pSipojena.
E Blik|ZaS2zen?2 prov§d?2 inicial.i
Nesv|iLinka DSL nen2? pSipojena.
INTERNET |Zel en§Sv2t|ZaS2zen? zjdrms2,i |lal d Pnebrq
» ZaS2zen? m§ pSidNlenou WA
nebo pSidbBDlenou serverem
PPP je dokon] ena, DSL 1| in

Bl i k|lProb2h8 pSenos dat .

LervernSv2t(PSipojen2 PPP sel hmay opatvg
nedostupnl server DHCP, P
nebyla provedena autentizace.

Nesv|iZa$2zen?2 nezjistil | P pSi

WAN OrangdBli k|Za$2zen? sestavuje spojen
@ Sv2t|zaS2zen? je pt&i ploG GeNboi tr/ysc
Zel engBl i k|ZaS2?zen? sestavuje spojen
Svit|zaS2zen? je pSipojeno ryc

USB Zel eng§Sv2t|USB ZaS2zen2 je pSipojen@
modemu |je sestaveno pSipo

Bl i k|lProb2h8 pSenos dat (v pS2
sestavuies poj enz2 ) .

Phone Zel enySv2t|SI P Yl et | .1 je registrov
Bl i k|SI'P %4l et | .1 se registruj
(pozn. ZaS2zen?2 podporuje

{z
vli ast ni konu)

Tl al 2t ko RESET

Tlal2tko RESET na zadnhastaarhBD2za§ezbnkosfog
parametr T zaS2zen?2 na tovs&rpS2hpadmMot kdyTBHl al 2
zapomenete pS2stupov® heswobav@mruirgez®rose pS
resetovs&n2 na tov§rn2 nastaven2? bude pSihlag

Reset modemu pomoc?2 tl alz2ztka

1 Kontrolka POWER mu s 2 trvale sv2tit a neblikat

2 StisknhDt RESETlaa |ld2rtgktce ho deset seROWEBRI (dokud
nezalne bbhDkmae )naPraven2 parametr T na tov§r
Zznovu spust 2.

ZaS2zen?2 -WMBAI2UGi vatel sk§&§ pS2rul ka 12



2.1

211

WEBOVE ROZHRANC

Z8kl adn? i nfor mace

Webov® rozhran2 pracuje na bg8zi HTML a pSeds
konfigurovat a spravovat zaS2zenweboDo®orul en
rozhran2 je 1024 x 768 pixelT. Podporovan® p
vygg?, Net scape Navigator, Mozilla Firefox a

Aby webov® rozhran?2 pragoofl 0gaslpir Symdy @ te tt &S
nastaven?2:

T Povolit vykekakovac?2 o
1 Povolit JavaScript.

M1 Povolit Javu.

Jak se pSiwéBsv®mKk rozhran?

1 ZaS2zen2 mus?2 blTt spr §vmyd IplS® piofj ethal g wii )z. p
2 OtevSete webovl prohl2gel

3 Do adresov®ho pruhu zadejte adresu A10.0.0

<« X [71000138
I

4 Objev?2 oe8diodlr agloovgkean2k hesl a. Zadejte a
(vichoz?2adimies lao kjle LoginltpeSinha §sit). Kdyg Kk
Reload,obnov?2 se z8kl adn?2 infor mace, kter®
adresy zaS?2 ze nstay WANA Wifi 3,4GrasG.a

8:37:7a:f1:8a:48
901792155
2200:1028:c000:1a4::1/64

VMG8924

Intermet 5G_48

ZaS2zen?2 -WMBAI2UGi vatel sk§&§ pS2rul ka 13
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5 Objev2 se prTvodce nastaven?2 mpJ2arSPizkean2. T®
krychl ® .i nksltiakl nalTtie tPeSceys kiandb ijttel vaBlt %stwelo v §
obrazovka,k de zvol tRoknmoglniols® .Nast aven?

Easy setup

ZyXEL VMG8924-B30A

Wircless LAN LAN port settings Firmware upgrade 3GMG backup

Backup configuration Restore configuration Reboot device Restore factory settings

Pozng&8mka:

Zbezpel ndasftvrodc[h budet e automaticky odhl:
phnti mi nut (vlichoz2 nastaven?2) nezaznat
g8dnou aktivitu. Pokud se to stane, mT¢

ZaS2zen?2 -WMBAI2UGi vatel sk§&§ pS2rul ka 15



2.2 Hl avn? obrazovka

ZyXEL VMG 8924

Informace o zafizeni

Informace o zafizeni - Shrauti
Pokrotilé nastaveni
Layer2 rozhrani Systémmové informace WAN informace
WAN slusby
oard 1D: 531687 ine Rate - Upstream (Kbps): |52
I Board ID: 63t Line Rate - Upstream (Kbps):
o . Symmetric CPU Threads: |2 Line Rate - Downstream (Kbps): 5523
Bezdratové pfipojen
Build Timastamps systémovy Mbd: > Roued
Verze softwaru: DSL Up time :
NAT
PP Up time:
Firewa >
Verze DSL PHY a ovladaze: DSL mod -
Rodicovska kontrola
Verze ovladaZe Wircless: Enkapsulace :
=i Sloy Madelovs Eislo: [yp Annexu: Goszs
iy EmE Uptime 36/a6 status NoDevice
Routing Datum/ Eass 1Pv4/1Pv6 Defaultni rozhrani: _[p270.-
USE slusby Vyuziti cpu: Primarni DNS server:
3G/4G Backup Vyuziti paméti: Sekundarni DNS server:
Dynamic DNS Link layer adraza «
! Ethemet informace =
UPnP 1P adresa -
Interface Grouping X R -6:7: 7211 2148 1P maska pod
LAN Bundling LANT - Up 100baseT FD. 1Pv4 Defaultni Brana
LAN2 : MoLinkc e e
LAN3 ; ietink 1Pv5 Link Lolalni adraza:
ERNAS otk 1Pv5 Defaultni Brana:
Ethernet Map | IncermetLANL, LANG, LANA ]~ LIPTV[LANZ] e ol
. WLAN informace NS :
e ver/ver :
Firewall - B
Jazyk Stav :
Odhlasit WiFi MAC : £8:37:7AF 116449 | G137 TAFL:BA2A) Stav VoIP registrace
anl : ‘ 52
Easy Setup GUL Kanal T
Essto [ o [ oreee |
Rychlost Wireless:
Mad =ecurity :
WiFi IRva/IPve MTU :
LAN informace
LAN IPva adresa:
1P maska podsit:
DHCP server info £
DHCPY6 server info ¢ nepiitomny
1bvs povolena/zakazans: -
z
Fry | 8

tituk ovl pruh (nahoSe)
navigaln2 panedbang) evi panel s

hl avn2z okno (hlavn2 okno, kde se zobraz2 z°

= —a -—a -—a T

stavovl pruh (informuje o stavu str8&8&nky GU

221 Titul kovl pruh

Vtitul kovrRarl epzruchtue l.ogo virobce

ZaS2zen?2 -WMBAI2UGi vatel sk§&§ pS2rul ka 16



2.2.2

Navigal n?2

panel

Vnavigaln2zm paitydlueaimTogkeasdv®&nf i gur al n2 mi

Vt abulce uv§d2me pSehled vgech konfigu
Pol ogka |Karta Funkce
Informace o Obecn® informace o gaSZ
zaS2zen? obraz ovce nal ezniernfeorpma s
WAN, 3G/ 4G, RouthD, ARP,
statistiky LAN, WAN, xXTM a xDSL
Pokrol il Pokrolil ® nastaven2 za§
nastaven rozhranz2, s2tz, Wifi, Q
spr8va apod.
VOIP SIP Nastaven 2 S| P Y%| t T a SI P s
Call Nastaven?2 volac2ch prav
vol §n?2
Jazyk Nastaven6ULKa@islpadzici | e
Legtina
Odhl 8§sit Odhl § geenFowvz®ho rozhran?
Easy setup GUI PSepnut?2 do rozhran? sn
Pokrolil ® Nastaven?
Layer 2 |ATM Interface Nastaven? rozhran?2 pro
PTM Interface Nastaven?2 rozhran2 pro
ETH Interface Nastaven?2 rozhran2 pro
WAN sl ug/WAN sl ugby |[Konfigurace WAN slugeb
jegdnotlivlich rozhran2zch
WAN DNS Konfigurace serverT DNS
Povolit Ipv6 Povolit nebo zak8zat po
Bezdr 8§t 024G
pSIpOJenZ§k|adn2 Z8kl adn?2 nastavenz2 s2t0D
parametry, skryt?2z SSID
Zabezpel enidNa t®t o obrazovce | ze n
zabezpelen?2 jako je hes
MAC Filtr Zde nastav2te seznam po
zak8zanlch MAC adres pr
Pokrolil ® Pokrolil ® nastaven? bez
p8sma, Wi fi keRS§vyralboy
Station info Seznam pSipojenich klie
Channel status Zobraz? graf okoln2ch s
jednotlivlich radiovlch

Bezdr 8t o

5G

ZaS2zen?

BMGARO2UWgi vat el sk §

pS2rul ka
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pSipojenizskl adn? Z8kl adn2 nastavenz s2tDh
parametr y, skryt?2 SSI D

Zabezpel enidiNa t®t o obrazovce | ze n
zabezpelen2 jako je hes
MAC Filtr Zde nastav2te seznam po
zak8zanlch MAC adres pr
Pokrolil® |Pokrolil® nastaven? S&=

pS8§sma, Wifi kan8l nebo
Station info Seznam pSipojenTch klie
Channel status Zobraz? graf okoln2ch s
jednotlivlich radiovlch

LAN Nastaven?2 s2tD LAN, I P
Ipv6 autoconfig Nastaven?2 parametrT pro

bPdaje z2sk8te od poskyt
NAT Virtug8ln2 gVirtug8ln2 Server umogRu
z WAN strany (identifik

externzho portu) nalR nt

adresou na LAN stranhDb

N

DMZ Host Nastaven
SIP ALG Zapnut?2z [/ vypnut?z aplik

parametr T DMZ

ZaS2zen?2 -WMBAI2UGi vatel sk§&§ pS2rul ka 18



Pol ogka [Karta Funkce

Firewall Obecn® Zapnut?2 [/ vypnut?2z firew
paketT)

Pravidla Na obr az o v oastavingrayiela peo
filtrov8§n2z provozu na z
portu slugby.

DoS Nastaven?2 ochrany pSed

MAC Filtr Konfigurace pravidel za
pS2choz2ch a odchoz2ch
(pouze pnérebi maojBridge

Rodi | ovsiLasov8 omezNastaven? | asovlich rest
kontrola pS2stupu k internetu
URL Filtr Nastap@ewndl enfTch nebo za
Static Ipv4 Nastaven?2 pologky stati
neighbor Static Ipv6 neighbor Nastaven2 pologky stati
Quality of Zapnut? funkc? QoS pro_
Service typT dat a nastaven?z vl

QoS Queue Konfigurace jednotlivTlc

QoS Classification Konfigurace kavidesQo5i kal n
Routing Vichoz2 br§vVolba pougit® vichoz?2 b

Static route Nastaven? statick® rout

Policy routing Nastaven?2 routovac2ch p

RIP Nastaven?2 RleRnwaedzellkh

USB Sl ug|Sd2len2 soyKonfigurace sapPSiepn?] esno®
pamiDti

Tiskovl sefNastawamameitsKov®ho ser

Media server Nastaven? MesglandardusDeMAy or u
sd?2 | engSidmdj gen® USB pam

3G/4G backup Aktivace a nastaven?2 z38§
mobiln2z s2tD

Dynamic DNS Nastaven? DDNS pro usna
kzaSz2 zjeint®hzo m2sta na i #

UPnP Zapnut?2 a vypnut?z UPNnP.

Interface Seskupovg&n2 umogRuje za

grouping LAN portT do jedn® skup

rozhran?2 mi

LAN bundling Nast a vveanr2i ant portT s/ be

ZaS2zen?2 -WMBAI2UGi vatel sk§&§ pS2rul ka 19



Pol ogka [Karta Funkce
IP Tunel IPv6inIPv4 Nast al &umelu
IPv4inIPv6 Nastaven?2 | P Tunel T
IPSec Tunnel Nastaven?2 zabezpel en®ho
Monitor Monitoring jig nastaven
CertifikiLok8ln? Na t®to str8&8nce mTgete
Odstranit lok8ln2 cert:i
poug2vs8ny peery k ovRDSe
Diagnostika Diagnostika Obecn§ diagnostika zaS?
pSistup k I nternetu
Fault management Nastaven?2 pravidel faul
Management Konfigurace Zde mTgete z8lohovat a
popS. Vr8tit konfigurac
Aktualizace software [Nahr 8n2 nov®ho/jin®ho f
Restart Obrazovkast | akém pro restar
Kontrola pyPod pologkou /'-\heslaﬁ,lz
hesla a ugivatele zaS2z
Nastaven? (Zde | e mqgn®je1qu@lvloiV\aTtm
jejich pS2stupovg8 prs8va
Vzd8l en8 spgKonfigurace auhdsvadéhe
zaS?zen?
TR-069 Klient Aktivace/ deaktivace 969r
SNMP Agent Simple Network Management Protocol (SNMP)
umogRuje provsg8§dnNt konfi
di agnhosti ku pro toto za
System log Tat o str 8nk az ovb8rma zuemo2g nS
l ogT a konfiguraci jeji
Nastaven?2 INastaven2 a konfigurace
l etn2ho/zimn2ho | asu
223 Hl avn2z okno
Vhl avn2m oknhD jsou uvedeny rTzn® provozn?
pol 2] ka.
lhned po p8Rhls®@gobjev?2 st avacwes i mbroamacka o

obrazovka naleznetevk api t ol e

ASt avovs§

ZaS2zen?

BMGARO2UWgi vat el sk §

pS2rul ka 20
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3 STAVOVE¢ OBRAZOVKA
31 Z8kladn? informace
Na stavov® obrazovce zjist?te aktu8ln2z stayv
zaghz (LAN a WAN). Na stavov® obrazovce jsou
tl kaj 2c2 se DHCP a statistick® %daje 0o provo
32 I nformace o zaS2zen?
Stavovou obrazovkuot ev Set e k| i kimuto?rnrmancae ood kzaazS2 z e n 2

ZyXEL VMG 8924

Jazyk

Odhlasit

Easy Setup GUL

WiFi MAC
Kanal :

ESSID :

Rychlost Wiralass:

Mod security :

WiFi IPv4/1Pv6 MTU : |

ZaS2zen?2 -WMBAI2UGi vatel sk§&§ pS2rul ka 21



St avovs§

ZyXEL VMG 8924

Bootioader (CFI

obr&8zobvka

Informace o zafizeni

Shrouti

WAN

3G/4G status

Route

ARP

DHCP

usB.
Statistiky

Pokrotilé nastaveni
vore
LAN2 oLink
Jazyk
LaNa otink
Odnlasit
Lana olink
T EEIEDE Ethernet Map | ntemet AL LAN3, LANe ] LIPTV[LANZ
WLAN informace
G
Stav U U
wiFi MAC E
Kanal £
ESSID :

Rychlost Wiralass:

Mod security

WiFi IPv4/1Pv6 MTU ; [1452

2.

pep U 0D 13H 32M 4
DSL m 205U
Enka) BE

[Typ Anne:

Firewall : Enable

1000138

26120001 136111/64

3):/IPG Délka Prefixu

fea0:1/64

E

1Pv6 Profix/Délka Prefixu:

2200:1028:c000: 126:7/64.

Manualng konfigurovany prefix :

LAN IPv6 MTU £

tabul ce

V
zaS2.zen?z

n2ge

jnead reatnleit vel rp opd Iso kk § m

nab2dky

Pol ogka

Popis

Shrnut 2

Kompl exn?2

pSehled stavu z

asSz2 z

WAN

I nf

ormace o stavu WAN roz

hr anr

3G/4G status

St a

v z8logn2ho mobiln2zho

pSi

Route

PSe

hl ed a nastaven? routo

vV ac?

ARP

Kompl et n?2

ARP tabul ka kIl i

ent 1

DHCP

Sez

nam klientT DHCP serve

[¢

ru

uUSB

St a

v a typ pSiapmojteznT ch US

B

Statistiky

Statistiky LAN, WAN, XTM a xDSL

ZaS2zen?

BMGARO2UWgi vat el sk §
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4.1

4.2

421

TYPOVE PsCKLADY

Z8kl adn? i nfor mace

Vt ®t o kapitole n8zornlD popisujeme nhRDkter® fu

Nastaven?2 bezpeln® bezdr8§tov® s21t0

PSedpokl| §dejme, ge Tom&¢g chce nastavit bezdr
not ebooku madrtemnetp Btomtop S2tkpkaa@auj e zaS2zen2 ZyXE
pS2stupovi bod (AP) a notebook jako bezdr§t o
pS2simpeknetu pSes AP.

ovat bezdr§tovou s2S na r
prov®st prost2Sednictvzm
) nebo manu8lnhD (viz kap

Tom8g mus?
nastaven?
prostSedni

Konfigurace bezdr8tov® s2to

Vvn2zge uvedehd®pdugme tato nastaven?:

SSID(j m®no s2tNh) Example

Security Mode ( r e i m z a b ¢ WPA-PSK

Pre-Shared Key ( p Se d e mT s & DoNotStealMyWirelessNetwork

802.11Mode( r egi m 80 2. ]802.11b+g+n

ZaS2zen?2 -WMBAI2UGi vatel sk§&§ pS2rul ka 23



1 VI ev®m vylerernePokr o] i | ® >nBaesztdarv8etn?v ® zp $il p mmjee n 2
2,4Gnebo5G aot eme¥e§ k| Rdn# i gutrra§mmewo Ib2enzedr §t ovou
s2S a naSSIDaav 2Atex a.Nmlse fa v e n 2k luil kongktntem n a
Ul oBdudgz2t

ZyXEL VMG 8924

Informace o zafizeni
Pok i

Wirel Guest/ Virtual Access ts
Povelit
Izolovat| Z3kazat | Wireless Max
Povoleno SSID skryte |0 wMM Multicast | pocet BSSID Priorita
ienty ¢ =
(wWhF)

L4 @amp! v & E8:37:7A:F1:8A:49 | | Default ¥
SID2 4 64 /A Default ¥
sip3 & E i Defeut ¥
SID4 2 & s Defeult ¥

[[Uloit /Poutit |

Management
vore

Jazyk

Odhlasit

Easy Setup GUT

2V |l ev®n vielmtume?2 dklnezpetlmAtrol uj eme zda n
(Zvolit SSID) odpov? dygeremed & 8 ®mo ufikaBivn a mpt e
WPA-PSK a zWBAMWAPI| DoNotSleadMyWi r el essNet wor ki
MT ¢ e mestavit funkci WPS, podle toho zda budeme nebo nebudemepou g2 vat
funkci snadn® konfigurace klientu

8§z
A

ZyXEL VMG 8924

0 [VMGE924_2.4G ¥

PAZ -PSK
........ (S,
1800
AES
WS setup
Funkes wes v
s imu OPEN
it WPS AP mod
i AP (astavic vischna bezseinos e .
PIN zafizeni 20678036 Hele
[ Konfigurovat A ] [ Release AP Lock |
WPS Wireless ER L Enable/Disable J
wps 2.0
por [Ulozt /pouzit |
Jazyk
Odhlasit

Easy Setup GUL

nyn2 nastavit p
tvzm funkce WPS

ZaS2zen?2 -WMBAI2UGi vatel sk§&§ pS2rul ka 24



4.2.2

semT glez aS2 z

veanSZipr)E;IJt pomoc?2 ruln?z kéemfigurac
kapitola ANastaven?

bez WPSA) .

Nastaven?2 prostSednictv2m WPS

Vt ® o kapitole popisujeme, jak nasteavit bezd
WPS.VpS2kl adu ugijeme adapt®r ZyXEL NWD21O0N |
Pozn8mka:

Bezdr 8§tovli klient mus2 podpoWRSvat WPS (
nebo karta PCMCIA)

Existuj2 dvh metody, jak pSidat zaS2zen2 pom

T Konfigurace pomoc3dthal@hsukat ( BT)ko. Tat o |
snazg?2 neg druh8 metoda.

f Konfigurace pgamBéaez?2nP| My XEL m§ sv® | 2sl o PI
Tento PIN k-d je tSeba zaTdtafunksiale bezdr §t ov®
nepodporuj2 vgichni Wi Fal|l kil ipwdtiup VK@ mfiinqur
PI N uvede nKientovej eWipFoit Seba zadat na konfigur a
pS2stupov®ho bodu (AP).

Konfigurace pomoc?2 tlal2tka (PBC)

1 ZapnhDte zaS2zen? ZyXEbeadu®iovibDme adape ®o ek
vdosahu signs§l u.

NezapomaiRtset al ovat ovl adal nbtebaot: §t ov®ho Kk i

VutilithD bezdr &t ov®hosnlalsitentea 2 ant aMPSe t & aptnrh:
WPS a kliknDte tlaaltdtakd tkPgaVPISI t( fyzick® (r
aplikaln?2 (v konfj)lguraln?2 wutilitnhD klienta)

4 StisknhDte a WPSghezabalPmtpanelu zaS2zen2 Zy)>
neg 5 sekund.

Pozng§mka: ZaS2zen?2 ZyXEL m§ fyzick® tl a

panelu a tak® softwamdév@urladinzt kio i WP S N\
tlal2tka maj?2 tut®g fuabkweit | anTQPtedle. ug?2t

Pozng8mka: ) Nez8&8l eg2 na tom, jestl:i stisk
na zaS?2zen? ZgX&ElLg§tneb®mvkl i entovi. Mus?2
tl al 2t ka rsotzinmsekzro 2t mi nut .

ZaS2zen?2 ZyXEL odegle bezdr&8tov®mu klientu p
Komuni kacter vmaltgeag 2 minuty. Po skonlen? nast:
bezpelnhD komuni kovat se zaS2zen2zm ZyXEL.

ZaS2zen?2 -WMBAI2UGi vatel sk§&§ pS2rul ka 25



Cell postup je vyznalen na obr8zku n2ge.

Bezdr 8§tovI klient ZaS2zen2 ZyXEL

.
BEHEM 2 MINUT

Stisknéte a
5 sekund podrzte

INFORMACE O ZABEZPECENI
‘-----------------

KOMUNIKACE

Konfigurace pomoc?2 PIN

Vt ®t 0 metodh | e wedtoSekhoan fpi Sp2usrt8utporku za $2 zen?

1 SpusSte konfiguraln2 utilitu mesdradteny @ho
WPS a zvolte metodu PIN.K| i ent vygeneruje PIN, kterl |
konfiguraln?2 str8nky ZyXEL.

2 NaobrazovceBez dr §t cZ 8 be%z f2lagn nNt e WPSI ogku
WirelessERa st i s k n IBnable/Dicable.3/ybé&rtep ol olkawugt e STA
PINado odkryt ®ho textov®ho polklientzadejte PIN

WPS Setup

Funkcs WPS Povoleno T
Pridat Klienta (Tato funkce je k dispozici v pfipadé WPAZ-PSK nebe nastavengho reZimu OPEN)
¥ push-Burton Pouzit AP PIN

Mzstavit WPS AP mad Makonfigurovano ¥

MNastaveni AP (Nastavit viechna bezpefnosti nastaveni ve spojeni s externim registratorem)

PIN zafizeni 20678036 Helo

Konfigurovat AP Release AP Lock
WPS Wireless ER Enable/Disable
WPS 2.0

UloZit /Pouit

3 KI'i knDte Stat(mledlozmleot | al 2t ke vedletpPol 2| ka
bezdrRhtook | i eabav®vMekonfigur §totriuskmlBteen?
tl al2tko PSOWMAatt IEfricosldmeldlez mez2 2 mi nut .

ZaS2zen?2 -WMBAI2UGi vatel sk§&§ pS2rul ka 26




ZaS2zen2 ZyXEL odegle bezdrtov®mu klientu
Komuni kace mTge trvat ag 2nfmi migg. bPadsBon
klient bezpelnhD komuni kovat se zaS2zen2m Z

Cell postup je vyznalen na obr8zku n2ge.

Bezdr 8§tovI klient ZaS2zen?2 ZyXEL

e: IContinuous Access Mode p-2

Fted Setup);
- EI_E} l_ .

pdd Station by WPS

Click the below Push Button to add WPS station:

Push Bution
Or input station's PIN numb

i a N
] Note: - =!>/f

I2S32?51 9 Start I

BEHEM 2 MINUT
Autentizace na zakladé cisla PIN

H B E BB A EEEEEEEEBsE
INFORMACE O ZABEZPECENI

KOMUNIKACE

423 Nastaven? bez WPS

VutilithD bezdr8tov®ho adapt@®bopkktewv§hjediepns
(SSID)sn&§zvem AExamplefi (to jreadgaerhk)Zadkjteer ® ug?
pSedem s d@tesharedkey) RDo Not St eal MyWirel essNet wor
se pSzp&Gpzek?2 ZyXEL.

Pozn&8mka:

Za}ézzen2 ZyXEL podporuje standardy | EEI
pS2mpRAdbezdr 8t ovl klient, must2Dcphadopor ov a
standar dT.

ZaS2zen?2 -WMBAI2UGi vatel sk§&§ pS2rul ka 27



5.1

5.1.

1

NASTAVENC SCTO WAN

Z8kl adn? informace
Vt ®t o kapitole popisujeme, jak kaontefetgur ovat
na obr azdawk§f®2h rozhranz a WAN slugby

PSi poyjpeun 2WAN (Wi de Area Neh®@pgk) sipterietn.8epoj kn*:
Propojuje tedy JokBmMnh2s3e28mi(LANYPgsjtoeu,nezbytn
aby mohly vzd8l en® pol| 2tale spolu komunikova

WAN

0O S22t WA N

Metoda zapouz d Se n 2

ZapouzdSen2 je mechani pmws,o kjod ku Zheolrrnrf o witr sd avty
protokolu doln2 vrstvyint eAbryestte, sneu srtothd i u ¢p2Sti
metodu zapouzdSen?2, jakou ug2vs8 poskytovat el

ISP poskytuj e pSi pofenheku pSes PPPoE (PPP over Et
mus2 v8m sdRNlit tak® ugivatel sk® j m®no a hes
autentizace.

WAN |IP adresa

WAN | P adresa je |IP adresa zaS2zen? ZyXEL na
komuni kmager?2 zZ2%XNBE g¢§m svDtem. WAN | P adresa n
(pevng8), nePwmSijdNDimJyaet | Bynami c kyintgn8tu ka gd ®m

(pak je typicky po kagd® jing).
Jestlige v8&m | SP pSidnlil statickou WAN | P a
pods2thD a DNS server (a tak® | P adresu br8ny

ENET ENCAP nebo Ethernet).

Multicast

TradilnhD se | P pakety pSenggej?2 jedhEm ze dv
pS2jemce) a br oaidkcaagsdt® (zla Scédzepsn??IMathetls € ast | e :
pSenosu | P paketT, kterl |l e@§1 mdes?2 bbtDel poasa
pakety wurlit® skupinhD pol2talT na s2ti, tedy

ZaS2zen?2 -WMBAI2UGi vatel sk§&§ pS2rul ka 28



5.1. 2

5.2

5.2.1

IGMP

| GMP (Il nternet Group Multicatsvy , Prkotteorc® Is)e jueg:
kurlen2 pS2slugnosti doeshappBpSespos&umulticast
ugivatel sklch dat. Existuj?2 tSi verze | GMP:
se hojnhD ug?2vs§.

Neh zal net e

Ke

> ko gur arteinetpdiSpbjuprt ekzngt metodu zapouz
pSidnb 2

nfi
|l en WAN I P adresy. ObhD informace v8m s

Nastaven2 WAN &LDintérfaca n 2

L2 interfaceur j @ fyzick® rozhran?2, k ntermeflum se chcet e
NapS2pkolADSL to je ATM rozhran?2 pro VDSL je toc
nezn§te pSesn® parametry pro vage pSipojenz

dostalinastaven® o0 poskytovatidreaWAWWt eonketana pPdabgs§
na obrazovce WANS53Ilugby (kapitol a

Roz§2Sen§ kondpiSjgwr§ante rozhran2 L2

Nak onf i gabrazicenlPokr ol i | ® nleaget aimafacemT gelle
rozhp8nédat nebo odebr at

ZyXEL VMG 8924

Jednotliv&ngetkdam2psSeds§vaj? nebo odeb2raj?
ATM r o zihrroaznh2r a naédu ADSla(resp. G.lite, G.DMT, ADSL2, ADSL2+)
PTM r ozihrroaznh2r an2 standardu VDSL?2

ZaS2zen?2 -WMBAI2UGi vatel sk§&§ pS2rul ka 29



ETH r ozihrommr an? jEtdleerr rechtr e net ew T port zaS$2z
nakonfigurovat jako Ethernet WAN)

Jako pjSékd ceno EptShied§ne’t Vi @ i@ena nvélte ETH
rozhraah? knbt a|PaAsh kdoa t

Pokud budreazehrcabri22 brat, zagkrtnhDte pol 2| ko #fo
S8dku a k!l i koikbrat na t1l al 2t ko

Odebrat

N§sl ednhD mTgete pro nov® r o\Nzahsrtaarvze nrtank OMAINi g ur
sl ugbzyabslee8 n8sleduj2c? kapitol a.

53Nastavenz2s IWAMNby

ZaS2zen? ZyXEL umogRuje konfi gnternetw.at nRkol ik

Na obrazovcePo kr ol i | ® nVeANSSa wélbde zmDnit nastaven?

ks2ti WAN nebo pSldaterdm\o®lp$|lprdnjéxrm2nf|@md(abm
obrazovek se mpakR®ppdpeurdfen2 jste zvolili

Na dal g2 konfiguraln?2 obrazovku Pel.ggdy dost
Na obrazovce jsou zobrazeny jako pS2zklad jig

ZaS2zen? BMGBGAI92UYgi vatel sk§ pS2rul ka 30



ZyXEL VMG 8924

Informace o zafizeni

Pok
AN 5
is[ Tve e Tomp | NAT [ 1Pv6 | Mid [Odebrat| Upravit
i [ ery Jandge| v Upravit
Povolit 1Pve
pop0it [ DaTa [eprce| v <4 Ensbled | Db Upravit
d piipoj . .
Lan pem02 [ 17 [oridge s Upravit
AT
popt.t [ DaTa [errce| o o Upravit
rewal E d
abo | ez | d [ Upravit |
pop22 [ DaTa [oprce| o s o6 Enatied | Disabled Upravit

[ pridat | [ odebrat |

Easy Setup GUL

VpS2padhetgee ecxhicst uj 2c2?2 pSizpgjke npdHuedeba at 02z n:
vybran®hoapSt pekeidebrat.| al 2t ko

Pokud chcetep Si dat nov® pSipoP8&ndastisknhRte tlal 2t
ZyXEL VMG 8924

vore
Jazyk
Odhlasit

Easy Setup GUL

Vot evSen®akvbértendozhran?2 L2, kter® chcete pro
WAN s2ti vyugit

Pokud budete provg§dRt pouze Ypravy Vv jig nas
Upravit,nebudev 8 m vol ba rozhr.an?2 L2 nab?2dnut a

5.3.1 PPPoE

Zvolte PPPoOE jakot y p pSi pojen2, kiieednl8§i cheebespay
vyug?2vaj,? cjelmanastS&tN/LANIDa Prioritu v r8mci V

ZaS2zen?2 -WMBAI2UGi vatel sk§&§ pS2rul ka 31



ZyXEL VMG 8924

uiby: [pppoe_0_1_1

Easy Setup GUL

Pol ogka Popis

PPP over Ethernet |Pro modemvr e §i mu Rpuraiokalem §PPsE.
(PPPOE)

IP over Ethernet Promodemvr e g i mu Rpuratokalem gthesnet.

Promodemvr e gi mu
provs8§d2 nav§z

Bridging

Mokud j¢ gadince PPPoE protokol
8§n2 spojen? jin®

4

a

Zadejte 802.1P
prioritu [0-7]

Specifikujte prioritu provozu.

Zadejte 802.1Q
VLAN ID [0-4094]

Specifikujte VLAN ID.

N&§sl eduj 2c?
internetu.

“udaj e

vypl Rt e

dl e i

nf or mac?

ZaS2zen?2 -WMBAI2UGi vatel sk§

pS2rul ka
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ZyXEL VMG 8924

Jazyk ino) [1PV4EIPVG(Dual Stack) ¥

Odhlasit Idenekitor WAN rozhran 0:0:0:1
Easy Setup GUL

Pol ogka Popis

PPP udgivat|Zadejte ugivatel sk® jm®no dl e in
j m®no

PPP heslo Zadejte ugivatel sk® heslo dle in

PPPOE n8zeOper8torem vyug2van® oznal emdur. sk
slughby Pokudnen? poskytovmaezdadvat| eno

Metoda autentifikace |[Zde j e mogn® vybrat autenti fikal

PPP Fail Retry Time [Speci fi kuje interval pro odesl §n

Povolit NAT Umognuje povolit sludgbu NAT.

Povolit Fullcone U mo ¢ a akfivovat Fullcone NAT.

NAT

Keep Alive PPPOE spojen2 bude neust8le akt.i

Dial on demand PPPOE spojen2 bp82pa#dbnpléeonej so
data.

Keep Alive interval Nastaven2 Keep Alive intervalu.

Keep AliveNastavenkeeppo!|Aluive pokusT.

pokusT

IPv4 TTL Nastaven? maxim8ln2ho poltu skok

Poug2t staMenu umogRuje nastavit statickou

IPv4 Adresu

VibnNr s2SoMenu umogRuje vybrat protokol I P

protokolu

Typ identi|lMenu unmogWRubrat typ identifik§8to

WAN

IPv6 Hop-limit Nastaven?2 maxi m8l n2zho pol|ltu skok

Use Static IPv6 Menu umogRuje nastavit statickou

Address
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DHCP IPv6 Menu umogRuje zvolit nastaven2 |

DHCP PD Menu umogRuj e zDHEP Rrdfix Delagatiom v e n 2
Pogadavek |[Menu umogRuje zvolit nastaven?2.
adresu NTP serveru

v DHCPV6

Povolit PPP Debug | Povolit debug mode pro PPP protokol.
Mode

Bridgovat PPPoE Povolit pSenos PPPOE pakead2mezi
Framy mezi porty
WAN a | ok §

Povolit IGMP Povolit IGMP Multicast Proxy.
Multicast Proxy
Povolit MLD Povolit MLD Multicast Proxy.

Multicast Proxy

Zvolte ,koazh®abupeugygPvaba. Nepoug2van8§8 rozhrar
pSesunout do | ev®ho okna

ZyXEL VMG 8924

L ppp0.1 ppp3.3
pPPL.1 usbo
ppP2.2

vore

Jazyk Zpks
Odhlasit

Easy Setup GUL

Pol ogka Popis

Zvol dmc@®owiSeznam aktivn2ch WAN rozhran?2.
br8ny

Dostupng§ WSeznam dostupnlich WAN rozhranz.
rozhran?

Zvol en® T|Seznam aktivn2ch vichoz2ch bran
br8ny |1 Pv6

Dostupng§ WSeznam dostupnich vichoz2ch bran
rozhranz |
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Stejnim

ZyXEL VMG 8924

zpTsobem vyberte

rozhran?2

pro funkce

PppO.1
pppl.1
Ppp2.2

Dynamic DNS
PP

Interface Grouping
LaN Bundiing

vore

Jazyk

odhlasit

Easy Setup GUL

/ani --- Sluzba WAN --- WAN DNS

Pousit nasledujici statickou DNS IP adresus

Pol ogka Popis

Z dostupni|lMenu umognuje vyug2t DNS server.y
rozhran?2 v

rozhran?2 D

serveru

Vybran8 roSeznam aktivn2ch DNS rozhran?2.
DNS serveru

Dostupn8 WSeznam dostupnlich DNS rozhran2.
rozhran?

Poug2t n8sfMenu umognuje vyug?2t statick® na
statickou DNS IP

adresu

Z2skat | PvyMenu umognuje vyug2t | Pv6é DNS se¢
WAN rozhr a

Zvol en8 roSeznam aktivn2ch | Pv6é DNS rozhr g
IPv6 DNS serveru

Dostupng&8 WSeznam dostupnich | Pve DNS rozhr
rozhranz |

Poug2t n8sfMenu umognuje vyug2t statick® na
statickou IPv6 DNS

adresu

Po dokon| en2 V&m pr§S ondacset azvoebnrTaczt? hsoudmot , pol
nNNDkter® Ydaje zmDnizZtp,Njek I i kpdpBst8ed knua, tdloaklo2ntl ka e
nastaven?2 kIl i kUWlua@int /nRaoud?2atl.2t ko

ZaS2zen?
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ZyXEL VMG 8924

Informace o zafizeni Nastaveni WAN - Shrnuti
Pokrogilé nastaveni
. ujie i nize odo
Layer2 rozhrani
WAN slugby [Tye o ppooE
> WAN DNS NAT Enabled
Pavalit PG Full cone NAT: _[Disebi=d
T 1GHP Multicast: _[Dissbies
e Quality of Service: | Er=bl=s
NaT Kilknéts na ‘Ul zapruti rozhrani. Kiknéte

[ zpat | [utozipouzt |

ska kentrola
Static IPv4 Neighbor
Quality of Service
Routing

USB sluzby

3G/4G Backup
Dynamie DNS

uPnp

Interface Grouping

LAN Bundling

Management
vore

Jazyk

Odnlasit

Easy Setup GUL

5.3.2 Bridge
Zvolte Bridigeoijjark?, tktpemiS chceN er opzohurge?nvca.t a

Nast avte wWwdaje podl e %daj Takeovkappoes Byt ovatele p

ZyXEL VMG 8924

Informace o zafizeni Konfigurace slufeb WAN

> WAN DNS
Povolit IPvE

rat

ové pripojen

+ [br_o_s_35

s 802,19 priority

sk kontrola oo 802,55 g
Static IPu4 Neighbor
Quality of Service

Routing

USB sluzby
3G/4G Backup
Dynamic DNS [(zoet | [palr]
upnp

Interface Grouping

LAN Bundling

Management
vore

Jazyk

Odnlasit

Easy Setup GUL
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Prvlodc e

na

Informace o zafizeni

Pokrotilé nastaveni

LaN

Routing

USE sluzby
3G/4G Backup
Dynamic DNS
UPnP
Interface Grouping
LAN Bundiing
1P tune
IPSec
Cerifikat
Diagnestika
Management

vorr

Jazyk

Qdhlasit

Easy Setup GUL

ujise

V&m

[Typ pripojeni

naT

Full Cone NAT:

1GMP Multicast: |

Quality of s

Kiiknéte m

rani, Kiknéte na 'Zo&’ k daldim Garavam,

Zzobraz?

tldl 8giko/ Poug?t
VMG 8924

sum§Ss

[ zo&t | [ utozit/Pouzit |

nastavenlich

ZaS2zen?

BMGARO2UWgi vat el sk §
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6 NASTAVENC SCTO LAN

61 Z8kl adn? informace
LAN s2S (Local Area Network) je sd2lenl komun
s2Sov® zaS?zen?. Obvykle zahrnuje jednu Yzce

budovu nebo patro v budovD.
Naobrazovce LAN mTget e konfigurovat seadressr LAN DH(

DSL
}-IN TERNE]
61.1 Co je tSeba vodot o s2ti LAN

IP adresa
| P adresa identifikuje jednotliv§ zaS2zen2 n
server, rout er , t,isk§r,na, atd.) pthgbuie | P ad
sostatnzvmi ~za82zenZSlnffizrrelsmé $%akv'®. Sgsksowbmtzael s
nebo s2Sovl wuzel (anglicky Ahosti).

Maska pods2to

Maska pods2th urluje maxim8§ln2 polet mognTch
pods2thD se rtoazkd®@luegn?2v § ekdn® s2t N na nhDkol ik me

ZaS2zen? BMGBGAI92UYgi vatel sk§ pS2rul ka 38



6.1. 2

6.2

DHCP
Server DHCP (Dynamic Host Conf ipgSirpeaotjiza@nieat oc o |

pSi zapnut?2 | P adresu, masku podsztDn, DNS a
RIP
Protokol RI'P (Routing Information Protocol)

mezi routery.

Multicast

Tradi | nND se | P pakety pSen§,gej2 jedn2iml ze dvou
pS2jemce) a br oaidkcaagsdt® (zla So?dzeesn?2| antae Is 2t i ) . Mu |
pSenosu | P paketT, kterl |l e@§1 mdes?2 bbiDela poasa
paketw® sklupinhD pol2talT na s2ti, tedy ne pou

IGMP

| GMP (I nternet Group Multicast Protocol) |je
kurl en2 pS2slugnosti dion esukguzpvignSys eporkou mul t i cas
ugi vatel skl cthSidater ZFexilsGMR:2 v1, v2 a v3. Ver
se hojnhD ug2vs.

DNS

Syst ®m DNS (Domain Name System) je hierarchi
dom®nov® j m®no | P adrese. DNS server je veln
i nformaaeren2 pSo®®®nov®ho jm®na a | P adresy (b

kpS2 stdupru®riu zaS2zen? potSeba zn§t jeho | P act

Neh zalnete

ZjisthDte MAC adresy s2Sovich zaS2zen?2, kter®e
zaS?2zen? DHCP.

Obrazovka LA N

Na obrazovce LANMT get e WluBradiésu a masku poebs2t D za:

nastavit DHCP server v]etnhD pevnlch adres a
Obrazovku ot ev SRaker &lliilk@ uniL®&Nrt anvae n 2

ZaS2zen? BMGBGAI92UYgi vatel sk§ pS2rul ka 39



ZyXEL VMG 8924

vore
Jazyk
Odnlasit

Easy Setup GUL 10.0.0.138

0.0.0.0

192.168.3.100

Vtabulcejeuvedenpopi s v gec hobrggavte2 | ek na

Pol ogka Popis

Group Name PSeddefinovang8 nastaven2? | Padres

IP adresa | P adresas2a$22é&MN2 Z8§roveR je .adr
Zadejte | P adresu, kterou chcete

LAN. NapS. 10.016ha38 (aoswvgvehz).

Maska pogqZadejte mashe|kodan®Dnwt aci , nap§

vichoz?2 nastaven?2). ZaS2zen2 ZyXE
podle vIiogen® | P adresy. Vypolten
jin® pokyny.

Povolit IGMP Mognosti: Standardn2 regim, Bl oko
snooping Povolen2zm | GMP snoopingu umogn2te
streamyna vgech portech (stdahwoadun%sy
vikonu a absence pougit?2 | PBRC2 ImG

Zak8zat U[Zagtkmut2m zak8gete funkci DHCP ser

server klientskim zaS2zen2m | P adresy
Povolit DHCP Zagkrtnut2m povol2te funkci DHCP
server kl'ientsklm zaS2zen2m | P adresy
Po§teln2 Po|l 8teln? | P adresa rozsahu, ze Kk
adresa klientskIlm zaS2zen?2m

Koncov§ IKoncov8 | P adresa rozsahu, ze kte
adresa klientsklm zaS2zen?m

Leased time Doba, po kterou budepl at n§ pSi dhNl en§ | P adr ¢
(hodiny)

StatickTl |[zde mTgete nastavit ag 32 klients
list serveremp Si dNl enou vgdy stejnou | P adgd
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Povolit DHCP Menu umogRuje poug2t Piserve® zaS2zen
server relay

IPadresaDHCP [Menu umogRuje nastavit | P adresu
serveru

Z2skat DNMenu umogRuje Z2skaMANDNS infor mac
informace z WAN

PovolitIPv4DNS [Menu umogRuje Povolit | Pv4 DNS Pr

Proxy

Poug2t stMenu umogurRjwjte sptoati ckou DNS adr es|

DNS adresu

Pri m§rn2 || P adresa prim8rn2ho DNS serveru

server

SekundS8rrnl P adresa sekund8rn2ho DNS server

server

Nastaven3Zagkrtnut2m volby mTgete rulnhD na
sluglpeci 81 APTVsl ugby

IP adresa I P adresaVslugby I PT

Maska podMaska pods2tW) slugby I PT

6.3 Nast avl® adtesy

1 Zadejte | P adtPadesa AdesyzadejteVtkea| kovan® not aci
Tato adresa je adresou zaS2zen2? ZyXEL na s

2 Do poMaska paoadept ® masku podsz2tD. Pokud ner
nemhNDRt e nastaven?2 pol 2] ka, protoge konfigu
pods2thD podle viogen® | P adresy.

3 KliknnDte Wlao ¢il ta/l®jdek@md to gen2 vliogenlch hodnot

Ma této strance miZete nastavit IP adresu a masku sité smérovace, GroupMame | Default ¥
IFP adresa 10.0.0.138
Maska Podsité 255,255.255.0

64 Seznam klientU

Vtabuc e mTgete pSidnRNIit I P adresy pol2tal Tm na
adresy. T2m nastav?2te statickou pologku DHCP
Kagd® zaS2zen?2 Et hernet m8 svou jedinelnou a
Adresa MAC je zaS2oe®l¥ nf)SiadBlkgga §ji is@gnwakT

(vhexadeci mg8§l n2z soustavi), napS. 00: AO: C5: 00:
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KI i kniPtSé dma pol ogku

Staticlky IP Lease List: [konfigurovatelnych az 32 polozek]

MAC Adresa|IP adm&alWﬂLlﬂdebratl

| Pfidat poloZku | | Odebrat poloZku |

Vot evSen ®atejjeMAO adresu za$S2zen2? a | P adresu,
ZzDHCP serverpSzpasdklAmjagtedapkr polboagku Wol.

Staticky DHCP IP Lease
Zadejte MAC adresu, IPv4 adresu a kliknéte na UloZit/Poudit pro aktivaci nastaveni.
MAC adresa 00:CD:E3:A8:H4:87:33

IF adresa 10.0.0.43

Wake up this target by Wake On Lan{WOL)]

UloZit /PouZit
Prodokon|l en2 WKlognthtPoung?2t
6.5 IP alias
|l P alias umogRuje rozdNRlit fyzickou s2S na n

rozhran2m Ethernet.

Kdyg nastav2te | P alias, mTgete tak® konfigu
pS2stupunlimeizil adlizckl mi s2t Dmi LAN

Pozn8mka:
D8§vejte pdoagrn,c k®@83geemd N nepSekrivaj 2.

6.5.1  Konfigurace IP aliasu

Na obr azovoastavinP gliestZcadej t e pogadovanou | P adr
pods2tD
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IP Alias
Konfigurowat druhou IP Adresu a Masku Podsité pro LAaN

IP adresa

Maska podsité

6.6 IPv6 autoconfig

KIiknuI?é’knrm!aiI@mLa(\N}IQ\ABauno%onfigm'[getevnastavit
konfiguraci protokolu I Pv6é pro s2S LAN
Vypl Rte Y“%daje na obrazovce podle informac?2 z

internetu.

ZyXEL VMG 8924

USB sluby

3G/4G Backup
Dynamic DNS
UpnP

Interface Grouping

Easy Setup GUL

Vt abul craleznetey ey s v Dt | epr@IPvpautoconfigpr vn2 | Sy i obr a

Pol ogka Popis
Typ link local IP zpTsob pSidnlen2 1ink local adre
adresy

ZaS2zen? BMGBGAI92UYgi vatel sk§ pS2rul ka 43



IP adresa

IPv6 adresas mNDr oval e.

Prefix

d ®a& pkexifu.

MLD Snooping

Multicast Listener Discovery.

LAN global
identifier type

typ LAN global identifier .

Nast av e rP%6 adreSyN |

Delegate prefix

delegovat prefixzZWAN r oz hr an? .

from WAN

Povolit prefix length | delegovat prefix /64 zWAN r oz hr an?2 .

relay

Static statick® zadg8n? | P adresy.

Prefix statick® zad8n2 prefixu.

Prefix length statick® zadg8n? d®l ky prefixu.
Prefer ovanl |Preferovanl | ifeti me.

Platnl lifzadat platnl 1ifeti me.

Router preference

router preference.

ZyXEL VMG 8924

® Enable 0-bit

Quality o
Routing
USE sluzby
3G/4G Backup
Dynamic DNS
UPnP

Interface Grouping

a
vore

Jazyk
odhlasit
Easy Setup GUL

2 22kladé predpokladancho Prefix Langsh ménd ne 64, ID rozhrani NEPODPORUIE NULOVOU KOMPRESI "= . Prasim zadejte kempletn. Napf: vioise 0:0:0:2'

UloZit /Pouzit.

V tabulce n¥ysvmMalendetp®j mT dorruoh @ PlvEs taiut oc on
obrazovky

Pol ogka Popis

Enable M-bit pougdit M

custom mode

Enable O-bit pougdhit O

custom mode

Povolit
advertisement

povolit advertisement interval.

ZaS2zen?
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interval

Hop limit definovat hop limit.

Router lifetime definovat router lifetime.

Router preference | definovat router preference.

Reachable time definovat reachable time.

Retrans time definovat retrans time.

RA Interval definovat RA Interval.

DAD Attempts def i no v duplicgtecatidesss detection.

MTU definovat Maximum Transmission Unit.

Delegate MTU from [pou g2t MTU dle WAN rozhran?2.
WAN

Manual manu8l n2 nastaven?2 MTU.

Konfigurace DHCPVv6

Povolit DHCPVv6 povolit DHCPvV6 server.
server

Pol 8teln2 (zvolielpdl 8D rozhran?2.
rozhran?

I D koncov{zvol it I D koncov®ho rozhran?2.
rozhran?

Leased time definovat leased time.

IPV6 static list pSidhNlen? statick® adresy .na z§k

Z2skat infzzskat infor mawaNrachdt #v%. DNS 2z
IPv6 DNS z WAN

Povolit IPv6 DNS povolit IPv6 DNS Proxy.
Proxy

Poug2t n8gnastavit n8sleduj2c?2 statickou I
statickou IPv6 DNS

adresu

Prim8rn2 |Iprim8rn2 | Pv6 DNS server.
server

Sekund8rnisekund8rn2 | Pve DNS server.
DNS server

Las obnovynastave n|2asobnovy i nfor mac?2.

infor mac?2
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7 BEZDREéTOVE SCtf LAN

7.1 Z8kl adn? i nfor mace

Vt ®t o kapitole popisujeme, jak nastavit bezd

POZNCMKA:apVtol 8ch n2ge je pops8napll &tsat 2, 4Gl
identicky pro | &8st 5Ghz A5GH

Dozv2te se nap$S. jak:
Zapnout a vypnout bezdr8tovou s28S.

Konfigurovat |jm®no, bezdr8§tovl kan8l a zab.

Nastavit nhRkoliTchAzesich. bezdr §to
Omezit psSteiyuspi k2m filtru na b&§zi MAC adr e:
T A dal g2.

1
1
f Konfigurovat bezdr§tovou s2S prostSednictv
1
1

711 Co vgechno | ze nastavit na obrazovk8ch Wirel

Vt ®t o kapitole popisujeme, Pokrloze | ®amtazs\iatvem
Bezdr 8t ov®. pSi poj en?2

1 Naobrazovce Z §lka dmPget e zaapryguntout bezdr 8t ovou s?2
SSI D, skryt2z SSI D, WMM, WMF, polty klientT

1 NaobrazovceZabezpealasriZav2te bezdr8tov® zabezpel e

funkce WPS.

f Naobrazovce MACfiltrnast av2te seznam povohMACI ch, nel
adres.

f NaobrazovcePokr onmadt®av2te napS2klad Wifi kan§l,

pSipojen2 nebo vys2lac?2 vikon

f Na obrazovce Stationinfovi d2te seznam pSipojenich bezd
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712 Co je tSeba vodot o bezdr8&8tovlich s2tz2ch

Z8kl adn2 princip

Sl ovo Abezdr&tovIiA odlaziijté mke §idomwdicka wil ns

s2Sovli adapt®r je zaS2zen?2, kter® umogRuje p
komunikovatsd al g 2 mi bezdr 8§tovimi zaS2zen2mi. Na s
obylejm®kwysBlezdr §tovg zaS2zen2 vDtginou vyl
jsou veSejng8 a nevygaduj2 licenci. Od obyl ej
zaS2zen?2 |ig2 pSedevg2m poltem existuj2c2ch
dat.

SSID

Kagd§ s2Smiu sv® jm®no; tomuto jm®nu se S2Kk§
kde Aser tiooet os ektofntvext u znamen8 befdt ®t bogas
pSekrlvg8 v2ce s2t2, je jm®no s2thD zpTsob, | a

Filtrovg8§n2z podCe adres M

Kagd® zaS2zen? Et hernet m8 svou jedinelnou
Adresa MAC je zaSioeBr nf)SiadBlke Bal§j is@g we ges
(vhexadeci m8l n® wowawgt &Yy N: n@pS. 00: A0O: C5:00: 0

Filtrovgn2 podl e 2adnbeeszdMASQ opvoBy osl22t ip§ en za$?:
adresou MAC.

a
t
C

713 Neh zalnete

PSi nastaven2? bezdr8tov® s2thD byste mRDIi zn§
1T Jakl bezdr8§tovl standard podporuj? klients
802.11g)? Jakl jerdAejvhodnhDj g2 stand

T Jak® gifrov§gn podporuj?2 klienRS3K)E? zladSk& e n:
je to nejsilnnNjg2z gifrovsgn?2, kter® podpor u

2
n
f Podporuj? klientsk8 zaS$2zen?2 nastaven?2 pro
nastaven2 s2tD velmi jednoduch®.
g n

lvpS2padn, ge Nkter§8 zaS2zen2 WPS nepodpor
WPS na zaS2zen?2, kter8 WPS podporuj 2, a zb)

T Chcete nastavit nhDjak® pokrolil® volby? Je
QoS, zjistDtEexrel) pahveeet ecodmpc2 1 it . Je~stlige
konfigurovat, nechte je na jejich vichoz?m
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72 Z8kl admgt aven2 pS2stupov®ho bodu
Naobrazovce Po kr o| i | ® >nBaesztdarv8etnc®v ® >@ § k p enfhssft2av 2 t e
z8kdn? parace@typyvi®esz2tDn.

ZyXEL VMG 8924

Wireless - Guest/ Virtual Ac

cess Points:

sssss

e VMG8924_2.4G

Freas | [Default ¥

Default ¥

it
it

Default ¥
it

8| 8|®

Default_¥

geme:
vorp
Jazyk
Odhlasit

Easy Setup GUL

Vtabul ce upisd2wvwnEe plo pol 2] ek na obrazovce.

Pol ogka Popis

Z8kl adn?

Povolit beZagkrtnut2m pol?2]ka aktivujete b

s2S

SSID SSID je identifik8tor (jm®no), Kk
KpS2stupov®euk bioedmt sk® zaS2zen?
j m®dnem,namymehl o komuni kovat. Za
32 tisknutelnlTch 7bitovich znakT]
Pozn8mka: Jestlige konfpgluiualeee
pSi pojen®ho bezdr §t oviIDrebozmibezp e
zaS?2zen? ZyXEL, ztrat2te se zaS?
Ul ogi t /sPpaujgent2 . Abyste se mohli
pSihl gsit pod novlim SSID a s pla

Skryt® Kdyg zagkrtnete pol2] konevyns$dl §a
To znamen8, ¢ge s2S se neobjev?z n
vadapt ®r u.

ZaS2zen? BMGBGAI92UYgi vatel sk§ pS2rul ka
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Pol ogka Popis

Izolovat klienty Jednotliv? beséjtgdwvdd kddteenthezp
nemaj ? dredRr@mk pS2stup. TotnapSA &4
vs2t2ch volnhD pS2stupnlch veSejn

Z a k §WHN ZpS2stupnhNn2 funkce Wireless Mul
advertisement mul timedi 8 n2ho provozu)
Povolit Wireless Zagkrtnut2zm pol 2] ka umogn?2 tsteeanpo

Multicast Forwarding

Max pol et [Maxi m8ln2 polet bezdr&tovich kIi

SSID
BSSID Tzv. Basic Service Setting Identifikator
Priorita Nastaven?2 priro§madiy tpohlhotox uSsl D

721 Nastaven?2 dal dg2ch bezdr8tovlich s2t?

Na obrazovce mTgete tak® aktivovat a konfigu
zabezpelen?2 post ukapitteoldd eANpaoktyaav[ernw2 zabezpe

ZyXEL VMG 8924

F18a:4s | [Default v

Default ¥

8| ®|®

Default_¥

vorp

Jazyk

Odhlasit

Easy Setup GUL

73 Nastaven?2 zabezpel en?

Naobrazovce Po kr ol i | ® >n aBda adre§ittov® pSi pojen2 > Zab
nastaverpebkab? vag? bezdr8tov® s2tD. Muget e
WPS

PSed konfiguraci zabezpelen?2 zkontrolujte, z
vV 8§ mi pogadovan®mu n8zvu s2thD (SSID), kterou
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7.31 Nezabezpelen8 s2¥F

Jest | i

et megdegtdu@tlov® s2ti nijak omezit (g8

autentizace) zvolte volou Open ( be z z abevamesltanv?®)n2 zabezpel en?
bezdr 8t ov®ho pSipoj en?

Pozn8mka: UvhNDdomte si, ¢ge beze zzda8e zopveRl e

s2ti mTge p SdosahuSignet ukagdTl v
Siteva autentifikace Open ¥

WEP Encryption Dizabled ¥

7.32 Gifrovg&n2z WEP

Vkapitole popisujeme, jak aktivovat ¢gifrovgn

Pozng8mka: Met oda WEP m8 vel mi n2zkou Yr

en2. Tento zpTsob vgyiugriotvi8m 2v ojlen
ho softwaru. bDyTsrtaez nzlv odloiploir ugl iulj
en2. ObecnhD plat2, gdge je nejl ej
enz2, kter® podporuj?2 vgichni p ¢
g i -PSK oeb&WPA2-RBR Aebo WPA nebo WPAZ2,

te server RADtIdVS2 Kleisantiigen epad
silnRjg2ho neg WEP, nastavWEPagebBpoR cc
(64bit nebo 128 bit)yz v o | 2 t e Emablbdiur epro | o gky WEP
Encryption

b
S
b
b
e
k
I

Sitovd autentifikace Shared A

WEP Encryption Enabled ¥
Generovat heslo autematicky

Sila zabezpeéeni 128-hit ¥
Soulasny sifowvy klié | B4-bit

Sitovy klit 1 1234567850123
Sitovy kliz 2

Sitowy kliZ 3

Sitowy klit 4

Prosim wlofte 13 ASCII znakid nebo 26 hexadecimalnich znakd pro 128-bitowy WEP Sifrovaci klig,

Prosim wloZte 5 ASCIL znakd nebe 10 hexadecimalnich znakl pro 64-bitowy WEP Sifrovaci klié.
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7.3.3

Vkapitole po
nebo WPA2-PSK. He s |
generovan®ho

Ruéni nastaveni AP

Zde miZete nastavit metodu autentifikace sité, zvelit si zabezpeeni, uréit, zda je vyZadovdn sitovy klié pro autentifikaci do této sité a zvalit silu Sifrowdni,

pis
0

Gifrovsgn2 -P&IRA( 2)

uj
mT g
hesl

Pro dokenceni kliknéte na tladitke UloZit /Pouzit,

Zwaolit SSID

Sitevd autentifikace

Internet_40 ¥

Generowvat hesle autematicky

WPA/WAPT heslo
WPA Group Rekey Interval

WERA/WAPT enkrypce

7.3.4 Autentizace WPA(2)

Vkapitole p
pokynT o]

0]
na b

Rucni nastaveni AP

Zde miZete nastavit metodu autentifikace sité, zvolit si zabezpedeni, urfit, zda je vyZadevan sitowy klié pro autentifikaci do této sitd a zvelit silu Zifrovdni,

p
r

WPA2 -

1800

AES

e me,
ete zvol
a.

PSK v

it buN viIiastn?z,

Pro zobrazeni kliknéte z2de

i sautergizace WRArelio &WPA2nPostupujte podle

azoacieusa gdrevéudwmj(TI R adr esa,

Pro dokaneni kliknéte na tladitke Ulazit /Pouiit,

Zvolit S5ID

Sitowd autentifikace

WPAZ Preazuthentication
Sitowy reautentif. Interval
WEA Group Rekey Interval
RADIUS server IP Adresa
RADIUS port

RADIUS kiié

WEA/WART enkrypce

Internet_40 ¥

WPA2

Zakazdno ¥

36000

1800

0.0.0.0

1812

AES

ZaS2zen?
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7.4

MAC Filtr

Vt ®t o kapitole popisujeme, jak konfigurovat
Okno zobraz?2tRkRolkrldlkinlu® zmaBaaad/rent2ov ®MagSi poj e n?
Filtr

MAC filtr &kt inwud P eAdrpsy akkdptiovat nebo Adresy
odm2t poudit e pogadovan® funkce MAC filtru

ZyXEL VMG 8924

Easy Setup GUL

StisknhDtRSit dwdt2eevkoen®m oknhD zadejtheete MAC adr e
povolit/zak8zat. Zad)§m2giul/dp2utge tkl i knut2m na
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ZyXEL VMG 8924

Informace o zafizeni
= .

Management
vore

Jazyk
Odhlasit
Easy Setup GUT

7.5 Pokrol il ® nasbteazvdern§t ov® s21t 0

Na t ®t o obrazovce mTgete nastavit

y pokrol il ®
kl i knuR&kr onlai | ® >n aBd adiresit2ov ®P plSi ploij e®2 >

ZyXEL VMG 8924

Vypnuto ¥

18 Mbps ¥

2345

100% ¥

off v

ackup
Dynamic DNS

Jazyk
Odhlasit

Easy Setup GUL

Vtabulce uvg8§d2Zzme popis vgech pol 2] ek na obr a

Pol ogka Popis
Kan§l Podle stumalDjeamnwodé¢ (zoblzerdo vikaaon §
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naho®&nWyberte-1%kangl 1

802.11n/EWC

Enhanced wireless consorcium 802.11n standard, nikoliv

802.11n Adrafth

G2 Se p&§sma Cel kovg§gms&ewmci pougdgit®ho kan
zaS2zen? vyug?2vat.

Kontrola vedl ej g/PSi pougit2 40MHz ¢g2Se p8&sma
zdal g2ho ni gd2Bo klkaagg&lyuni gg?

802.11n ochrana

M2ra multicafyMaxi m8l n2 rychlost multicastu

Fragmentaln2 |Tzv Atr'femsahm'lmcﬁr‘jn2 veli kost fra
pSen8§dgen®ho pSes WiFi

RTS pr §h Lasov8 hodnota trv8n2 operace

Vys2lac? vik(zadejte vistupn? vikohkalbaSkake
hustotou dal g2ch pS2stupovlch
sn2z2gen2 ®ho8jraamgren2 mezi BOw, Tbebj
50% a 25%.
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76 Seznam klientU

se zobraz? seznam bezdr8tovich

vce
0 atse adiregit?2ov® pSi pojen2 > Station |

Na obr az
il

0
Pokr ol ®

ZyXEL VMG 8924

--- Station Info

S5 [Romrani st o]

¥
[ommmmon | e | e [weseaw]| w0 ]|

Easy Setup GUL
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7.7

Nastaven?2 prost SeSdnizcatSr22zne nWP Zy XEL

Na obrazovce mTgete konfigurovat bezdr 8tovou
Zjistit stav zaS2zen? ZyXEL ve vazbD na WPS.
Technologie WPS umogRuje rychle nastavit bez
zabezpelen2m mezi dvDma setbaan ipcreonvi§ d [t n inga nbuy§ | br
nastaven2. WPS mus?2 podporovat obD stanice.
postupu.
OtevSete Pbkrebivk® >nBaesztdarvBetni?v ® > S8bpopehen?
u p o | Fornk&ewPS vyberte volbu Povoleno ( WPS nel ze S oWERP) pSi
WPS Setup
Funkce WPS Povoleno ¥

Fridat Klienta (Tato funkce je k dispozici v pripadé WPAZ-PSK nebe nastaveného reZimu OPEN)

®) push-Button Vlefte STA PIN Pougit AP PIN L Pfidat Enrollee |

Nastavit WPS AP méd Nakonfigurovano ¥

Mastaveni AP [Nastavit viechna bezpednosti nastaveni ve spojeni s externim registraterem)

PIN zafizeni 19838588 Help

| Konfigurovat AP | | Release AP Lock |
WPS Wireless ER | Enable/Disable |
WPS 2.0
| UloZit /Pouzit |

Pol ogka Popis
PSidat KI i e|Push-Button: konfigurace pomoc?2 s

pot® do 2 minut na bezdr 8tovlich
Viogte STA PIN: PSi p8rovgn2 be
minut) pougijete STA PIN k-d
Poug2t RBi PpBirovg§n2 bezdr§tovld
pougijete AP PIN k-d

Nastavit WPNastaven?2 poAPINt2 WPS s

PINZaS2zen? Zde je uvedeno | 2slo PIN,;aSZZE
vkonfiguraln2z wutilithD zea $?Sziepno?j,
WPS.
L2sl o PIN nen2 potSebeg,omoctyd Puj
Button.
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8.1

8.1.1

8.1.2

Konfigurovat AP Tl al2tko pro spARBz2WInRRi kkad nifeingt uar ¢
WPS

Release AP Lock Zrugen?2 zam|len?2 bezdr 8§t ov® swtt?2
tlal2ztka WPS

WPS Wireless ER Zapnut2/Vypnut?2 funkce WPS Wir g

WPS 2.0. Pougit2 vygg2ho standardu zabej
bezdr 8tov® klienty tento standa

PSEKLAD SCt OVi ES(NANPR

Z8kl adn? informace

Vkapitole popi sujeme, jak konfigurovat pSekl ad s
ZyXEL (Network Address Translationi NA T , RFC 1631) . NAT je funl
pSekl 8d8 jednu I P adresu naodcbbmkelu6napsS. zd
vl ok 81,nav esS2etjPradreasu, k t er ® j e pSi Sazen§ WAN rozhr

Co vgechno | ze nastavit na obrazovk8ch NAT

 NaobrazovceVi rt u8l n¥i seugény Server umogRuje ad
data z WAN strany (identifikovan® protokol
Interv®rses privsg§tn?2 | P adresou na LAN stra

1 Naobrazovce,DMZHostnastaven2 Demilitar$mBvan® z- - ny
bude pSepos2|lat | P pakety z WAN, kter® nep.
Virtu8ln2ch ServerT do pol 2tale DMZ Host

1 Naobrazovce ALGMT get eovaktt iav deakti vovat aplikaln?

Co je tSeba vodot o pSekladu s2Fovich adres

VnitSn2/vnodj g2 zaS2zen?

Virazy AvnitSn2in aak¢nBjing2 ZyX€lvzizalSdjzenk na
zaS2zen?2 ZyXEL jsou minimbShautfozatesEmigeonal8nheg
webov® servery na internetu).

Gl ob8I n2/ | ok8Il n2 adresa

Rozligen? mezi glob8ln2 a | okS8admesevpdaketuadr esou
kterl proch8z2? routerem: | ok8ln2 adresa je a
gl ob8l nz2 adresa je adkéesaWANej n®ho zaS2zen?
NAT

Ve sv® nejjednodugg? podobND pracuje NAT tak,
druhou ({d%eklp®@di?2m neg odegle paket od wurli
glob8l n2z s2tDnD WAN, rzenslun 2( vzndirtogno?v oluo ki8A na2d a dr ¢
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n2 adresamtoPSaSzpOnnh® gSeumg

ni I
r 2 glob8ln2 adresa) zpDt na vni

I
e

c U

S
—~~ N
<

(v t
ad S

PSesmdéorovgn2 port0U

PSesmNDrovgn2 portT je zmlIeabynPag2umdfgni pSpp
sekur | i p®metu na serveru, kterl na vnRDjg?2 sz2ti

82 Virtus8ln2z servery

Virtugln2 Server umogRuje adresovat pS2choz?
privg8§tn2 | P adresou na LANjetnanbh® bdskze Mnp
ge je potSeba konvertovat | 2slo extern2ho po
stranhD. MTge blt nakonf i gurVovpSn oo gncaex il nP§ landll e
serveru zadejte | P adresu zaS2zemn28nma kter®

ZyXEL VMG 8924

vé pfipojeni

LaN
NAT

> VirtudIni servery

Easy Setup GUL Tcr

Kdi spozici je seznam pSednastaveni(obh sad pro
vi grehoj e maoGars®@ avit VirtuBdlolRt seMivgsostu| lDugbae
a v textov®m poli pypBReenhSrzaverdAadajPert ern
interneéraz2epdrty, poodgandprowkel (UDP,TE@P nebo

UDP/TCP)
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ZyXEL VMG 8924

Informace o zafizeni Virtualni Servery

Pokrotilé nastaveni

rozhrani I u & pak budou sm i
WAN slugby =
Povolit IPv6
Bezdratové pipojen =
Lan
NaT
» Virtudlni servery
> DMZ host
> SIPALG
Firewa
Rodicovska kontrola
T oy Pociteéni Externi Port|Koneény Externi Port] _Protokel | PoZétecni Interni Port|Koneény Interni Port
Quality of Service 2020 TP v ||[2020 8075
CmT 234 123 Tcr/uoe v ||[2345 1234
USE sluzby
3G/4G Backup TP v
Dynamic DNS = =
UPnP
Interface Grouping TP v
LAN Bundiing = =
1P tune
TP i
TP v
ement TP v
vore == =
Jazyk
Odhlasit TCP v
Easy Setup GUI = =

Ulozit/Pouzit

8.3

de
ServerT.

u pSepos2| at
h
g2t pro akti
v

PMZ eHd Pt

WAN sluzby
Povolit IPv6

Bezdratové pfipojen » 2k

192.168.0.111example]

Lan
NaT [LuloZit/pouzit |
» VirtudIni servery

> DMZ host

> SIP ALG

Firewal

Rodigovskd kontrola

Static [Py4 Neighbor

Quality of Service

Routing

USB sluzby

3G/4G Backup

Dynamic DNS

UPnP

Interface Grouping

LAN Bundling

1P tunel

1Psec

Cerifikt

Dia

Management

vore
Jazvk

odhlasit

Easy Setup GUL

avdy mas gt e

I P pakety z WAN, kt

dda peojl t2a all B DdWrdelHtwe s pnoal 2 t
vaci

DMZ Host

kli knRte na

ZaS2zen? BMGBGAI92UYgi vatel sk§ pS2rul ka
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8.4

SIP ALG

obsahuj2 aplikaln2z br§nu
bcrh®mda | St R runned oR/U jceh phrov or

NRkter® routery NAT
k nz T
§na ndajgtdev @mpsSted @grhu) P Kdy ¢
reg
at o

Gateway). Apli a
NAT (aplikaln2z b
zaS2zen?2 ZyXEL z istruje u serveru SIP, p
zaS2zen?2 wuvnitsS d v®ho st r ealmu? SHrP§ ma tvaekSe
nahrazuje STUN nebo odchoz2 proxy server.

Naobrazovce Po kr o]l i | ® >nNAT*SIRRAMB2Z apnete a vypnete a
br8nu SI P (Vol P) ALG.

ZyXEL VMG 8924
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9.1

9.11

9.1.2

FIREWALL

Z8kl adn? informace

Vt ® o kapitole poplsu1emeanjualnazaparS@lztenleng/\M
Firewallc hr ga52 zen? a sieibt @Seet Wit @ klyozza $20d airj2e. p S
Ve vichoz?2m nastaven? provsg8§d?2 firewall tyto
T povoluje prTchod dat, kter® maj 2 svTj zdr o

1 bl okuj ed pdraTtc,hokt er ® jmangi2c s vs[ft Zzahr,ojdo | ok §I
T blokuje %%toky typu SYN Flood a skenovg§nz p

Ve vichoz2?2m nastaven? za$S2zen? ZyXEL blokuje
smrtifin bez ohledu na to, jestli je firewal!/l
Co vgechno | ze nast &WBicthirewal obr azov

1 NaobrazovceObecm®Pget e zapnout firewall a nastayv

vgechny pakety
Na obrazovce PravidlamT et e nastavit pravidla pro jed

Na obrazovce DoSmT g et e a k t aktwavat achrana prati ®0S %t o kal m
upravit pravidla ochrany.

1 NaobrazovceMACfiIterm'[,gete nastavit filtrovac?2 prayv
adres. Llpoezeppigpadd kdy je zaBgremnm2Bnadgave
(pSemost Nn2)

Co je tSeba rewaldot o fi

Etoky typu SYN

Tento Wtok zaplav?2 c2lovi syst®m Sadou SYN p
odpovhRDdn2ACoK PYak et u. Zat2mco c2lovl syst®m | ¢
dosud nezodpovhDzABR pakeeéeyS8Y¥Nt doACKronty. P
jsouzfr,onty smaz8§ny teprve tehdy, kdyg syst®m

vnitSn |l asovli sp2nal wukonl|?2 interval, kdy s
pln§ Sys t®m zalne ignorovat vgechny pS2choz
edostupnlim praelel egiti mn2z ugiv

DoS

Bbtoky typu DoS (Denial of Service, odm2tnut?
spSipojenZ2m na internet. C2lem %toku nen? Kkr
zablokovat funkci s2SovldhmvAadmgyj konZauzensr
abyautomati cky detekovalo a vySegilo vgechny zn§gi
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9.2

an
vore
Jazyk
Odhlasit

DDoS

bt ok

typu DDoS je distribuovanl %%t ok DoS, kt
bt ok se

opNt snag? znepS2stupnit s2Sov® sl ug
Etok typu LAND

Tent o Yt okt osnp,otl@Pévr8%ky odegl e c21l ov®mu syst ®mu
pogkozenlTch SYN paketT, kter® maj?2 falegnou
C2lovl syst®m odm2tne slugby legitimn2zm ugiyv
s8m se sebou a zpracovat falegn® pakety.

Etokypu aping smrtio

Tento %tok vyugyu§olteinl2i tau opliesd 2 | P paket u
veli kos536elgy6d, cog je mezn? hodnota uvagoyv
Vel kI paket mTge zpTsobit zhroucen?2, zamrznu

SPI(st avovsg kontrola paket 0)

SPI sleduje pSipojen2, kter® proch8z2 firewa
o akci jsou zalogena jak na pravidlech, tak
ze s2thND WAN do s2thD LAN, pouaelDpPohkadg§dowut od
poch8zej2c2 ze s2thD LAN.

Zapnut?2 firewall u

Na obrazovcePokr o] i | ® nastaven2 nmd gkitree walplnaxtOldaar

upravovatjthoobecn§ pravidla pro pS2choz?2 a odchoz

ZyXEL VMG 8924
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Tlal2tkem Edit madtasevn®eéltka chpdrametrTpr o
ZyXEL VMG 8924

ehesi Ennast Zahodit

an
vore
Jazyk

Odnlasit

Easy Setup GUL

Pol ogka Popis

Aktivn?2 Zagkrtnut2zm tohoto pol 2] ka akt:i
Jm®no LibovolnlT n8zev pro pravidlo
Rozhran? Z8kladn2 pravidla umogRuj2 pouiz
SmDr Zvolte, pro jakT smhDr proewdechot

pS2choz?
Vichoz?2 |inlK dispozici jsou vol byfiAzahodit
9.3 Pravidla

Vt ®t o0 kapitohvgtpépestjpmavidel pro Firewal/l
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ZyXEL VMG 8924

Informace o zafizeni Pokroilé nasta
= .
2 WAN do LAN/s
& — 2 Pofadi q ort ;
Eisle Aktivni Iména ol Podminky filtrovini Akce Odebrat Upravit
ZLAN do WAN/smérovaci pravidia
= - . Poradi B - ;
Gisle Aktivni Iména el Podminky filtrovini Akce Odebrat Upravit
dat Odebrat Aktivovat

Jazyk
Odhlasit
Easy Setup GUL

KI'i knRt e n ®rawndbamaz dv @&z d &to
ZyXEL VMG 8924

an
vore
Jazyk

Odhlasit Poznimka: Ulsieni pravidla trvé pibliiné 4 sekund. Prosim vyekejte na nadteni dvodni strdnky Firevsl
Easy Setup GUT

ravi dl o vnyktrvest $he?n oa pzla k¥alceel,e nz kkuos t e
a t®t o str&nce.nd@ot avdedmr uv @aepdh kaawel
agkrAkXxtiev e2o b b ue (poyght, zhhodit)neo s t i

t/ Poug?2t

Pokud je p
vseznamu n
pravidla.Pot ® z
kl i kmaDt egi

j e vytvoSit vlast

N e diaplikace vseznamu, nebo si pSe et C
sVypgbBtND pot Sebn® Ydaj

n8sl edBEvnknNt eVihaswvonil d
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ZyXEL VMG 8924

Piidat pravidio firawall

Easy Setup GUL

Pol ogka Popis

Aktivn?2 Zagkrtnut?m tohoto pol 2] ka akt:i

Poug2t slug|lLibovolnl n&beySppadPralvastn2 s

slugba slugby (Aplikace pro pravidla)
pSeddefinovanlch aplikac?2.

Rozhran? Je mogno nastavit pravidlo pro

Smnir PSi volbhn rozhran2 WAN je vgdy
ALAN tNai WA

PoSad? prav|lV pS2padhD v2ce nastavenlch pray
se budou pravidla uplatRovat.

Protokol Nastaven?2 npar okttoekroll us.e bude prav
Kdi spozici jsou volby: vdgechny,
ICMPVv6

Zdr oj ov 8 | P |IPadresa zdroje komunikace

Zdrojovs8§ malMaska pods?2thD zdroje komuni kac g

podsz2tDh

Zdr oj ov & | P|IPv6 adresa zdroje komunikace

Zdrojovl 1 PlZdrojov® d®l ka | Pve6e prefixu

length

ZdrojovIl po|Pottnebo rozsah portT zdroje kom

nebo rozsah

C2lovsg8 | P al]l P adresa c2le komunikace

C2lov8 mask|Maska pods2thD c2le komunikace

C2lovsg8 | Pve6|]l Pv6 adresa c2le komuni kace

C2lovl pref|C2lovs8 d®l ka I Pve prefixu

C2lovl port|Port, nebo rozsah portT c2l e kg

rozsah portT)
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Linnost K dispozici jsou volby: Povolit/Zahodit/Od m2 t nou't

9.4 DoS

Vt ®t o kapitole popisujeme nastaven?2 ochrany

Pokrodilé nastaveni --- Firewall --—- DoS

¥ povolenz echrana proti dtokdm Denizl of Service

Limit rezkee na eche ICMP 10 [sec
Limit schrany proti dtokim TCP S¥N-flood 30 [sec
Limit achrany Partscan 1 [sec
| UloZit/Pouzit |
Nastaven2zm ochrannlch | i mfloodp Pgtscan echo | CMP

omez2me polty pogadavkT jnahaafdhzleménaby nedo

9.5 MAC filtr

Na obrazovce mTgete vytvg§Set pravidla pro fi
kdan® obl ast.i (policy). Pozor, pioloudasic bcet e
se vgechna pravidla odstran2 a bude tSeba | e

Pozn8mka: MAC Filtr jeWhAbdgn®zahphnkRkmvaaspauea
Bridéeégi mu

ZyXEL VMG 8924

& vrstvy budou prediny kromé téch, odpovidajici s nékterou 2 uvedenych pravidel v nésleduji tabulce. BLOKOVANI znamens, e viechny ramee linkové

VAROVAN: Zm, udete muset vytvoiit novi pravidla pro nové politiky.

poj 7
somii  |piEoAT
NAT - .
sz |PREDAT
rewa
Obecné
pravidi Zmmé politi
» Do o s

[Forranorotokot [citova wAc [zarotov mAC [smér ramee [odebrat

[ pridat | [ odebrat |

Easy Setup GUL
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Chcete-l i pSidat pravidP&jdketi knRte na tlalz2tko
Vyberte pogadovanl detepraviolemastavovg,r o kter T bu

ZyXEL VMG 8924

Add MAC Filter

ne candition below, Tf muliple conditions are speciied, all of them take effect. Cick "Apply" 1o save and aciivare the filter

vore
Jazyk
Qdhlasit

Easy Setup GUL

Jako pS2klad jsme zvolili protokol |1 Pv6. Zad

Protocol Type IPvE ¥
Diestination MAC Address

Source MAC Address

A n8slednD zvolte smAmastgvteoopbzuap? o( prmamvpdd oA
nebo PTM pro VDSL). Pr aSavedApply ul og2te kIl iknut
Frame Direction LAM===WAN ¥

IPTV/atml.1 ¥

Save/Apply
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10

10.1

RODI LOVSK¢E KONTROLA

Vt ® o kapitole popisujeme dva zpTsoby, kterT
ne¥omBDrnlm ug2vsg§n2m |Internetu a zamezit zobra
Lasov® omezen?

Na n8sleduj?2c? obrazovce | ztes kklapmoaa Soamerr?e np
ur]itou dobu. (napS2klad calmelk ®m2papllorw3gdazhv g n 2
hodi ng§cOb)razovku zobrRaekrtel ikll® kmaigtzarwv enra2 > RO
kontrol ag8oméason¥

Pro pSidg&n2 omezenPSikdatknRDte na tlalz2tko

Nizev pravidla [MAC [Mon [Tue [Wed[Thu [Frisat [sun [start[stop [0debrat]

[ ridat | [ odebrat |

Otev Se se okno pr o ZJadejetNa§vzeerv? ppaadACiadidsa .
klientsk®ho zaS2zenpokwmdpdBmi&d wmjdetpo | pdlagteal ,
pravidlo konfigurujete, je MAC @D8resa nab2dn
nastavtednyvt Tdnuya paskter® nebude pSipojen?2 dos
kl i knuUlzominta/l Poug?2t
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Informace o zafizeni
Pok i

Bezdratové pripojen

o [Fas[wearha[re [5et]en]
BB EICIEIEIED|

21:00

o:00

vO;

Jazyk
Odhlasit
Easy Setup GUT

102 Filtrovs8n2 podle adres URL

Na obrazovce milepepovelovatl ok ov &t webov® str 8nky (
URL adresu). ObrazovkRolt @lviSte®\eerRiAdii K mwtskrg n a
kontrola>URLFiltr.Lze vytvoSit ag 100 z8znamT. Nejopr
(Povolit/ Zakgzat) a n&sSliednhN kli knhDte na tl a

ZyXEL VMG 8924

URL zéznarmy. Maximilni mainy poist poloiek v seznamu adres je 100,

[z porlommea]

[ Pfidat | [ odebrat |

vore
Jazyk
Odhlasit

Easy Setup GUL

Zadejte adresu, kterou pogadujete blokovat (
nebude portdefinov & n, automaticky se nastav?2 na hodn
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URL Adresa

8080 Pokud pole nechite prazdng, bude poudity port 80,

11 STATICIP V4 NEIGHBOR

Static IPv4/IPv6 Neighborj e rozpozn8n2? o&dtin2kcANZ aSédyenZN
Asousedsklchi zaS2?2zen? a pSidhDlen?2 staticklc
naPokr ol i | ® n aasid|Rv¢ Benghbor> S

11.1 Static IPv4 neighbor

Na t®to obrazo

vV C naspaugtesiktc dniNsIPp® oz %204 e
Pro nastaven?: kPskd®te na tlal 2tk

(21
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Informace o zafizeni Pokroilé nastaveni - Static IPv4 Neighbor

Pokrotilé nastaveni

akonfigurovine max

ozhrani

Povalit IPv

" Pridat | [ Odebrat
Bezdratové pripojen L 1L J

Quality of Service

Routing

USB sluzby

3G/4G Backup
Dynamic DNS
upnp

Interface Grouping
LAN Bundling

Diagnostika
Management

vore

Jazyk

Odnlasit

Easy Setup GUL

OtevSe se okno, kde nastavz?te MAC adresu a
Konf i gur adkil i mlkongutitoedi méd Pou g2t

ZyXEL VMG 8924

Informace o zafizeni Static IPv4 Neighbor

Pokrotilé nastaveni

Zadejte MAC Prd adresu 2 Kiknéte na UloZitP
Povlit PV IAC acress 01:02:03:04:05
Bezdratové pripojen P adresa T92examples
Lan

NaT

UloZit /Pouzit

Roditovska kontrola
Static IPv4 Neighbor

» Static IPv6 Neighbor

Quality of Service
Routing

USE sluzby

3G/4G Backup
Dynamic DNS
UPnP

Interface Grouping
LAN Bundiing

IP tune

IPSe
Cerifikat
Diagnostika
Management

vore

Jazyk

odhlasit

Easy Setup GUL
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11.2 Static IPv6 neighbor

Na t ®t o eo brraasztoavwvc2t e kl i ent sk® zaSt#ween? komuni
KI'i knPtokrmdi |l ® nastaven? > Static | Pv4 Neigh
Pro nastavea2tkBbRd®De
kde

OtevSe se okno, nastav22te MAC adresu a |
Konfiguraci ul o@l2d i tk/l Ramk@att 2 m na

ZyXEL VMG 8924

az,
odhlasit
Easy Setup GUL

12 QUALITY OF SERVICE

Quality of Service je oznalen? pro nastaven?
identifikac e t ypu provozu, protokolu nebo rozran?2,.
kl i knuR&kr onlai | ® >nQuality@fvSeruiée.

12.1 Quality of Service

QoS aktivujete zZzZgnbut@Qabftvz mop&Ir nlPkma nast aven?
zagkrtnuto) . Na d¢®1t® oDwbolaiztovicak ® eobmecnou pri
nekl asifikovanl provoz.

ZaS2zen?2 -WMBAI2UGi vatel sk§&§ pS2rul ka 72



ZyXEL VMG 8924

Informace o zafizeni Pokre

nastaveni -— Quality of Service

Pokrotilé nastaveni

. Peokud je QoS pavelens zatkrtnutin pelitka, zvolte vychazi DSCP znaiku pro automatické oznadeni piichezihe pravazu bez cdkazu na kenknétni Klasiikitor, Patvrdite tlatitkem 'Wloi/Pouiit.
Layer2 rozhrani

WAN sluzby
Poznamica: Pokud ne:

S povolens, budou QoS prav

Povalit IPv

sech odchozich

Poznamica: Vychozi DSCP 2natka bud pousica k oznacen akend, které neodpoidajl Z3dnému Kasificatnimu pravidiu

Bezdratové pripojen

LAN @ Zapnout Qos

Firewal
Rodicovska kontrola
Static IPv4 Neighbar

Au ng(

. — default(00000 .
Quality of Service AF13(001110) Ulogit /Pousit
» QoS queue AF12(01

> QoS classification
Routing

USB sluzby

3G/4G Backup
Dynamic DNS,
PP

Interface Grouping

LAN Bundling

N c:
e |EF(101110 ||

Jazyk

odhlasit
Easy Setup GUT

12.2 QoS Queue

Na t®t o obrazovce vid?2
mTgete zagkrtnut2m pS?2

- @

seznam pSedde
ugn®ho pl 2] ka

ZyXEL VMG 8924

Informace o zafizeni Pokroilé nastaveni - Quality of Service - QoS Queue (nastaveni fronty)
Pokrotilé nastaveni

Layer2 rozhrani

WAN sluzby

ak Kk o Odsbrat,

na, fronty tykajc se beadrato

Povalit IPvE

ou pavaleny. Franty s neoznatenym zakredvaci politkem JPoveli’ budou zakiziny.
sti nebudou pouEiy.

Bezdratové pripojen

LAN Iméno Iight | DSL Latence | Priorita PTM|Min Bit i ity/s)
NAT vini Vaice priorey| 1 | wio | 1 usp Ensbled
Firewal B T B 2/5p
Rodiéovska kontrola 2 e S
[ T [
Static IPv4 Neighbor
S| w0 [ 5/sP
Quality of Service
| w0 [+ a5
> QoS queue
=50 I E 750
? ESEE WMM Best Effort | 8 wio 8 8/5P
Routing
mqueve |9 | pmo o 1 patn0 Lo e
USE sluzby
S/ Backup wighQueve [ 10| pmo |7 /1 par0 Lo E
Dynamic DNS, vecium queve | 11| o | s 1 patho Lo v
LTS Normal_Queue 12 ptmo 2 FIWRR/1 Patho Loy !
Interface Grouping
Default_Queus 13 ptmo 1 B/WRR/1 Patho Loy !
LAN Bundling
IP tunel system_queve | 14| amo | 8 1/WRR/1 Patho v
High_Queue 15 amd 7 2/WRR/1 Pathd 4
Medium_Queue | 16 atmd 5 Path0 td
Normal Queve [ 17 [ wmo [ 2 pat0 e
Defaue Queve |18 smo | 1 patn0 e
Jazyk vectum_queve | 19| smi | s path0 @
Odhlasit
wormal_queve |20 [ wmi |2 /1 par0 E
Easy Setup GUI
oot Queve [ 21 | wmi [ 1| ewrws patr0 v

Piidat | [ Povolit | [ Odebrat

Cheete-l i pSipdaavinohvg, kIl iFk&ildtaet .na tl al2tko

V otemﬁea@ovge nastav2te YWdaje pro nov® QoS
se zobraz? pS2slugn® vol by.

ZaS2zen?2 -WMBAI2UGi vatel sk§&§ pS2rul ka 73



Konfigurace fronty QoS

Tato stranka umoznuje konfigurowvat frontu QoS a pridat ji ke zvelenému Layer 2 rozhrani
Iména

Povalit Disable ¥

Rezhrani

tm0(0_8_48) —
:tmlgu_e_isz: UloZit /Pouzit

LANT
LANZ
LAN3

a

J pSiklad zvol2me rozhran2 LAN4 a vyberenm
h o t a

k o I
dno , t2m vygg? priorita

Queue Precedence 1 (SP) ¥ | niz&i hednota, vyEEi prierita
Seznam precedenci ukazuje algoritmus pro kazdou droven precedenci
Fronty se stejnou precedenci budou planovany podle algoritmu,

Fronty s nestejnou precedenci budou planeviny podle SP,

Ulodit /Poudit

precedence nastav2me tak® v8hu pravidla (]
vdTl egitost i shapirgvatedload) jm%I® g2 Se pS§sma se za
upl at Ro®abda |t Busysize, obdeansutPTM prioritu (low/mid/high) a

DSL |l atenci. Ul &Wdome tKIPokmadtt2 m na

Jako dal g2 pS2klad vybereme rozhran2 ptmo0 (V
2 m
|

Rozhrani ptmO(0_1_1) ¥

Queus Precedence 1 (WRR) ¥ | nizZi hodnota, vyEsi priorita
Seznam precedenci ukazuje algeritmus pro kazdou droven precedenci

Franty se stejnau precedenci budou pldnovany padle algaritmu,

Fronty s nestejneu precedenci budeu planovdny podle SP.

Default Queus Weight 1 [1-83]

Shaping Rate [Kbits/s] (blank indicates no shaping)
Shaping Burst Size 3000 | [bytes] (shall be ==1600)

PTM Priarity Low ¥

DSL Latence Fath0o ¥

Uloéit /Pouit
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12.3 QoS Classification

Na t ®t o
jejich

z

vyt voSt

S
k1
e

ZyXEL VMG 8924

tvoSens

y
k

o<

pravidla ki

KRITERIA KLASIFIKACE VYSLEDKY KLASIFIKACE -
B Nazev [, lod TEther [srcmacs [pstmac/ ka Dstzp,/ — Kontrols  [psce [802.1p [Queus [pscp [s02.1p [Forward - :
PokroZilé nastaveni tFidy oracilintf [Type |Maska Mask Prefixu PrefixLength ["" |délky paketu [Check |check |Key |Mark [Mark ft
Layer2 rozhrani oamy 1 Lana 2 Unchange @ Edit
WAN sluzby
igh 2 [ er 0 s Unchange @ Edit
Povolit IPv6 L
Bezdratové piipajen hedm |2 L | cs2 3 Unchange £l Edit
n
wign B B3 s Unchange v Edit
-
Firewal edum |5 [EU e cs3 3 Unchange @ Edit
Rodicovska kontrola
pe oo e Lan |eo210 3 o Unchange Edit
Static IPv4 Neighbor —
Quality of Service 7 Lan |soz10 s 0 Unchange Edit
Qs queue B L [acere H Unchange Edit
» Qos classification —
Routing 80219 < 2 Unchange [Cedit |
USB sluzby ao21g o 13 Unchange Edit
3G/4G Backup —
Dynamic DNS Local |96 e o cse e Unchange ) Edit
Lo Bt Local |96 chpvs cse Unchange v Edit
Interface Grouping
LAN Bundling Local |1pve uoe 547 o e e Unchange @ Edit
T Local |96 uoe se7 e [ese Unchange @ Edit
Cerifikt Local |17 uoe 3 Unchange @ Edit
Diagnostiks NTe_aem fu Local [1p [ Unchange ) Edit
Management
e e o o 3 uoe 5060 Unchange @ Edit
Jazyk
i pridat | [ Povolit | [ odebrat
Odhlasit L
Easy Setup GUT LAN interface status:
[Mode [Lan Interface [Mode Change
ANt Change
L Change
L Change
L2 Change
WiGss2s Change o

Po kI i Kdituste?

pravidlo O2TV.
ZyXEL VMG 8924

znoab r a z 2

nN8sl eduj 2c?2

obrazovka.

Informace o zafizeni Add Network Traffic Class Rule

Pokrotilé nastaveni

atraffic dla
0 save and activ

. b Je to classify the ing
Layer2 rozhrani Click e

WAN sluzby
Traffic Class Name:

Povolit IPv6

Rule Order:

Rule Status:

Specify Classification Criteria (4 blank <

ewa

Class Intarface;

Rodicovska kontrola
Static IPv4 Neighbor

Quality of Service .
Spect

Queue (Raquired):

Foruard To Interfaca

into = quews that axit through
il

Routing 2d egresz to the

USB sluzby

iz not spacie

Specify Classification Results (4 blank valus indicates no operation.

y queue and o

Enalbe ¥

erion indicates it is not used for dlassification.

LANZ

PPPL. LEptMOSPath0BLOEK ey 128Pr

Unchange ¥

y mark the DSCP or Ethemes pri

of the packes

e

Mark Differentiated Service Code Point (DSCP): .
3G/4G Backup
Dynamic DNS =
UFne < egress to an untagged vianmus interface willbe tagged with VID G and the class rule pbi
. o an untagg interface will have the packet emarlced by the class rule pbits. No additional vian tag is added.
=R ERT < egress to 3 tagged vianmux interface wil b tagged uit terface VD and t rule prbits.
LAN Bundiing egress to a tagged vianmux interface wil be additionally tagged with the packet VID, e prbits
1P tune Set Rate Limits

Diagnostika
Management

vore

Jazyk

Odhlasit

Easy Setup GUT

VysviDtl en?2

poj mT
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Pol ogka Popis

Traffic class name N § z eravidlp

Rule order V jak®m poSad?2 se pravidlo upl g
= posl edn?)

Rule status Stav pravidla. Enable = zapnout, Disable = vypnout

Class interface Pro jak® rozhran2 se pravidlo ¢

Specify class Qeue Specifikuje frontua t $% o u pravid®
(required)

Forward to interface Skrz jak® rozhran2 budée pryogpv ozl
stejn® jako zdroj ov®)

Mark Differentiated Vyberte hodnotu DSCP, chcdtBeil i

Service Code Point DSCP markingu. Pro sprs8vn® f ung¢

(DSCP) DSCP marking podporoval o i K1 i e
Telefon)

Mark 802.1p priority Pougijte oznalovg8n2 paketT dle

Set rate limit Nastavte | i mkter § 2bSwed ep §wsyrhar,az en a
pro kterou pravidlo definujeme

13 ROUTING

Vt ®t o kapitole se vBDnujeme nastaven?2 routing
Na obrazovku se dosRaokirearei k@ ikastittge vime m2a

13.1 Vichoz2 br 8na

V. seznamu vichoz2ch bran mTge blt nastaveno
jen jedno WAN rozhran?2 podle priority, pSile
prioritu. PoSad2?2 priorit je mogn® zmRnit t2m
pSi d&§mBtjpodpe pogadoNaasnt@ vperni2oruiltoyg2te kIl i kni
Ul ogit/ Poug?2t

ZaS2zen?2 -WMBAI2UGi vatel sk§&§ pS2rul ka 76



ZyXEL VMG 8924

Informace o zafizeni
= .

Dostupns WAN rozhrani

ppp0.1
pppl.1
ppp2.2
usbo

jehezi 19V brin

Dostupna WAN rozhrani IPve

pRR0.1
PPpL.1
PRP2.2

Jazyk
Odhlasit

Easy Setup GUL

13.2 Static Route

Statick8 routa je definice br8ny, Kk
Novl z8znam pSid8§teP%ild&tnut?m na t|

ZyXEL VMG 8924

Routing —- Static Routing

[FVeres 1P oot/ Prefmtengtnorina [Reshranimetriba]odsbrat Edriovat]

PP
Interface Grouping
LaN Bundiing

vore

Jazyk

Odhlasit

Easy Setup GUL

Na obrazovce definujjevl ast nosti statick® routy. Zvolte
c2|l ovou | P adresu, I P adresu br8ny a rozhran
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Informace o zafizeni Routing — Pfidani static Routing
Pokrotilé nastaveni

masku podsitd, dostum briny. Pro giidén pelozky do smérevasi tabulky Kikn UldivPoutit

Layer2 rozhrani

WAN sluzby

Povolit IPv6 L s
Bezdritové pfipojen

Lan 0
NAT

Firewal

Rodicovska kontrola

Static IPv4 Neighbor

Quality of Service

Routing

» Wchozi brana

oute
> Policy Routing
> RIP
USE sluzby
3G/4G Backup
Dynamic DNS
UPnP
Interface Grouping
LAN Bundiing
1P tune
IPSec
Cerifikat
Diagnestika
Management
vorr
Jazyk
Qdhlasit
Easy Setup GUL

13.3 Policy routing

cCy routi fi uj e robledenonatygprovopgw. avi dl a p
z

n e n
8§ z ntaem kplSiikdn8ut PBimdatt !l al 2t ko

Informace o zafizeni Pokrailé nastaveni -— Routing —- Policy Routing (Pravidla smérovani)
Pokrotilé nastaveni

Maximaing miZe byt nakanfiguravine 8 ps

Layer2 rozhrani

WAN sluzby

Nazev pravidla [Zdrojov 1P adresal/Maskal [LAN Port [WAN [Defaultni Brana [odebrat|
Povalit IPvs

Bezdratové pfipojen [ Pridat | [ Odebrat |

Rodicovska kontrola
Static IPv4 Neighbor
Quality of Serviee
Routing

» Wchozi brana

oute
> Palicy Routing

> RIP

USB sluzby

36/4G Backup
Dynamic DNS
PP

Interface Grouping
LaN Bundiing

IPSec

Cerifikat
Diagnostika
Management

vore

Jazyk

Odhlasit

Easy Setup GUL
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Na n8sleduj?2c?2 obrazovce zvol2?te n8zev pravi
bude pravidlo vztahovat, zdrojovou | P adresu
protokol.

ZyXEL VMG 8924

ey LAN1
LAN3

VMG8924_2.4GHz

usbO/usb0 ¥

Easy Setup GUL

13.4 RIP
Routing Information Protocol (RIP)je v i nf or mati ce smBDrovac?2 pr
smDroval Tm (routerTm) komuni kovat mezi sebou

pol 2tal ov® sztD.

Na n8sl eduj 2c? dabsrpomzawde RjlsPowprkavi dl a pro | ec
mT gedefinovat verziRIP, typpr ovozu a zda je pro dan® rozh
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Jazyk
Odhlasit

Easy Setup GUL

14

14.1

USB SLUHBY

me hers2t apveedP o rUSjBe .s | RI

Vt ®t o kapitole se vDnuje
i | ® >WSSB aSvleung?b y

pS2 s tkopigulecdk | i knPBb&r ohi

Sd2len? souborU

ZaS2zen? fpnicidspdo?riugine? soulb®B Jdinaks2pSi goj en®ho
kzaS2? Deh® k oUSBdisRyj sou uveden® v tabulce pSipoj
obrazovcel nf or mace o z asbhéPcekirzo|> IUBBBnastaven2 > U
> Sd?21l en2 souborT

Pro akt i viacmosc2di lbe nZSaagnkbrat n NDtPeo vpd li 2| ksa 2 | en 2

soubor T (&PdMWBANt e nebo vytvoSte ugrni&wemle (u
pS2stupu na sd¥llem@aed] ogugadi. e pSednastave
(odpov2d8§8 wugivatel:i admin pro spr8vu modemu)

Slugba FTP je zprovoznhDn8§ trvale a pro jej?z2
vytvoSit ugivat elpe §vuegn vpaFtessespiwedkl eth) z$
konfiguraci je pSednastaven ugivatel admin (
modemu).

Pro vytvoSen2 dal g2ho ugivaP8l da®hpnovi®ha kI i
ugi vaatvet evSen®m oWgNvaudesjhl@slp Mm@Bdpadhn Je
pot Sebujete omezit ,p Siassttuapv tper op oFgTaRtl dsk aupg@bcyp a r :
sePr 8v ugivépeueeFTPen2 nabdP|teont( cgrhedfcems)
pS2stupu na vybranl adrtlsk&)2 goune pRhTRmMatmg
viiv na sd2zlen2 pomoc2? Samba.
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Nast aven® ugi mgedaemkal %l tryeploanozcak zodtogky Povc
upravovat pomoc?2 tlal2ztka Edit nebo smazat pom

Pro ulogen? konflWUlgagiatckeP&ldgknh.NDte na

ZyXEL VMG 8924

ni == USE sluzby --- Sdileni soubord

néhe USB disku,

' FTPRootsloka Odebrat  Upravit

 soubort na vaem PC 2 zadejda \IP adresa vaZeho Zyxel smérovate. Napiiklad: V piipadé vichozi konfigurace Zyxel sm

ate, zadejte \10.0.0.138

Ulogit /Pouit

Easy Setup GUL

142 Tiskovl server
ZaS2zen? fpkcitpiosrkugve®ho serveru. Po pSi
pol ?2Pokvaol it Tiskevi eéeave&nt n8zev tis
(jakl n&8zev tisk8rny bude zobrazovg8§n smBDrem
ZmDny ulog?2t &l lblgi khnPoDUm2mha
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Informace o zafizeni ni —— USB sluzby — Tiskovy server
Pok i
keézat podporu Tiskového serveru.

USB_PRINTER _example

vore
Jazvk

odhlasit

Easy Setup GUL

14.3 Media server

ZaS2zen? fpnicinpedia seryer dle standardu DLNA. Mu |l tlinfAe di §
souborynaUSBdiskuj e pak mogno zobraza$? nemoctpSehr §v
s podporou DLNA (n a pS$nart TV nebo tablet). Aktivujete z a g k r tpnou t22| nk a

Povolit MediaServerpopnSadef i nov&§n2m um2stRNn2 USB di sk
ZmNDny ul og2t &l blgi knPolum2na

ZyXEL VMG 8924

3G/4G Backup
Dynamic DNS

Interface Grouping

L&N Bundling

vorp
Jazyk

Odhlasit

Easy Setup GUL
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14 3G/4G BACKUP

ZaS2zen?

podporuje funkci z8logn2ho pSipoj
je odvisl &8 od pougit®ho 3G/ 4G modemu. Na o
Pokrolil ® n3@kGmekemFunkci aktiwvuimtpobkalbkat

Povolit 3G/4G backup.
ZyXEL VMG 8924

anage
vore

Jazyk

Odhlasit

Easy Setup GUT

VysvDtlen?2 pojmT

Pol ogka Popis

Popis karty Ng§zev virobce modemu a typ modg

3G/4G status Stav pSipojen2 (down, connect eq

Ugivatel sk®Pro GPRS a vygg2 se nevypl Ruj e

Heslo Pro GPRS a vyRuWj2e se nevypl

PIN Vypl Rte PI'N Vag2 SIM karty

Ponechat PIN Je-l i pol 2] ko zagkrtnut ®, bude P
vyplnit

Vyt 8l ec2 SelEkvivalent telefonn2ho | 2sla pr

APN AccessPoi nt Name = n8§zev molioldmu? h
od vageho poskytovatele interngeg

PSipojen? Trval ® (Nailed up) ke spojen?z ¢
nebo ETH WAN nebo na pog8§dsgn?:
rulnhD spojen2 vytolit

Backup interval Po jak® dobhD vipadkenWANaADS§e s ¢

Recovery interval Po jak® dobhD po zprovoznBhDn2z WA

IP adresa I P adresa modemu, doporul| uj eme
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DNS informace PougDNS®erveryy, doporul uj eme pom&icch

15 DYNAMIC DNS

SluPyamami c DNS umogRuje pSidat alias dynamic
hostname v nhDkter® z mnoha dom®n a t2zm posky
smRrovali z rTznl cMNam2wtr arza vikrut esrenetost anet e
Pokrolil ® >nDysamia PNSnPr o pSi d§n2PXildiakkn Dt e na

ZyXEL VMG 8924

Easy Setup GUT

Zvolte poskytovatele D-DN S, Ho s m po ® rozhran2 a
poskytovatele D-DN S . Pro ul h L e

t name,
og&hdgk t na
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ZyXEL VMG 8924

Informace o zafizeni Pokroé

olit IPv6
Bezdratové pripojen

Lan

an,
vorP
Jazyk
Odhlasit

Easy Setup GUL

16 UPNP
Funkce UPnP (Universal Plug no6s@Pi&y) umogRuj
klientsklch zaS2zen?2, kter® tuto funkci podp
povolit UPNnP a ulJloogjtie /kPloiukgrfuet.2 m na
Pokrofilé nastaveni -— UPnP

Poznamka: UPnP je funkéni pouze v piipadé aktivni sluZby WAN sezapnutym NAT

Powalit UPnE

| Ulezit /Poudit |
17 INTERFACE GROUPING
Seskupov§E&n umogRuje zallenhNn2 jednoho a vzc
jedn2zm anFthMManl. Kagdg takto vytvoSens§
jako nez8visl§ s2S. Aby tato funkce fungoval
LAN a WAN rozhran2, pomoc? tlal2tka PSidat
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h( ®ep % Nalrazgvkuse&k u pi ny .
l@tesface greupihg

oo
o
~ o
g~

eskupeni sprévnych LAN a WAN rozhran, pomocd

AN par
cdstrani skupiny  pi

Seskupaviniu
aditka Pic

WAN sluzby et vt 2o vyehes (05

Povalit IPvE

Group Interface |LAN Interfaces |[DHCP Vendor IDs
Lan1

Rodicovska kontrola Defauit

Static IPv4 Neighbor

Quality of Serviee

Routing

USB sluzby
3G/4G Backup
Dynamic DNS

upnp [Pridat | [‘adebrat |
Interface Grouping

LAN Bundling

Management
vorP

Jazyk

Odhlasit

Easy Setup GUL

Pro aktivaci nov®ho s e PKumearp2o sktluipkun Ntee proad | tel
na obrazovce.

ZyXEL VMG 8924

Informace o zafizeni Interface grouping Configuration

Pokrotilé nastaveni

group name mu

Layer2 rozhrani oup

dor ID (DHCP ogtion 60) will be denied an IP address from the local DHCP

WAN sluzby @ to autematically 2dd LAN clients to 2 ndor ID string. By configuring ndor ID string any DHCP client r
Povolit IPv6
2psing of the poris. Note that these clients may obtain public IP addresses

Bezdratové pripojen

IMPORTANT If 2 vendor ID is configured for a specific client device, please REBOOT the client device attached to the modem £o allow it to obtsin an appropriste IP address.

ska kontrola Group Name:

Static IPv4 Neighbor

Quality of Service WAN Interface used in the grouping |usb0/usb0 ¥
Routing
USB sluby
36/46 Backup Grouped LAN Tnterfaces Available LAN Tnterfaces
Dynamic DNS

. LANT
uPnp Lans
Interface Grouping LAN4

> VMG8924 2.4

L&N Bundling

Management
Automatically Add Clients With the following

ROT DHCP Vendor IDs

Jazyk

Odhlasit

Easy Setup GUL

| Apply/save |
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18

LAN BUNDLING

Funkce LAN burncel iprogu g8 § ddenfoi nzovani ch nastav
portT. Pro pS2stupPobkretr B ®knlLdK Bunddingdt e n a
Vyberte pogadovan® ndHbkbogvehPoagkti knhDte na

ZyXEL VMG 8924

19

19.1

IP TUNEL

Vt ®t o0 kapitole se vDnujelmeTuonraslt ayenent &r Tene
komuni kaln2ho kan§lu mezi pSeBmausprBmiokoPau g
zapouzdSen2m Rreqg ip$H? ptakpe tmMa sPtork&moklu |k& i kn Dt e
nast avlemmel.Pro pSid§n?2 t WPr5eé lapostkpujiekod®t e n a
pokynT na obrazovce.

IPv6inIPv4

Konfigurace 6v4 tunelov8n2 pro zapouzdSen2 |
| Pv4d spoRPrem2pSidgn? | PSTumdl.u kl i knDte na
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Nastaven? nov®ho | P tunel u

Pol ogka Popis

V sou|l asn® dob8ng eppowadpomast avenz 6rd.

N8zev tun¢Vage vlastn?2 oznalen2 n8zvu tune

Mechanizmus Mechanizmus tunelu (k dispozici je pouze 6rd.)

PSi Sazen§8 |WAN rozhran2, pSes kter® bude ko
rozhran?

PSi Sazen§ |LANrozhran2 , pSes kter® bude komuni k
rozhran?

Ruln2/ Aut¢Zagkrtnut2m volby AAutomatickyh
z

pSi SazenTch rozhran2 a mechani zn
nast gardmeteyn2 ge manus8l nn
D®l ka maslkNast av umasky@rbtékolu IPv4
6rd prefix with Nastaven2 6rd prefixu a jeho d®lI
prefix length
Border relay IPv4 Hrani| n2 hodnota relay | Pv4 adre

adress

19.2 IPv4inIPv6

pro zapouzdSen?

Konfigurace 4v6 tunelov 2
spoPrem2pSi dg§n?2 | PSTuwmdl.u kl i knDte na

| Pv o6

ZaS2zen? BMGBGAI92UYgi vatel sk§ pS2rul ka 88



