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1.1

1.2

1.3

Z6KLADNC | NFORMACE

Popis zaS2zen?

VMG1312-B30B je router ADSL2+/VDSL2s e s nadn o uVMGh3342B30Ba c 2 .

(d&8l e jen AzaS2zen2 ZyXELA) je nav2c kompl et
srobustn?2m firewallem a filtrov8§n2m dat.
JednotlivgnH2wumemBz vt roje maj2 tento vIiznam:

AV MI¥DSL Media Gateway.
f Bhoznaluje virobce chipsetu Broadcomm

f Model y, mgdagvi@ hlg2 sl o k ormlr2acluz sl en/a A3 @A,t §1 n2
ISDN nebo T-ISDN.

Pougz2ve

ite
otypu za$S?

pouze firmware url]lenl p
enZ 2

z j sou uvedeny na gt

Vgechny uk8zky dita®ltaoglgpes?2echo otk&m2 vod model u
VMG1312-B30B.
PIlnT seznam vgechrhdunkt¢dov@Rajspece fvkaci.

Spr8§va zaS2zen?

Ke sprg&8§vhD zaS2zent2Dd leteo plotuyyS t mg teadch:u  z

T Webov® rozhran2. Metoda vhodn§ jpejo2 kagu®idte?
stalpodporovanl webovIl prohl 2gel

9 PS2kazovi $8dek (CLI). Metoda vhodn§ pro z
probl ®&mT.

1 FTP pS2stup je urlen pro aktualizaci firmw

 Protokol TR-069 umogRuje d&§8l kovou konfiguraci zaft

NokoluihkitelnTch typU pro sprg&vu za$

N2ge uvg&§d2me nhRDkolik tipT pro sprg&8&vu zaS2zen

9 ZmNDRte vichoz?2 hesl o. ~Zvolte hesl o, kter®,\
vyug2vsg kombinaci rTznlch typT znakT (naps$S

T Hesl o si zapigte m m3d3otgl.e na bezpel n®

ZaS2zen? -WMBBR31Qgivatel sk§&§ pS2rul ka 9



1.4

14.1

1 PravidelnD z8lohujte konfigaustacpemaBraejngj 2
obnovu. Obnova konfigurace | eDy@kt®hlong8, kd:
dTvodu pracovatt ®@tec poiltethddivlDmT et e buN prov

D
vgech hodnohastavermiyrnhebo obnovit pSedcho:
mognost je Jasto vIihodnRDj g2, protoge nemus:

Typick8 instalace zaS2zen?

PSi poj éteretuk

ZaS2zen?2 umogRujénsethenu.pSesumpB8zlen2nZy&Ejl
pSlpOJterhmzflonn2 lince prostSednictv2m portu T
kterT jetpSiepopen kince). PoolrzttTad el ANs azia Sp iep
pS2padnhD jsou pSipojeny bezdr§tovD.

DSL

PS2 s tintemetukbudebezpe |l nNj g2, kdyg vyugi jieftnkce,f i r ewal
kter® jsou soul|l §st2 zaS2zen2. Kdyg je firewa
bl okov8&na, pokud jste je pSedt2m sami nevygs§s
p Si pointermetu. k

Fitovgn2 dablskough2lup$istfimpsek ver Tm a webovl
tak®NDkterI m aplikac2m, jako naps. MSN nebo Y

nastavit pravidla zalogen8 na | P/ MAC adresS§8c
provoz.

Technologie QoSopt i mal i zuj e provoz bezdr8tov® s2th,
vhodnou prioritu rTznlm zaS2zen2zm a typTm da
prioritu pro internetov® telefonovs8§n2 (Vol P)

ZaS2zen? -WMBBR31Qgivatel sk§&§ pS2rul ka 10



15 Bezdr 8§tovl pS2stup

ZaS2zeml2 @Ery&Xcuje jako pS2stupovi bod (AP) bpr
pol 2tal, PDA nebo i Pad).

Bezdr§tovou s2S je mogn® nastavit pSes webov
tl al2tka WPS

151 Tlal2tko WPS/ WLAN

Ve vichoz2?m nastaven? jZe pmezdr §tWPHFLAN2S kweyrp n
nazadnpamel u zaS2zen?. Bezdr8tov8 s2S je akti
WPS/WLANsv2t2 zelenh.

Tl al WRSMAANTr ovniDg shadg®mi n~astaveﬁ/4?da[j>é[ihlago~\
mezi zaS2zen2m a bezdr 8§t oviovattdcHnologindP&m ( kt er |

Jak pSipojit bezdwysuivie?hm WRS:enta s
1 Kontroka POWERmMus2 trvale sv2tit a neblikat.
2 StisknhDt WPSIWLANrRa kpRt sekund.

h ™v LAN3@ | LAN4@ | RESET |WIFIWPS| POWER | onorr

= =)

et o @@

AN

WPS/Wifi

ZaS2zen? -WMBBR31Qgivatel sk§&§ pS2rul ka 11



3 StisknhDte tlal2ztko WP
sign8bkamgvVku, kdy

S na bezdbsaBut ov®m kIl i e

tlal 2t
WPS/WLANNa zaS2zen?: Zy XEL.
e po

ko stisknet e, mu s

4 PsphNDgn® nastavenz | t v WPSMWDbANz el enou LED

1.6  LED kontrolky

Na obr8zku n2ge naleznete popis LED kontrole

= 0 T @ 383 &80 & ¢

Tabulkal Popis LED kontrolek

LED Barva Stav Popis
POWER Zel enlSv2t?ZaS2zen?2 je zapnut® a pSip
A Bl i k§Prob2h8 automatickl mprovoz

LervelSv2t?Automatickl provozn2 test

kijin® chybD.
Nesv2ZaS2zen?2 je vypnut ®.

LAN1-4 ZelenSv2t?2K portu LAN je pSipojen po
Iil zaS2zen?2 .

Bl i k§Prob2h8& pS2jemdatebma odetsi? |
Nesv2ZaS2zen?2 nezjistibétpSLpdj
WPSWLAN |Z el en/Sv2t2Bezdr8tovg s2S je aktivn2z,

D Blik§ZaS2zen2 komudiBupelsi kIi

1 P
OrangBli k§Prob2h8 proces pcStiw2omeWRS .p
Nesv?3Bezdr §tovs§ s2S je vypnut §.

ZaS2zen? -WMBBR31Qgivatel sk§&§ pS2rul ka 12



LED Barva Stav Popis

DSL Zel enSv2tz2lLinka DSL je pSipojena.
g Bli k§zaS2zen?2 provs§d?2 inicialdi
Nesv?Linka DSL nen? pSipojena.
INTERNET |Zel en|Sv2tz2ZaS2zen?2 zjistilo I P pSinp

@ ZaS2zen? m§ pSidNlenou WA
nebo pSidbBDlenou serverem
PPP je dokon| ena, DSL 1in

Bli k§Prob2h8 pSenos dat .

I,_ervesztZPSipojenZNPPP sel hal o. Me
nedostupnl server DHCP, P
nebyla provedena autentizace.

Nesvz?zZaS2zen? nezjistil 1P pSi
USB Zel enSv2t2USB ZaS2zen2 je pSipoj e4GE
modemu |je sestaveno pSipo

Bli k§Prob2h8§8 pSenos dat (v pS?
sestavuies poj enz2 ) .

1.7 Tl al 2t ko RESET

Tlal2tko RESET na zadnhastaaaﬁZZaéézenkoafbg
parametr T zaszzemy ndledeikpSehagmNe kdp§. Vv
zapomenet e pSZSt Uupov® hesweobav @munTrgezter asre2 .p S
resetovg8n2 na ov8rn2 nastaven? bude pSihlag

171 Reset modemu pomoc?2 tlal2tka

Kontrolka POWER mu s 2t rtivasnébbkat.s v 2

2 StisknhDt RESETlaa |ld2rtgktce ho deset seROWBRI (dokud
nezalne blikat). ProbBDhne nastaven? par ame"
znovu Sspust 2.

ZaS2zen? -WMBBR31Qgivatel sk§&§ pS2rul ka 13



2.1

211

WEBOVE ROZHRANC

Z8kl adn?2 informace

Webov® rozhr ang2ziprHalcML] ea rpaS'ek;jstavuje snadnl z
konfigurovat a spravovat zaS?2zen?2. Doporul en
rozhran2 je 1024 x 768 pixelT. Podporovan® p
vygg?z?, Net scape NavigatorromeMozill a Firefox a

Aby webov® rozhran? pragroohll 0 eslpir Symdy ®§te tt &
nastaven?2:

f Povolit vyskakovac?2 okna.
1 Povolit JavaScript.

1 Povolit Javu.

Jak se pSiwméBsv®mKk rozhran?
1 ZaS$2zen? mus?2 bit spr §vmydc WBchioj eno (viz p.

2 OtevSete webovli prohl2gel
3 Do adresov®ho pruhu zadejte adresu A10.0.0

L X 71000138
I

4 Objev2z se dial ogloo@Gembrheolvk.a Xadejte admir
(vichoz?2admies lao kjle LoginltpeSinha §sit). Kdgg kIl i k!
Cancel( zrugit), vr8t2te se zpRhRt na vichoz?2 ug
zmDnili, zadejte naog®(Pp&sho §aikhi knhDte na

I e X
VyZaduje se ovéfeni
Server http://10.0.0.138:80 vyZaduje uZivatelské jméno 2
heslo. Ocpovéd serveru: Broadband Router.

Jméne ufivatele:  admin

Heslo:

Prihlasit se Zrugit

ZaS2zen? -WMBBR31Qgivatel sk§&§ pS2rul ka 14



5 Objev2 se prTvodce nastaven?2 mpJarSPizkean2. T®
krychl ® .i nksltiadnalTthe tPdSa@lskodbd e v3t aswo v §
obrazovka,k de zvol tRokmoglhiols® .Nast aven?

Pozng8mka:

Zbezpelnostn2ch dTvodT budete automatic
pnDti mi nut (vlichoz?2 nastaven?2) nezaznat
g8dnou aktivtid ust ®Po&k,udmTPseet e se znovu p

ZaS2zen? -WMBBR31Qgivatel sk§&§ pS2rul ka 15



2.2 Hl avn?2

Jazyk
Odhlasit

Pokroilé nastaveni

TPua Dafaultni Brana |
1Pv6 Adresa
15w Link Lokilni adresar

1P Defauttai Brina:
[Tt Primirmi RS ©
[iPwb Secontirai oS s
[vprjvers

=r=m =

| avn? obrazovka s

ti

hl

stavovl

H
1
T navigal n?
1
1

obrazovka

tul kovi pruh (nahoSe)

avn2 okno (hlavn?

221 TitulkovIl pruh

Vtitul kovmRar epzr nuehtue

p a n edlbanti)l e v T

z

e dnRlI 2 do |tysS
panel s
okno, kde

lLogo vI

pr uhs t(aivnuf osrtmmug§jnek yo GUI

robce

hl avn2ch | §

ZaS2zen?

-BMGBR312gi vatel sk§

pS2rul ka
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222 Navigaln? panel

Vhnhavigal nzm pa/rydalzjwegjrtln'[ogkelatisé«/@nfigura!n2mi par an
Vtabul ce uv8d? me fpiSetr &ldn 2vgte cdb rkaamov ek .

Pol ogka |Karta Funkce

Snadn® Spust? prTvodce §nadnTrr
nastaven i nf or ma cpeS2|rtuld tkeuh &k® A nst
Informace o Obecn® informace o za$2
zaS2zen? obrazovce nalkizhet ma pSh

WAN, 3G/ 4G, RoutD, ARP,
statistiky LAN, WAN, xTM a xDSL

Jazyk Nastaven? | a@islhpazcUdl. I
Legtina
Odhl 8§sit Odhl 8 gveenPovz®ho rozhran?
Pokrolil ® Nastaven?
Layer 2 |ATM Interface Nastavenrt? rprzchrAaDSL/ 2/ 2
PTM Interface Nastaven2 rozhran2 pro
ETH Interface Nastaven2 rozhran2 pro
WAN sl ug/WAN sl ugby |[Konfigurace WAN slugeb
jednotlivlich rozhran2zch
WAN DNS Konfigurace servemamebN§
Povolit Ipv6 Povolit nebo zak8zat po
Bezdr 8§t olZz8kl adn? Z8kl adn?2 nastaven2 s2t@D
pSipojen parametry, skryt2z SSID
Zabezpe|l eniNa t ®t o obrazovcery ze n
zabez pel en? | atymgijfgrodhes | o
MAC Filtr Zde nastav?te seznam po
zak8zanlch MAC adres pr
Pokrolil ® Pokrolil ® nastaven? bez
p&8&s ma, Wi f i kan§gl nebo
Station info Seznam pSipojenTch klie
LAN Nastaven? s2thND LAN, I P
Ipv6 autoconfig Nast aven? p aaotekonBguracg Ipvp.r o
bPdaje z2sk8te od poskyt
NAT Virtug8ln2 gVirtug8ln2 Server umogRu
z WAN strany (riadteomkolferk
extern2ho portu) na I nt
adresou na LAN stranh.
DMZ Host Nastaven? parametrT DMZ
SIP ALG Zapnut?2 [/ wvypnut? aplik

ZaS2zen? -WMBBR31Qgivatel sk§&§ pS2rul ka 17



Pol ogka [Karta Funkce
Firewall Obecn® Zapnut?2 |/ vygpnaRIZ (fdtraew
paketT)

Pravidla Na obrazovce mTgete nas
filtrov8§n2z provozu na z
portu slugby.

DoS Nastaven?2 ochrany pSed

MAC Filtr Konfigurace pravidel? za
pS2choz2ch a odchoz2ch
(pouze prorp6i maojBntdye

Rodi | ovsiLasov8 omezNastaven? | asovlich rest
kontrola pS2stupu k internetu
URL Filtr Nastap@ewndl enfTch nebo za
Static Ipv4 Nastaven?2 pologky stati
igh . . ) .
neighbor Static Ipv6 neighbor Nastaven?2 pologky stati
Quality of Zapnut? funkc? QoS pro_
Service typT dat a nastaven?z vl

QoS Queue Konfigurace jednotlivi ch f ront QoS

QoS Classification Konfigurace klasifikaln
Routing Vichoz2 br§vVolba pougit® vichoz?2 b

Static route Nastaven? statick® rout

Policy routing Nastaven?2 routovac2ch p

RIP Nastaven?2 RleRnoabzéidligi?

USB Sl ug|Sd21len2 souyKonfigurace sdrSiepnc?j esno®
pamiDti

Tiskovl sefNastawamameitsKov®ho ser

Media server Nastaven? MesglandardusDeMAy or u
sd?2 | engSidmdj gen® USB pam

3G/4G backup Akti vace a nastaven?2 z§I
mobiln2z s2tD
Dynamic DNS Nastaven? DDNS pro usna
kzaS?2 zjeint®hko m2sta na i1
UPNnP Zapnut? a vypnut?z UPnNnP.
Interface Seskupovgn2 umogRuje za
grouping LAN portiledh® skupiny s
rozhr an?2 mi
LAN bundling Nast awamiant portT s/ be
ZaS2zen? -WMBBR31Qgivatel sk§&§ pS2rul ka 18



Pol ogka [Karta Funkce

IP Tunel IPv6inIPv4 Nast al &umelu
IPv4inIPv6 Nastaven?2 | P Tunel T
Certifik|Lok8ln2 Na t ®t o str §nc e braziirglot e
Odstranit lok8ln2 cert:i
poug2vs8ny peery k ovRDSe
Diagnostika Diagnostika Obecn§ diagnostika za$?
pSistup k I nternetu
Fault management Nastaven?2 pravidel faul
Management Konfigurace Zde mTgete z8l ohovat a

popS. Vr&tit konfigurac

Aktualizace software [Nahr 8n2 nov®ho/jin®ho f

Restart Obrazovkast | al 2t kem pro res

Kontrola p9JPodpol ogkou Ahesl ahf l'ze
hesla a ugivatele zaS2z

Nastaven? (Zde | e mqgn®je1qu@lvloiV\aTtm
jejich pS2stupovg8 prs8va

Vzd8l en8 spgKonfigurace a nastaven?
zaS?zen?

TR-069 Klient Aktivac e/ deakti vace spr 069y

SNMP Agent Simple Network Management Protocol (SNMP)
umogRuje provsg§dnNt konf.i
di agnhosti ku pro toto za

System log Tato st

rénka v8&m umogn?2
l ogT a ko

nf i Migura@ c i jeji

Nastaven?2 INastaven2 a konfigurace
l etn2ho/ zimn2ho | asu

223 Hl avn2z okno
Vhl avn2zm oknhD jsou uvedeny rTzn® provozn?2 Yd
pol 2] ka.

|l hned penpSkkl 86j ev2 st awdw§ makcrramowkavov®
obrazovka naleznetevk api t ol e AStavov§§ obrazovkaim.

ZaS2zen? -WMBBR31Qgivatel sk§&§ pS2rul ka 19



3 STAVOVC OBRAZOVKA

31 Z8kladn? informace
Na stavov® obrazovce zjist?te aktu8ln2z stayv
zasS?2zen? (LAN a WAN). Na sttaxlo® ®v @dc larzy viacea jj
tl kaj 2c2 se DHCP a statistick® Y“daje o provo
32 I nformace o zaS2zen?
Stavovou obrazovkuot ev Set e k| i kimuto?rnrmancae ood kzaazS2 z e n 2

Brasdband Rauter * =)

*« € [11000138

Jazyk
odhlasit

ZaS2zen? -WMBBR31Qgivatel sk§&§ pS2rul ka 20



Stavovs8g obrazovka 2. | 8st

V tabul ce
zaSz2.zen?z

n2

ge jedactiezmepel pdlpEm mkab2dky

Pol ogka Popis
Shrnut 2 Komplexn2 pSehled stavu za$24
WAN I nformace o stavu WAN rozhr anp

3G/4G status

Stav z8&8logn2ho mobiln2ho pSig

Route PSehled a nastaven2 routovacs?3
ARP Kompl etn2 ARP tabul ka klientT
DHCP Seznam klientT DHCP serveru ¢
USB Stav a typ pSiapoJte2nT ch USB
Statistiky Statistiky LAN, WAN, XTM a xDSL

ZaS2zen? -WMBBR31Qgivatel sk§&§ pS2rul ka 21
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4.1

4.2

421

TYPOVE PsCKLADY

Z8kl adn? i nfor mace

Vt ®t 0 kapitole n8zornhDeppaSsmegeme nhNkter® fu

Nastaven? bezpeln® bezdr8§tov® s2t0

PSedpokl| §dej me, ge Tom8§8§¢g chce nastavit bezdr
not ebooku madrtemnetp Btomtop S2tkpkaa@auj e zaS2zen2 ZyXE
pS2stupovi bod (AP) a knloiteerbto.o kB g zadkro§ theevzid rk§ltio
pS2simpeknetu pSes AP.

ovat bezdr§tovou s2S na r
prov®st prostsSednictv?zm
NR)i neba Abdasgawnw&®Ni{vbez KWP

nastaven?
prostSednic

Tom8g mus2 kon
s2tn
ctv?

Konfigurace bezdr 8tov® s2t0

Vn2ge uvedeh®adusE§me tato nastaven?:

SSID(j m®no s2tNh) Example

Security Mode ( r e i m z a b ¢ WPA-PSK

Pre-Shared Key ( p Se d e m s d| DoNotStealMyWirelessNetwork

802.11Mode( r egi m 80 2. ]802.11b+g+n

ZaS2zen? -WMBBR31Qgivatel sk§&§ pS2rul ka 23



1 VI ev®m vyeeremePokr ol i | ® >nBaesztdarvSetn®v ® ap Si pojen?2
oteme&e§kladnf-’lgwtrra§lﬁ1¢?wolb2errzedr§tovou s2S a na
SSIDna AEx akapd tediv e n 2k luil kongiddm?engdntay 2 t

i
i
i

2 Vlev®m nevnoull #ane2 d&klezpeztlodtrol ujeme zda n8z
(Zvolit SSID) odpov?2 dperemed & 6®mo ufikaBiv a mpt e d
WPA-PSK a zWBBMWAPI| DoeNsoltaStAe al MyWi rel ess Net wi
MT ¢ e mastavit funkci WPS, podle toho zda budeme nebo nebudemepou g2 v at
funkci snadn® konfigurace klientu

Tom8g mTge nyn2 nastavit pSipojen2 mezi \me
prostSednictv?m funkce WPS (viz kapitola ANa
semT gkez a S 2 zen?pSAyXgL t| rp2 moarff irguur ace (8zv®ho Wi
kapitola ANastaven? bez WPSA) .

422 Nastaven2 prostSednictv2m WPS
Vt ®t o kapitole popisujeme, jak nastavit bezd

WPS.VpS2kl adu ugijeme adapt ® ZyXEntaNWD210N |

Pozng8mka:

Bezdr 8§tovli klient mus2 podpoWRSvat WPS (
nebo karta PCMCIA)

ZaS2zen? -WMBBR31Qgivatel sk§&§ pS2rul ka 24



Existuj2 dvh metody, jak pSidat zaS2zen2 pom

T Konfigurace pomoc3dtalalstkakaBBC)tl al 2t ko.
snazg?2 neg druhg8 metoda.

f Konfiguracepomoc2 ZBRSRzen2? ZyXEL m§ sv® | 2slo Pl
Tento PIN k-d je tSeba zaTdtafunksiale bezdr §t ov®
nepodporuj2 vgichni WiFi klienti. VDtgina
PI N uvede nKientovej eWipFoit id b anaz &b nfi gural n2 stré
pS2stupov®ho bodu (AP).

Konfigurace pomoc?2 tlal2tka (PBC)
1 ZapnhDte zaS2zen? ZyXEbeadu®iovibDme adape ®o ek
vdosahu signs§gl u.

NezapomaiRtset al ovat ovl adal nbtebaot: §t ov®ho Kk i

VutiladmM8tbev ®ho kIl i en$raasottaeweére2'£re VWRS .8 nkaupnh
WPS a kliknDte tlaaltdtaké tkPgeaVPISI t( fyzick® (r
aplikaln?2 (v konfj)guraln?2 wutilitnD klienta)

4 StisknhDte aWPSrmga ezadmdmtkonel u za$8%ezgr2 Zy>
neg 5 sekund.

Pozngmka: ZaS2zen? ZyXEL m§ fyzick® tl a

panelu a tak® softwamdév@urrladinzt kio i WP S N\
tlal2tka maj?2 tut®g f umkkacu ,t Ima[lg2etteek .u g2t
Pozn8mka: Nez8&8l eg2 na tom, jestl:i stisk
nazaS2zen? ZyxEldrrdlooo®m klientovi. Mus?2

tl al 2t ka rsotzinmsekzreo 2t mi nut .

ZaS2zen?2 ZyXEL odegle bezdr&8tov®mu klientu p
Komuni kace mTge trvat ag 2 minuty. Po skonle
bezpel nND komuni kovat se zaS2zen2m ZyXEL.

ZaS2zen? -WMBBR31Qgivatel sk§&§ pS2rul ka 25



Cell postup je vyznalen na obr8zku n2ge.

Bezdr 8§tovI klient ZaS2zen2 ZyXEL

-
BEHEM 2 MINUT

Stisknéte a
5 sekund podrzte

INFORMACE O ZABEZPECENI
‘-----------------

-~

<7

KOMUNIKACE

Konfigurace pomoc?2 PIN

Vt ®t 0 metodh je wedto¥e®mu kPinsftigpurk§t oru zaS2 ze

1 SpusSte konf i guroav®@h20 uwktliileinttua .meDa dera8te 1 emkar
WPS a zvolte metodu PIN.K|1 i ent vygeneruje PIN, kterl |
konfiguraln?2 str8nky ZyXEL.

2 NaobrazovceBez dr §t cZ8 bez P eala@n2n Nt e WPSI ogku
WirelessERa st i s k n IBnable/Dicable.3/ybé&rtep ol olkawugt e STA
PINado odkryt ®ho textov®ho polklientemadejte PI N

WPS Setup
Funkce WPS Povoleno ¥
Pridat Klienta [Tato funkce je k dispozici v pfipadé WPAZ-PSK nebo nastaveného rezimu OPEN)
Push-Buttan Wleite STA PIN Poufit AR PIN Pfidat Enrollee

Mastavit WPS AP méd MNakonfigurovano ¥

Mastawveni AP [Nastavit viechna bezpelnosti nastaveni ve spojeni s externim registratorem)

PIN zafizeni 10838588 Help

| Konfigurovat AP | |_Release AP Lock |
WPS Wireless ER Enable/Disable
WPS 2.0

UloZit /Pouit

ZaS2zen? -WMBBR31Qgivatel sk§&§ pS2rul ka 26



3 KI'i knDt e Stat(tledlozmlkotl al?2tke uwvedletpPpol 2| ka
bezdr§tov®hcwelb|ow®rmtekon\f’eegur§t:7otr|uskzrari"otzaen2
tlaké PSi daOblEnt lostl isekmBrzmez2 2 minut .
ZaS2zen? ZyXEL odegle bezdr8§tov®mu klientu
Komuni kac mTge trvat ag 2 minuty. Po skon
klient be zpe!nD komuni kovat se zaS2zen2m Z

ZaS2zen? -WMBBR31Qgivatel sk§&§ pS2rul ka 27



Cel

Bezdr 8t ovl

T postup |j

k|

e vyznalen na obr8zku n2ge.

i ent

ZaS2zen2 ZyXEL

e:

IContinuous Access Mode

v

pdd Station by WPS

Push Button

] Note:

Click the below Push Button to add WPS station:

Or input station's PIN numb

I2532751 9 Start I

BEHEM 2 MINUT
Autentizace na zakladé cisla PIN

H B B B B B D NN EEEEENEBR
INFORMACE O ZABEZPECENI

KOMUNIKACE
423 Nastaven2 bez WPS
VutilithD bezdr8tov®ho adapt®@®bopkktewv§hjediepnts

(SSID)sn§zvem AExamplefi (to jreadqrdhk)lZadjieer ® ug?

pSedem

S e

pSzpSpzek?

Pozng&mka:

ZaS2zen? ZyXEL podpo

standar d T.

s d Plesharbd kky) RDo Not St eal MyWi rel essNet wor |

Zy XEL.

5 NASTAVENC SCTO WAN

51 Z8kl adn?

Vit ®t o

na

) poruje standardy | EEI

pS2padnihD bezdr8tovl klient, tmecdhx opodpor
nf or mace

popisujeme, jak koanefétgur ovat

kapitole

obr adzawk§2h rozhran2 a WAN slugby

ZaS2zen?
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5.1.

1

WAN (Wi de vArmeag 2N estidtemietukn)e bjoe kp S
j oRBMh2s3eB8Bmi( L AN g sjtommu,nezbytn
l en® pol 2tale spolu komuni kova

PSipojenz ty
Propojuje te
aby mohly vz

O OT
o< C

WAN

Met oda zapouzdSen?2

ZapouzdSen? je mechani sprowokely hoj @k vahtrwnwpudodat
protokolu doln2 wvrstvyi.nt eArbryesttue, sneu sntothd iu g2Sti
d

met odu zapouz Se;nz, jakou ug2v8 poskytovatel
| SP poskytujismteSinepdjuemsSeks PPPOE (PPP, over Et
mus2 v8m sdRlit tak® ugivatel sk® j m®no a hes

autentizace.

WAN |IP adresa

WAN | P adresa je | P adresa zaS2zen2 ZyXEL na
komuni kuje zaSnhNDgm2 mZyXMBIt esn. WAN | P adresa n
(pevn§ ) , nebo PjpiSidPdevia$ dynamickyintgndtu kagd®m
(pak je typicky po kagd® jing).

Jestlige v&m | SP pSidnlil st
pods2thD a DNS server (a tak®
ENET ENCAP nebo Ethernet).

atickou WAN | P a
| PzapoezsdSdmnIBny

Multicast

Tradi|lnn se I P pakety pSen§gej? jedhnEm ze dv
pS2jemce) a br o aidkcaagsdt® (zla S?dzeesn??| antae Is 2 t i ) . Mu |
pSenosu | P paket T, tkrtedill d2enjil pR%est?bmdeal pos
pakety wurlit® skupinhD pol2talT na s2ti, tedy

IGMP

Il GMP (I nternet Group Multicast Protocol) je
kur |l en?2 p82~slugnostingdoea‘apﬁﬁrepokumulticast
ugi vatelsklch dat. Existuj?2 tSi verze | GMP:

se hojnhD ug?2vs§.
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51.2

5.2

521

Neh zalnete

Ke konfiguraicnit eorSieptoyj epno’t Skebuj et e zn§t met od
pSidnNl en2 WANIND A nafdorrensayc.e v8m sdDNl 2 poskyt ov:

Nastaven2 WAN &LDintérfaca n 2

L2 interfaceur j @ fyzick® rozhran?2, k Intermeflum se chcet e
NapS2pkrloadADSL to je ATM rozhran? pro VDSL je
nezng$esn® parametry pro vage pSipojen2 pone
dostalinastave n® o poskytovatlpreaMA)Nteonletané paobygs§
na obrazovce WAN slugby (kapitola 5. 3).

Roz§2Sen8§ kondpiSjguwr§ante rozhran2z L2

Na konfigur a |obrazovcePo kr ol i | ® nlaaget zimafacemT g el e
rozhp8ndat nebo odebrat

ink Type| Méd pfip  [1P Prec/Alg/

Pridat | [ odebrat

Jednotlivg&ngetzkdah2pSedg§vaj2 nebo odeb2raj?
ATM r o zihrroaznh2r an2 st andardu ADSL (resp. G.1lit
PTM r ozihrozwma2n2 st andardu VDSL?2

ETH r ozittromrm? an? jEtdleerr reehtr e(r net e T port zaS2z
nakonfigurovat jako Ethernet WAN)
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Jako

pj&k \kd cdaeln o Ep Shied Shne?t Vi @ z i@ena mvélte ETH

rozhrmiht knbt al|PaSh kdoa t

Snadné nastaveni
Informace o zafizeni
Pokrotilé nastaveni
2 Layes i

s LaN

Management
Jazyk
odhisit

Vyberte z
poug?

[ pridat | [ Odebrat

nab2zenlch variant (vzhledem k
vat pro WAN vgdy Ethernet port

ostatn?z
1

Snadné nastaveni
Informace o zafizeni

2 Povolt 1Pv6
Bezdritové phipojent
s LaN

Management

Jazyk
odhisit

R o z h rjeanastaveno.

Fjokud
S8dku

b u drea zeh rcabrtiz2 br2at , zagk
a klikeotebrat na tl al 2tk

ZaS2zen? -WMGBR31Ugivatel sk§ pS2rul ka
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Odebrat |

nn ngetNe pro nov® rodNasam¥ emalkno WIAINg ur
y se zablvg8§ n8sleduj2c?2 kapitol a.

53Nastavenz2sIWAMNby

ZaS2zen?2 ZyXEL umogRuje konf i ginternetmat nRkol ik

NaobrazovcePo kr ol i | ® nVeANtS&d wélmAe zmNDnit nastaven?
kszti WAN nebo pSidat nov® pSipojenz. Podoba
obrazovek se mpaR®ppopdpeuroSenz2 jste zvolild.i

Na dal g2 konfiguraln2 obrazovku Pel.ggdy dost
Naobrazovce jsou zobrazeny jako pS2klad jig nak

Snadné nastaveni Pokrogilé nastaveni - WA shuzby
1
Pokr

nformace o zafizeni
nastaveni

Odhlasit
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VpS2zpadhD ge chcete existuzadgRr pHidgwikon2 odeb
vybran®hoapSt pekeiQdebrat. | a| 2t ko

Pokud chcetep Si dat nov® pSipoP8ndasti sknhDte tlal?2t

Jazyle
odhlasit

Vot evSen®akvbértenlozhran?2 L2, kter® chcete pro
WAN s2ti wvyugit.

Pokud budete provg8dhDt pouze ¥YWpravy v jig nas
Upravit, nebudev 8 m vol ba rozhr.an? L2 nab?2dnut a

5.3.1 PPPoE

Zvolte PPPOE jakotypp Si poj en?2, kt erlé dmel&icestee op osu qugvbaut
vyug2vaj,2cjie MLSeNJLANIDasPavotitu v r8mci VLAN
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Pol ogka

Popis

PPP over Ethernet
(PPPoE)

Pro modemvr e §i mu Rpraiokadlem §PPsE.

IP over Ethernet

Promodemvr e ¢ i muting Rarotokolem Ethernet.

Bridging

Promodemvr e §i mu
provs8§d2 nav§g8z§8n?2

Mokud j¢ gadince PPPoE protokol
spojenz jin®

Z 3

Zadejte 802.1P
prioritu [0-7]

Specifikujte prioritu provozu.

Zadejte 802.1Q
VLAN ID [0-4094]

Specifikujte VLAN ID.

N&§sl eduj 2
internetu.

c2 YWdaje vyplRte dle i

nf or mac?

Odhlasit

Pol ogka Popis
PPP udgivat|Zadejte ugivatel sk® jm®no dl e in
j m®no
PPP heslo Zadejte ugivatel sk® hesl o dle in
PPPOE n§8§zeOper8torem vyug2van® oznalen? sk
slugby Pokudnen? poskytovmaezda@aivatr| eno
Metoda autentifikace |[Zde je mogn® vybrat autenti fikal
PPP Fail Retry Time [Speci fi kuje intervalBvpro odesl §n
Povolit NAT Umognuje povolit slugbu NAT.
Povolit Fullcone Umognuje aktivovat Fullcone NAT.
NAT
Keep Alive PPPOE spojen?2 bude neust8le akt.i
Dial on demand ZPPOE spojen2 bp8tpadbpnl geonej so
ata.

Keep Alive interval

Nastaven?2 Keep Alive interval

u.

ZaS2zen?
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Keep AliveNastaven?2 poltu Keep Alive pokus

pokusT

IPv4 TTL Nastaven? maxim8ln2ho poltu skok
Poug2t staMenu umogRuje nastavit statickou
IPv4 Adresu

Vi bnNr s2SoMenu u reovgpRiprotokol IPv4 nebo Dual Stack.

protokolu

Typ identilMenu umogRuje vybrat typ identif
WAN

IPv6 Hop-limit Nastaven? maxim8ln2ho poltu skok
Use Static IPv6 Menu umogRuje nastavit statickou
Address

DHCP IPv6 MenuumogRuj e zvolit nastaven2 | Py
DHCP PD Menu umogRuje zvolit nastaven?2 [
Pogadavek |[Menu umogRuje zvolit nastaven?2.
adresu NTP serveru

v DHCPV6

Povolit PPP Debug | Povolit debug mode pro PPP protokol.
Mode

Bridgovat PPPoE Povolit pSenos PPPoOE paketT mezi
Framy mezi porty
WAN a | ok §

Povolit IGMP Povolit IGMP Multicast Proxy.
Multicast Proxy

Povolit MLD Povolit MLD Multicast Proxy.
Multicast Proxy

Zvolte ,ktzh@®abupeugPvag® veenou ozhran? mTget
pSesunout do | ev®ho okna
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Poaniémka: [Pv6 Zvalts prafarovimé WAN roshras jako deloulai TRvS briau,

Evolan vicheai briny 1Pv0

Dastupni WAN razheani 1Pv0

ppP0.1
ppp1.1

Odhlasit

2ot || Dalsi

Pol ogka Popis

Zvol en® vi|Seznam aktivn2ch WAN rozhran?

br 8ny

Dostupn8 WSeznam dostupnlich WAN rozhran?

rozhran?

Zvolen® vi|Seznam aktivn2ch vichoz2ch bran
brg&ny | Pve6

Dost upng§ WA|Seznam dostupnlich vichoz2ch bran
rozhranz |

Stejnim zpTsobem vyberte rozhran2 pro

Bezdratowé plipojent
LaN

Intarface Grouping
LAN Bundiing

Jaz
= Odhlasit

ZaS2zen?
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Pol ogka Popis

Z dostupnl
rozhran? v
rozhran2 D
serveru

Menu umognuje vyug2t DNS servery

Vybran8 roSeznam aktivn2ch DNS rozhran?2.
DNS serveru

Dostupng§ WSeznam dostupnlich DNS rozhranz.
rozhran?

Poug2t n8sfMenu umognuje vyug?2t statick® na
statickou DNS IP
adresu

Z2skat | PvyMenu uwmognvyug2t | Pv6e DNS server
WAN rozhr a

Zvol en8 roSeznam aktivn2ch | Pve DNS rozhr 4
IPv6 DNS serveru

Dostupn8 WSeznam dostupnich |1 Pv6é DNS rozhr
rozhran?z |

Poug2t n8sfMenu umognusjtatiyk@® thastaven2 | P
statickou IPv6 DNS
adresu

Po dokonlen2 V&m prTvodce zobraz2 sum8§S nast

n
nNkter® Ydaj e zmNhniZtp,Njek i i ppBSt8ed krua  tdlosk|o2nt] kka e
k1 i kWluda &im /nRaoud?2atl.2t ko

nastaven?
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5.3.2 Bridge

Zvolte Bridigpoijjark?o, tktpemlS chcete poug2vat a

Snadné nastaveni

Layer2 rozhran

[ zo#t | [ Datii

Disgnostika

Management
Jazyk
Odhlasit

Nast avte YWdaje podl e %Y.daj TakovkappoedB8¥y t ovatel e p

Zadejon 802.1Q VLAN 1D [0-4034] 1

pét | [ Daléi

Intarface Grouping
LAN Bundiing
18 tunel

Prvlodce V8&8m zobraz? sum8§8S nastavenich hodno

nat | al|WPltokga t / Poug?2t
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2 Snadné nastaveni

2 Informa

2 Pokrogilé nastaveni

© Layer2 rozheani

© VAN slusby
WAN DNS

© Povelit 1Pve

© Bezdrétovs phipajent [Quality of Service: |22t o

AN

 rosliceble

ani, Klikniee ma ‘Zpé’ k dalii

°NAT 2pét | [ uloBt/Pouti
© Firewall

© Roditovsks kantrola

© Static 1Pv4 Keighbor
© Quality of Service

© Reuting

© USB sluiby

© 3G/4G Backup

© Dynamic DNS

= UPnP

© Interface Grouping
© LaN Bundiing

© 17 tunel

© Carificét

© Diagnostika

© Management
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6 NASTAVENC SCTO LAN

61 Z8kl adn? informace
LAN s2S (Local Area Network) je sd2lenl komu
s2Sov® zaS?zen?. Obvykle zahrnuje jednu Yzce

budovu nebo patrov b udovD.

Naobrazovce LAN mTget e konfigurovat server LAN DH(

D DSL
}-IN TERNE]
61.1 Co je tSeba vodot o s2ti LAN
IP adresa
| P adresa identifikuje jednotlivg zaS2zen?2 n

server, rout er , t i s keSIP adrasu, alaytmdh]o)(ompm'}(d)vétg b ui )
sostatnzvmi ~zaszzenzmi ms a $%akv'®. SgsksSsownwbmtzas? s
nebo s2Sovl wuzel (anglicky Ahosti).

Maska pods2to

Maska pods2th urluje maxim8§ln2 polet mognTch
podset Dak ® ruogz2dvid ekn2 jedn® s2tND na nhDkol ik me
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6.1. 2

6.2

DHCP

Server DHCP (Dynamic Host CpoSifp ogjumasdiiacem 2Pr ot
pSi zapnut?2 | P adresu, masku podsztDn, DNS a
RIP

Protokol RIP (Routing Information  Pr ot ocol ) umogRuj e vz§jemno
mezi routery.

Multicast

TradilnhD se | P pakety pSeng§gej?2 jedhPm ze dv

pS2jemce) a br oaidkcaagsdt® (zla So?dzeesn??| antae Is 2t i ) . Mul
pSenosu |kPt epralk elte[d2 mezi obMNrha otdreadil lanZehi pp$S
pakety ur]it® skupinhD pol2talT na s2ti, tedy
IGMP

| GMP (I nternet Group Multicast Protocol) je
kur | en2 p S8skipumyproonslticastingli neug2 vgSeeo&u

ugivatel sklch dat. Existuj?2 tSi verze | GMP:
se hojnhD ug2vs.

DNS

Syst ®m DNS (Domain Name System) je hierarchi
dom®nov® jdm®mwe.l PDMS server je velmi dTlegit
informace o pSi Sazen2 dom®nov®ho j m®na a | P

kpS2 stdupru®riu zaS2zen? potSeba zn§t jeho | P act

Neh zalnete

ZjisthDte MAC adresyr ®2Shodtcdh pRiSdatenha Kezna
zaS?2zen? DHCP.

Obrazovka LA N

Na obrazovce LANMT get e WUuBradi ésu a masku poeds?2t D za:
nastavit DHCP server vlietnhD pevnlch adres a
Obrazovku ot evSPRkeokil i ®nwowdANnanan ?
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odhlasit

Vtabulcejeuvedenpopi s vgech pol 2] ek na obrazovce.

Pol ogka Popis
Group Name PSeddefinovang8 nastaven2? | Padres
IP adresa | P adresasz2a$? M2 \Z§roveR je.adr
Zadejte IP adresu, kterouchcet e pSi dNRDl it zaS2ze
L AN. NapS. 10.0.0.138 (tovs8rnz vl
Maska pogqZadejte mashke| kodan®Inwot aci, nap$
vichoz? nastaven2). ZaS2zen2? ZyXE
pode vIogen® | P adresy. Vypoltenou
jin® pokyny.
Povolit IGMP Mognosti: Standardn?2 regim, Bl oko
snooping Povolen2zm | GMP snoopingu umogn2te
streamyna vgech portech (bszdhwoadu n%s
vikonu a absence pougit?2z | PTv, I G
Zak8zat U[Zagtkmut2m zak8gete funkci DHCP ser
server klientsklm zaS2zen2m | P adresy
Povolit DHCP Zagkrtnut2mcpoWHICPt s efrwvrek u, zaS2z
server klientsklm zaS2zen2m | P adresy
Po|l| 8§tel n3Pol 8§teln? | P adresa rozsahu, ze Kk
adresa klientskl zaS2zen2m
Koncov§8 IKoncov8 | P adresa rozsahu,ylPadreskt e
adresa klientsklm zaS2zen?m
Leased time Doba, po kterou bude platng pSidhn
(hodiny)
StatickTl |zde mTgete nastavit ag 32 klients
list serveremp Si dNl enou vgdlegu st ejnou | P
Povolit DHCP Menu umogRuje poug2t jin® zaS2zen
server relay
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IPadresaDHCP [Menu umogRuje nastavit | P adresu
serveru

Z2skat DNMenu umogRuje Z2skaMANDNS infor mac
informace z WAN

Povolit IPv4 DNS [Menuu mo g Ruj e Povolit | Pv4 DNS Prox
Proxy

Poug2t stMenu umogRuje poug2t statickou DN
DNS adresu

Pri m§rn2 || P adresa prim8rn2ho DNS serveru
server

Sekund8rnl P adresa sekund8rn2ho DNS server

server

Nastaven?Zadgkrtnut2m rwwll mly maJgteawei t | P adr
sluglpeci 81 APTVsl ugby

IP adresa I P adresaVslugby I PT

Maska podMaska pods2tW) slugby I PT

6.3 Nast avl® adtesy

1 Zadejte | P adtPadesa AdesyzadejteVtkea| kovan® not aci
Tatoadresa je adresou zaS2?2zen? ZyXEL na s?2ti

2 Do poMaska paodngd?etjle masku pods2tD. Pokud n
nemhNDRt e nastaven? pol 2] ka, protoge konfigu
pods2thD podle viogen® | P adresy.

3 KliknhDte Uamgittl /aRDbjdek2tl o gen2 vliogenlch hodnot

Ma této strance miZete nastavit IP adresu a masku sité smérovace, GroupMame | Default ¥
IF adresa 10.0.0.138
Maska Podsité 255.255.255.0

64 Seznam klientU

Vt abulce mTgete pSidnhlit I P adresy pol2tal Tm
adresy. T2m nastav?2te statickou pologku DHCP
Kagd® zaS2zen?2 Et hernet m8 sv Accesp@odtiopel nou a
Adresa MAC je zaSioeg¥ ndSiadBlke Bal §j s we gest
(vhexadeci mg8§l n2 soustavi), napS. 00: A0O: C5: 00:

Kl i kniPtSé dma pol ogku
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Staticky IP Lease List: (konfigurovatelnych az 32 poloZek)

MAC Adresa|IP adreﬁalWDLlﬂdebratl

| Pfidat polozku | | Odebrat poloZku |

Vot evSen @atete MAO adresu zaS2zen2 a | P adresu,
ZzDHCP serverpSzpasdkaAmjagtesdapkr polboagku Wol.

Staticky DHCP IP Lease
Zadejte MAC adresu, IPv4 adresu a kliknéte na UloZit/Poudit pro aktivaci nastaveni.
MAC adresa 00:CD:E3:A8:H4:87:33

IF adresa 10.0.0.43

Wake up this target by Wake On Lan{WOL)]

UloZit /PouZit
Pro dokonl|l en2Ulkd giktn/DR®u 2t
6.5 IP alias
|l P alias umogRuje rozdNRlit fyzickou s2S na n
rozhran2m Ethernet
Kdyg nastag?teThPteltak® konfigurovat pravid
pS2stupu mezi rTznl mi l ogi ckl mi 2t Dmi L AN

Pozn8mka:
DE§vejte pdoagrn,c l@®83seemd N nepSekrivaj?

6.5.1  Konfigurace IP aliasu
Na obr azovoastaviniP gliestZzecadej t e pogadeswadMasstww | P adr
pods2tDn

IP Alias
Konfigurowat druhou IP Adresu a Masku Podsité pro LAaN

IP adresa

Maska podsité
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6.6 IPv6 autoconfig

KI'i knuRd&kr mlai | ® >LAN*BwW autctonfigmT get e nastavit
konfiguraci protokolu I Pve pro s2S LAN
Vypl Rte Y“%daje na obrazovce podle informac?2 z

internetu.

Jazyk
odhlasit

Vtabul c enalexieige y s v Dt | epridIPvpautoamnfigpr vn2 | §st i obr a

Pol ogka Popis

Typ link local IP zpTsob pSidnlen2 1ink local adre
adresy

IP adresa IPv6 adresas mNDr oval e.

Prefix d ®& kexifu.

MLD Snooping Multicast Listener Discovery.

LAN global typ LAN global identifier .

identifier type

Nastaven2 LAN | Pv6 adresy

Delegate prefix delegovat prefixzZWAN r oz hr an? .

from WAN

Povolit prefix length | delegovat prefix /64 zWAN r oz hr an?2 .

relay

Static statick® zad8§8n?2 | P adresy.
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Prefix statick® zad8n?2 prefixu.

Prefix length statick® zadgn?2 d®l ky prefixu.
PreferovailPreferovani 1lifeti me.

Platnl lifzadat platnl 1ifeti me.

Router preference

router preference.

V tabul ce

ny¥yesval endetp®j mT dorruwoh @ Plv&s

taiut ocon

obrazovky

Pol ogka Popis

Enable M-bit pougdit M
custom mode

Enable O-bit pougdhit O

custom mode

Povolit povolit advertisement interval.
advertisement

interval

Hop limit definovat hop limit.

Router lifetime

definovat router lifetime.

Router preference

definovat router preference.

Reachable time

definovat reachable time.

Retrans time

definovat retrans time.

RA Interval definovat RA Interval.

DAD Attempts def i nov duplicgiecatidesss detection.

MTU definovat Maximum Transmission Unit.

Delegate MTU from [pou g2t MTU dle WAN rozhranz,
WAN

Manual manu8l n2 nastaven2 MTU.
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Konfigurace DHCPVv6

Povolit DHCPv6
server

povolit DHCPv6 server.

Pol 8t el n2
rozhran?

zvolie|l pdl BD rozhran?z.

I D koncov
rozhran?

zvol it I D koncov®ho rozhran2,

Leased time

definovat leased time.

IPv6 static list

pSidnNlen2 statick® adresy .na

z 8§k

Z2skat i nf

IPv6 DNS z WAN

z2skat infor mawaeNrachdt #v%. DNS z

Povolit IPv6 DNS

povolit IPv6 DNS Proxy.

infor mac?2

Proxy

Poug2t n84nastavit n8sleduj2c?2 statickou I
statickou IPv6 DNS

adresu

Prim8rn2 |Iprim8rn2 | Pv6 DNS server.

server

Sekund8rnisekund8rn2 | Pve DNS server.

DNS server

Las obnovynastave n|2ausobnovy infor mac?.
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7 BEZDRéTOVE SCtf LAN

71 Z8kl adn? informace
Vt ® o kapitole popisujeme, jak nastavit bezd
Dozvzte se napS. |jak:

T Zapnout a vypnout bezdr 8t ovou s28S.

1 Konfigurovat j m®no, bezdr8tovl kan8l a zabezpel
f Konfigurovat bezdr§tovou s2S prostSednictv
f Nastavit nhRkolik rTznTch bezdr8&8tovich s2t?2
f Omezit ps&2teiyuspi k2m filtru na bgzi MAC adr e:
T A dal g2.

711 Co vgechnostaei mnana obrazovk8ch Wireless LAN

Vt ®t o kapitole popisujeme, Pokrlode | ®amtas\iatv em
Bezdr 8t ov®. pSi poj en?

1 Naobrazovce Z § k | and[rg2e t e zaa vryeqpntout bezdr 8t ovou s?2
SSI| D, skryt?2z SSI D, WMM ,orittlWMF , polty klientT

1 NaobrazovceZabezpelasnZ2av2te bezdr8tov® zabezpel e
funkce WPS.

f Naobrazovce MACfiltrnast av2te seznam povolenlch, nel
adres.

1 Na,obrazovcePokror,hadt®ay2te napézklad Wi f i kangl ,
pSipojens2hakbé wvIkon

f Na obrazovce Stationinfovi d2te seznam pSipojenich bezd
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712 Co je tSeba vodot o bezdr8&tovlich s2tz2ch

Z8kl adn2 princip

Sl ovo Abezdr&tovliA odlaziijté mke §idomwdicka wil ns
s2Sovl adaepn®r kteenr ®SamogRu1e pol2tali vys2]|
komunikovatsd al g 2 mi bezdr8§tovimi zaS2zen2mi. Na s

s2lalky. Bezdr§tovs§ zaS2zen?2 vDtg
§ a .newuy y pabd/d je3 nI® ae8mdiov® komuni ke
g2 pSedevg?Zm poltem existuj2czch

j sou veSej

obylejn® vy
) In
zaS2zen?z |

dat.
SSID
Kagds§ s2S mus?2 m2t sv® jm®no; tomut o j m®nu s
kde Aser vamodontextut iz namens8 bezdr8tovgi $®S) okKd)
pSekrlvg8 v2ce s2t2, je jm®no s2thD zpTsob, | a

Filtrovsg8§n2 podle adres MAC

Kagd® zaS2zen2 Ethernet m§ ou a
Adr esa MACZJepSza:I?oﬂzaenrﬁranav | 8d8 se ze gest
(vhexadeci m§l nDas@puBYavimap$. 0: A0O: C5:00:00:0

Filtrovgn2 podl e adrbeeszdMASQ opvoBy osl22t ip §2esnt wpa Sk :
adresou MAC.

Y jedinel nou
s k
0

713 Neh zalnet e

PSi nastavenwn® Iézxdr Byste mhDIi zn§t tyto info
1T Jakl bezdr8§tovl standard podporuj? klients
802.11g)? Jakl je nejvhodnnhDj g2 standard?

T Jak® gifrov§gn podporuj?2 klienRS3K)E? zladSk& e n:

je to negifsidwn

k zaS2zen? nastaven2 pro.

T Podporuj 2 sk §
elmi jednoduch®.

my2 kter ® podporuj2 vgechna :
k1 i t
nastaven? s 2t \Y
g

lvpS2padn, ge Nkter§ zaS2zen2 WPS nepodpor
WPS na zaS2z&npodpooemng 2WPa zbytek zaS2zen?
T Chcete nastavit nhDjak® pokrolil® volby? Je
QoS, zjistNDtEexrel) pahveeet ecodmpc 21| it . Je~stlige
konfigurovat, nechte je na jejich vichoz?m
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72 Z8k| admt aven?2 pS2stupov®ho bodu (A

Na obrazovce Po kr o] i | ® >nBaesztdarv8etn®®v ® >E Sk p enfassft2av 2 t e
z8kdn? paracetypyvi®esz2tnN.

Vtabul ce upisd2wvwnEe plo pol 2] ek na obrazovce.

Pol ogka Popis

Z8kl adn?2

Povolit beZagkrtnut2m pol?2]ka aktivujete b

s2S

SSID SSI D je entifik8tor (jm®no), Kk
KpS2stu ®enuk bioelmt sk® zaS2zen?

i d
pov
j m®dnem,namymehl o komuni kovat. Za
32 tisknutelnT 7bitovich znakT

ch
Pozn8mka: Jestlige konfpgluiualee ¢
pSipojen®ho bezdr §t oviIDrebozmbBrZpe
zaS2zen?2 ZyXEL, ztrat2te se zaS?2
Ul ogi t /sPpoaujgeent2 . Abyste se mohl
pSihl §sit pod novim SSID a s pl 4

Skryt® Kdyg zagkrtnete pol 2| konevys$dk ina
To znamen8, ge s2S se neobjev?2 n
vadapt ®r u.
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7.2.1

7.3

Pol ogka Popis

Izolovat klienty Jednotliv? beséjtgdwvdd kddteenthiezp
nemaj? dredRr@mk pS2stup. Totnoa pnSask
vs2t2ch volnhD pS2stupnlch veSejn

Z a k §WHN ZpS2stupnhNn2 funkce Wireless Mul
advertisement mul timedi 8 n2ho provozu)
Povolit Wireless Zagkrtnut2zm pol 2] ka umogn?2 tsteeanpo

Multicast Forwarding

Max pol et [Maxi m8ln2 polet bezdr&tovich kIi

SSID
BSSID Tzv. Basic Service Setting Identifikator
Priorita Nastaven2 priro§mdiy tpohoto@w uS¥Il D

Nastaven2 dal g2ch bezdr 8tovlch s2t?2

Na obrazovce mTgete tak® aktivovat a konfigu
zabezpelen?2 post ukapitteoldd eANpaoktyaav[ernw2 zabezpe

e |Tzolovat]
I e

[Internet_40 @ 16 ||107eEran00.43| [Defaul ¥

[druha sit @ 16 ||na Default ¥

fereti sit v @ 16 ||na Default ¥

SEEE

cturta sit @ | Default ¥
© Static 1Pv4 Neighbor

© Qualty of Service
© Routing

5 USE slusby

© 36/4G Backup

© Interface Grouping
5 LAN Bundling
o 1P tunel

Nastaven? zabezpelen?

NaobrazovcePo kr ol i | ® >n aBda madre§qit2tov® pSi pojen2 > Zab
nastaverpebkab? vag? bezdr8tov® s2tDn. Muget e
WPS

PSed konfiguraci zabezpel en
v8mi pogadovan®mu n8zvu s2t

r ol

2 zko ujte z
N (SS ) kter

ou
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7.31 Nezabezpel en8 sz ¥

Jestl iget megPegtdu@Btlov® s2ti nijak omezit (g8
autentizace) zvolte volou Open ( be z z abevamesltanv?®)n2 zabezpel en?
bezdr 8t ov®ho pSipoj en?

Pozn8mka: UvhNDdomte si, ¢ge beze zzda8e zopveRl e

s2ti mTge p SdosahuSignet ukagdTl v
Siteva autentifikace Open ¥

WEP Encryption Dizabled ¥

7.32 Gifrovg§n2z WEP

Vkapitole popisujeme, jak aktivovat ¢gifrovgn

Pozng8mka: Met oda WEP m8 vel mi n2zkou Yr

en2. Tento zpTsob vgyiugriotvi8m 2v ojlen
ho softwaru. bDyTsrtaez nzlv odloiploir ugl iulj
en2. ObecnhD plat2, gdge je nejl ej
enz2, kter® podporuj?2 vgichni p ¢
g i -PSK oeb&WPA2-RBR Aebo WPA nebo WPAZ2,

te server RADtIdVS2 Kleisantiigen epad
silnRjg2ho neg WEP, nastavWEPagebBpoR cc
(64bit nebo 128 bit)yz v o | 2 t e Emablbdiur epro | o gky WEP
Encryption

b
S
b
b
e
k
I

Sitovd autentifikace Shared A

WEP Encryption Enabled ¥
Generovat heslo autematicky

Sila zabezpeéeni 128-hit ¥
Soulasny sifowvy klié | B4-bit

Sitovy klit 1 1234567850123
Sitovy kliz 2

Sitowy kliZ 3

Sitowy klit 4

Prosim wlofte 13 ASCII znakid nebo 26 hexadecimalnich znakd pro 128-bitowy WEP Sifrovaci klig,

Prosim wloZte 5 ASCIL znakd nebe 10 hexadecimalnich znakl pro 64-bitowy WEP Sifrovaci klié.

ZaS2zen?
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7.3.3

Vkapitole po
nebo WPA2-PSK. He s |
generovan®ho

Ruéni nastaveni AP

Zde miZete nastavit metodu autentifikace sité, zvelit si zabezpeeni, uréit, zda je vyZadovdn sitovy klié pro autentifikaci do této sité a zvalit silu Sifrowdni,

pis
0

Gifrovsn2 -P&IRA( 2)

uj
mT g
hesl

Pro dokenceni kliknéte na tladitke UloZit /Pouzit,

Zwaolit SSID

Sitevd autentifikace

Internet_40 ¥

Generowvat hesle autematicky

WPA/WAPT heslo
WPA Group Rekey Interval

WERA/WAPT enkrypce

7.3.4 Autentizace WPA(2)

Vkapitole p
pokynT o]

0]
na b

Rucni nastaveni AP

Zde miZete nastavit metodu autentifikace sité, zvolit si zabezpedeni, urfit, zda je vyZadevan sitowy klié pro autentifikaci do této sitd a zvelit silu Zifrovdni,

p
r

WPA2 -

1800

AES

e me,
ete zvol
a.

PSK v

it buN vlIastn2?,

Pro zobrazeni kliknéte z2de

i sautergizace WRArelio &WPA2nPostupujte podle

azoacieusa gdrevéuadwmj(TI R adr esa,

Pro dokaneni kliknéte na tladitke Ulazit /Pouiit,

Zvolit S5ID

Sitowd autentifikace

WPAZ Preazuthentication
Sitowy reautentif. Interval
WEA Group Rekey Interval
RADIUS server IP Adresa
RADIUS port

RADIUS kiié

WEA/WART enkrypce

Internet_40 ¥

WPA2

Zakazdno ¥

36000

1800

0.0.0.0

1812

AES
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7.4  MAC Filtr

Vt ®t o kapitole popisujeme, jak konfigurovat
Okno zobraz?tRolkrl dlkinlu® zmaBdaad/resnit2ov ®MagSi poj e n?
Filtr

MAC filtr &kt inut ? eAtdrpsy Alkkdptiowat nebo Adresy
odm2t poudit e pogadovan® funkce MAC filtru

StisknhDtRSit dwdt2eevkoen®m oknhD zadejtheete MAC adr e
povolit/zak8zat. ZadJm2giul/ Pputge tkl i knut2m na
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7.5 Pokrol il ® na sbteazvdern§t ov® s21t 0

Na t®to obrazovce mTgete nastavit pokrolil®
kl i knuRkm onlai | ® >n aBd adire§1it2ov ®PplSi ploij le®2 >

Vt abulce uv8d2me popis vgech pol 2| ek na obra

Pol ogka Popis

Kan§| Podl e st uepm2N jzead nuogt | (Zolwdzend vpriava n §
nahos&nWyberte-1kansgl 1

802.11n/EWC Enhanced wireless consorcium 802.11n standard, nikoliv
802.11n Adraftih

G2 Se p8&sma Cel kovgs§gm&8wmci pougit®ho kan

zaS2zen? vyug?2vat.

Kontrol a vedl ej (PSi pougit2 40MHz ¢g2Se p8§sma
zdal g2ho ni g2 Bo klaamgg&lyuni gg?:

802.11n ochrana

M2ra multicayMaxi m8I n2 rychlost multicastu

Fragmentalnz Tzv Atr'l'emsah(dlmcﬁf}n2 veli kost fra
pSen8§gen®ho pSes WikFi

RTS pr 8h Lasov8 hodnota trvg8n2 operace

tupn? vikoka b aSdkake
l g2 ch pS2stupovlich
jreund en2 mezi 180%t 7B%i

Vys2lac?2 vik(Zadejte vis
hustotou da
snzgen2n®@hkkd
50% a 25%.
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76 Seznam klientU

ce
N a

se zobraz? seznam bezdr 8t ovich
e 2adirent2ov® pSipojenz > Station |

obnavit |

Roditovsks kentrola
Stalic 1Pv4 Meighbor

Interface Grouging

LAN Bundiing
1P tunel
Cerfikit
Diagr

Jazyk
Odhlasit
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7.7 Nastaven?2

prost SRENi za $2 me W

Zy XEL

Na obrazovce mTgete konfigurovat bezdr8tovou
Zjistit stav zaS2zen? ZyXEL ve vazbD na WPS.
Technologie WPS umogRuj e rychle nastavit bez
zabezpelen2zm mezi dviDma Setdbri pemiv8d®dni gnalmy §b
nastaven2. WPS mus?2 podporovat obD stanice.
postupu.
OtevSete Bbkambik® >nBaesztdarvietn?v ® >g8bpopehenz
u p o | Farnk&eWPS vyberte volbu Povoleno ( WPS nel ze ipfoSSeol WEP)p Si
WPS Setup
Funkce WPS Povoleno ¥
Fridat Klienta (Tato funkce je k dispozici v pripadé WPAZ-PSK nebe nastaveného reZimu OPEN)
®) push-Button Vlefte STA PIN Pougit AP PIN Pfidat Enrollee
MNastavit WPS AP mdd Nakenfigurovano ¥
Mastaveni AP [Nastavit viechna bezpednosti nastaveni ve spojeni s externim registraterem)
PIN zafizeni 19838588 Help
| kKonfigurovat AP Release AP Lock |
WPS Wireless ER Enable/Disable
WPS 2.0
UloZit /Pouzit
Pol ogka Popis
PSidat KI i elPushButton: konfigurace pomoc 2 s
pot® do 2 minut na bezdr 8tovl ch
Viogte STA PIN: PSi p8rovgn?2 be
minut) pougijete STA PIN k-d
Poug2t :APSRI dD&8§rovsgn2 bezdr8§tov
pougijete AP PIN k-d
Nastavit WPNastaven?2 poAPINt2 WPS s
PNZaS2zen? |Zde je uvedeno |2slo PIN zaS2zg
vkonfiguraln2z wutilithD 2aSpP5¢émo,
WPS.
L2sl o PIN nen2 potSebg,omoctyd Puj
Button.

ZaS2zen?
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Konfigurovat AP Tl al2tko pro spABaWInRi Kkkd nifeing uar @
WPS
Release AP Lock Zrugen?2 zam|len? bezdr8§tov® sutHF
tlal2ztka WPS
WPS Wireless ER Zapnut2/Vypnut?2 funkce WPS Wir g
WPS 2.0. Pougit2 vygg2ho standardu zabej
bezdr 8tov® klienty tento standa
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8.1

8.1.1

8.1.2

PSEKLAD SCt OVi ESH(NANPR

Z8kl adn? informace
Vkapitol e popisujeme, jak konfigurovat pSekl ad
ZyXEL (Network Address Translationi NA T , RFC 1631) . NAT je funl

pSekl §d§ jednu I P adresu naodchbpekelu6naps$S. zd
vl ok 81, ne&v esS%etj|Pradresu, k t er ® j e pSi Sazen§ )WAN rozhr

Co vgechno | ze nastavit na obrazovk8ch NAT

! NaobrazovceVi rt u8l n¥i seugény Server umogRuje ad
data z WAN strany (identifikovan® protokol
I nteen¥er s privs8§tn2z | P adresou na LAN str

1 Naobrazovce,DMZHostnastaven2 Demilitar$SmBivan® z- - ny
bude pSepos2l|lat | P pakety z WAN, kter® nep.
Virtu8ln2ch ServerT do pol 2tale DMZ Host

1 Naobrazovce ALGMmT getievakat a deaktivovat aplikalr

Co je tSeba vodot o pSekladu s2Fovich adres

VnitSn2/vnoj g2 zaS2zen?

Virazy AvnitSn2i aak¢nRng2 ZyX&€lLvzuzalsdjzenkR na
zaS2zen?2 ZyXEL jsoun¥%¥nmt®aoa2tutrzatsdmBojzat2gnal
webov® servery na internetu).

Gl ob8lI n2/ 1|l ok8l n2 adresa

Rozligen2? mezi glob8ln2 a | okS8admesevpdaketuadr esou
kterl proch8z2 routerem: | ok8ln2 admesa je a
glob8l nz2 adresa je adeésaWANej n®ho zaS2zen?
NAT

Ve sv® nejjednodugg? podoblD pracuje NAT tak,
druhou (A%eklp&S@ddi2m neg odegle paket od wurli
glob8Inz s2tnN WAN,adzmneldmu? (zvdiridjScmvod olkEBl n2 adr
(vnitsSn2 glob8In2 adresamtoPsaSzpdnh® pHeluog
adresu (vnitSn2 glob8l n2 adresa) zpBDt na vni

PSesmdorovgn2 portU

PSesmRrovsg§n?2 portT je kEPpmsoad,vpBkgumegdnitpPfo

sekur | i p®metu na serveru, kterl na vnRDjg2 s2ti
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8.2

Virtug8ln2 servery

Virtug8ln2 Server umogRuje adresovat pS2choz?
privg8§tn2 | P adresou na pLOAN ustjrea miu.t nl® sploau zlen t\
ge je potSeba konvertovat |2slo extern2ho po
stranhD. MTge blt nakonf i gurVo vpSn oo gncaex ilnP§ landld e
serveru zadejte | P adresu zaSz2mélmoviga kter ®

Management

Jazyk TP
Odhlasit

Kdi spozici je seznam pSednastaveni(obh sad pro
vi grehoj e maoGas®@ avit VirtuBdlolRt seMivgsostu| lDugbae
a v textov®m poli pypBReenhS8rzaverAadajPert ern
intermm¥nd e@otrty, poogadlprowkel (UDP,TE@P nebo

UDP/TCP).

sbu | Secure Shell Server (SSH) v

tni sluzba: [Dune 2 online ]

Eatecni i T Eny i | Protokel Puiéhninilnh:miPnnIKnminv’ Interni Port|
i e ) S |
e e ) e R -
@y eI | ] I | e | ] [ ]
= Routing
o us8 slugby [ ||l e Ll ‘
o 36/4G Backup | o | |Fee )l L] ]
= Oynamic DS
o Upee [ L | el L] |
e I o | el L |
© LAN Bundling
© IP tunel ‘ ‘ | ‘ ‘TCP - ‘ ‘ ‘ ‘
© Cerifikét [ Il | |Fee Tl | ]
[ Il | ||l | |
[ Ll | |Fee W] ||l ]
[ Ll | |Fee Tl |l ]
ra — z
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8.3

8.4

DMZ Host

SmNroval bude pSepos2lat | P pakety z WAN, kt
Virtug8ln2ch Server T. ddadojl t2d all R ddWidekdthdldpgeo | 7 a
Ulogit/ Poug2t pro aktivaci DMZ Host.

Pro deaktivaci M2 eHd Pt adyrmasgyt e kl i knhDte na

SIP ALG

NDkter® routery NAT obsahuj?2 aplikaln2 br 8nu
Gateway). Aplikal ne prrBntao &SI1iPntuerorgeRtugvi ch ho
NAT (aplikaln?2 br&na ndajgtdev@mpsSted @egrhu) P Kdy ¢
zaS2zen? ZyXEL zaregistruje u serveru SIP, p
zaS2zen?2 uvnitS datov®ho stpéakal BPPbmn&nae $a
nahrazuje STUN nebo odchoz?2 proxy server.

Naobrazovce Po kr o]l i | ® nNAT*SIIRRAMABZ apnete a vypnete a
br8nu SIP (VolP) ALG.
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9.1

9.11

9.1.2

FIREWALL

Z8kl adn? informace

Vt ®t 0 kapitole popisujemehramk zapnasftzdéns elv
Firewallc hr ga%52zen2? a st @Seat it @ klyozma $20deain?e. pS:
Ve vichoz?2m nastaven? provsg8§d?2 firewall tyto
T povoluje prTchod dat, kter® maj 2 svTj zdr o

T blokug¢leogrdat, kter ®imdijch seTj2chdr ajo v ok § I
T blokuje %%toky typu SYN Flood a skenov8§n2 p

Ve vichoz2zm nastaven? zaS22~en2 ZyXEL bl okuj e
smrtifin bez ohledu na to, jelstli je firewal!/l
Co vgechno | ze nast &WBicthirewal obr azov

1 NaobrazovceObecm®Pget e zapnout firewall a nastayv

vgechny pakety
Na obrazovce PravidlamT et e nastavit pravidla pro jed

Na obrazovce DoSmT g et e a kdeaktwavat achrana proti DoS %t o kal m
upravit pravidla ochrany.

1 Naobrazovce MACfilter mTget e nastavit filtrovac2 prav
adres. LlUpoazeppligpadiD kdy je zaBgren2Bnasdfave
(pSemostNn2)

Co je tSebafirewald 6t o

Etoky typu SYN

Tento Wtok zaplav?2 c2lovi syst®m Sadou SYN p
odpovhRDdn2ACoK PYak et u. Zat2mco c2lovl syst®m | ¢
dosud nezodpovhDzABR pakeeéeyS8&8dNt doACKronty. P
jsouzf ronty smaz8ny teprve tehdy, kdyg syst®m

vnitSn2 |asovli sp2nal ukon]| 2 interval, kdy s
plng, syst®m zalne ignorovat vgechny pS2choz
nedostupnl m pivatelel egi ti mn2 wug

DoS

Bbtoky typu DoS (Denial of Service, odm2tnut?
spSipojenZ2m na internet. C2lem %toku nen? Kkr
zablokovat funkci s2SovlidhlmvAadmyj k.onZd guzena8r
abyautomat i cky detekovalo a vySegilo vgechny zn
DDoS
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9.2

bt ok

typu DDoS je distribuovanl %%t ok DoS, kt
bt ok se

opNPNt snag? znepS2stupnit s28ov® sl ug
Etok typu LAND

Tent o Yt okt osnp,atgoel 82k odeg
pogkozenlTch SYN paketT, Kk
C2lovl syst®m odm2tne sl u
s8m se sebou a zpracovat

l e c2l ov®mu syst ®mu
ter® maj2 falegnou
gby legitimn2zm ugiyv
faledgn® pakety.

Ethk typu aping smrtio

Tento %Wtok vyugdyu§osteinPi tau omliesdg §ln2 | P paket u
veli kos53éelgy6d, cog je mezn2 hodnota uvagoyv
Vel kI paket mTge zpTsobit zhroucen?2, zamrznu

SPI(stavovg kontrola paket0)

SPI sleduje pSipojen2, kter® proch8z2 firewa
o akci jsou zalogena jak na pravidlech, tak
ze s2thND WAN do s2thD LAN, powpaoe DiNokwad gjsdomstod
poch8zej2c2 ze s2tD LAN.

Zapnut?z firewallwu

NaobrazovcePokr ol i | ® nast aven? nmd gkitree walplnaxutOldaar

upravovatjthoobecn§ pravidla pro pS2choz?2 a odchoz
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Tlal2tkem Edit rmadtasevn®P&tl eaxcthqpé@ametrTp r o

Pol ogka Popis

Aktivn?2 Zagkrtnut2zm tohoto pol 2] ka akt:i
Jm®no LibovolnlT n8zev pro pravidlo
Rozhran? Z8kl adn2 pravidla umogRuj2 pou:z
SmDr Zvolte, pro jakT smhdDr pravoduhi

pS2choz?
Vichoz?2 |inlK dispozici jsou volbyfiAzahodi't
9.3 Pravidla

Vt ®t 0o kapitovgtpépestjpmavidel pro Firewall
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Pokrafilé nastaveni -~ Firswall - Pravidla

= WAN do LAN/snmdravac pravidla

Bl | Dadminky Hitrovini [ akce =N

2 LAN do WAN/ comdeovac pravidla

Boradi
[ [ e [ e ] \ r— | = ===

KI'i knRt e n ®rawndbamaz dv @iz d &to

Odhlasit

Pokud je pravidlo opkv®Sehoaplai Mheéemzkust e
vseznamu na t®to str8&nce.n@®ot aadeér uv aepd hi ksaa el
pravidla.Pot ® z agk  rAklttiev m2e b b ue (poyght, zhhodit)nao s t i

kli kmaDt egi t/ Poug?2t

Ne Aiaplikacevseznamu, nebo si pSejete vytvoSit vlast
n8sl ediEvnknNt eVhastvo? dsvVygbBRtN pot Sebn® ¥daj

ZaS2zen? -WMBBR31Qgivatel sk§&§ pS2rul ka 65



odhlasit

Pol ogka Popis

Aktivn?2 Zagkrtnut2?m tohoto pol 2] ka akt:i

Poug2t slug|Libovolnl nélbeySppadiPral astn2 s

slugba slugby (Aplikace pro pravidla)
pSeddefinovanlch aplikac?2.

Rozhran? Je mogno nastavit pravidlo pro

Smnr PSi volbhRD rozhran2 WAN je vgdy
AL ANWA MR

PoSad2 prav|V pS2padhn v2ce nastavenich pray
se budou pravidla uplatRovat.

Protokol Nastaven?2 npar okttoekroll us.e bude prav
Kdi spozici jsou volby: vdgechny,
ICMPV6

Zdr oj ov 8 | P|IPadresa zdroje komunikace

Zdrojovs8§ malMaska pods?2thD zdroje komuni kac g

podsz2tDh

Zdr oj ov § | P|IPv6 adresa zdroje komunikace

Zdrojovl 1 PlZdrojov® d®l ka | Pve6e prefixu

length

ZdrojovIl po|Pott nebo rozsah portT zdroje kd

nebo rozsah

C2lovsg8 | P al]l P adresa c2le komuni kace

C2lovg8 mask|Maska pods2thD c2le komunikace

C2lovsg8 | Pve6|]l Pv6 adresa c2]le komuni kace

C2lovl pref|C2lovs8 d®l ka I Pve prefixu

C2lovl port|Port, nebo rozsah portT c2l e kg

rozsah portT

Linnost K dispozici jsou volby: Povolit/Zahodit/Od m2 t nou't
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9.4 DoS

Vt ®t o kapitole popisujeme

Pokrofilé nastaveni --- Firewall --—- DoS

¥ povelena schranz proti dtokim Denizl of Service

Limit rezkee na eche ICMP
Limit echrany proti dtokim TCP S¥N-flood

Limit echrany Portscan

Nastaven2m ochrannich
omez2me polty pogadavkT

9.5 MAC filtr

Na obrazovce mTget e
kdan® obl ast.i (policy).
se vgechna pravidla

Pozn8&mka: MAC Filtr

Bridegi mu

nastaven?

10

30

vyt vegSet

UloZit/PouZit

odstran? a bude

AC layer frames will be FORWARDED except thase matching with amy of the specified rules in the fall

ica ta e REHOVED AUTOMATICALLY! ¥ou will naed ts craate mew rubes for tha new policy.

| i mfloodh Pgtscan e c h o
naha asdhleménaby

pravidl a
Pozor , pﬂ'wlomtxhs?cic'hcete
t Seba j e

j eWhAdgn®zhphnkmvatspauea

change]

emis_[rorwaso|

Change Folicy

interface |Protocal| Destination MAC|Source MAC] Frame Direction [Remove]

Management
Jazyk
Odhlasit

add | [ Remave

Chcete-l i pSidat pravidiAdd, k|l i knRte na t|
Vyberte pogadovanT ptepravidla mstavovgi.r o kt er T
ZaS2zen? -WMBBR31Qgivatel sk§&§ pS2rul ka 67
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© Snadné nastaveni Add MAC Filter
© Informace o zafizeni
S —— Create 3 filter to identify the MAC layer frames by specifying at least ane condition below. If multiple conditions are specified, all of them take sffact. Click "Apply” to save and activate the filter.
© Layer2 rozhrani
= WAN sluzby
© Povalit IPv6

© Bezdrétové pfipojent

o LAN
o NAT Frams Diraction:
= Firewall
P — WAN Interfazes (Configured in Bridge mods only)
> Pravidla
> Dos

> MAC filtr Save/Apply

& Roditovska kontrola
© Static IPv4 Neighbor
© Quality of Service
© Routing
© USB sluzby
@ 3G/4G Backup
© Dynamic DNS
° UPP
© Interface Grouping
& LAN Bundling
o 17 tunel
o Cerifikat
© Diagnostika
© Management

© Jazyk

& odhlasit

Jako pS2klad jsme zvolili protokol |1 Pv6. Zad

Protocol Type: | IPvE ¥ |

Destination MAC Address: | |

Source MAC Address: | |

A 8§sl ednhD zvolte smBmastgvteoophlzamuap? o( pr@mvpdd oA
n o PTM pro VDSL). Pr aSavedApply ul og2te kIl i knut

n
eb

Frame Direction: LAM==>=WAN ¥

LAN==>WAN

WAN Interfaces (Configured in Bridg| WAN=>LAN
LAN==WAN

IPTV/atm1.1 ¥
Save/Apply
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10 RODI LOVSKC KONTROLA

Vt ®t o kg i
nl

pitole
nevamnpr m ug?2vs

101 Lasov® omezen?:

sl eduj2c? obrazovce | zekTzcahp nzoaul? zoenme?z epnc?
ou dobu. (napS$S2klad dRtmek®m ?2mpapllomwgjdzhv & n 2

§cOb)razovku zobrRaekrtel ikll® kmaugtzanw enme2 > RO
ol ag8oméaso¥

i d8§n2 omezenPSikdatknRDte na tlalz2tko

z

ge]
n

OtevS e okno pro nZadtaNSEmev pprasviiabdtesu
klientsk®ho zaS$S2zenhpokKwnd pdrikd wmjde tpeo | pdlagteal |,
pravidlo konfigurujete, je MAC @®D8resa nab2dn
nastavtednyvt T dnu @ ol &$er ® nebude pSipojen2 dostu
kl i knuUl2aginta/ Poug?2t
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Troaroe[weea[rwa]er [t [5on]

Jun]
[e]a]@]e]a]a]«]

G=n)

102 Filtrovs8n2 podle adres URL

Na obrazovce miepepovelovetbok ov &t webov® str8&nky (
URL adresu). ObrazovkRolt @l iSée®wemRkoddii H mwts?kr§ n a
kontrola>URLFiltr.Lze vytvoSit ag 100 z8§znamT. Nejpr
(Povolit/Zakg8zat) a n&sSlieddann kl i knRDte na t|

a
Zadejte adresu, kterou pogadujete blokovat (
nebude port defomavB8oky se nastav?2 na hodnot

Ulodit /Poutit

Odhlasit
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11 STATICIP V4 NEIGHBOR

Static IPv4/IPv6 Neighborj e rozpozn8n2? o&dtin2kcANZ aSédyen{
AsousedsklchiA zaS2zen2 a pSidhRNlen2 staticklec
naPokrol| i | ® nasdlRv¢ Neghbor St ati

11.1 Static IPv4 neighbor

Na t®to obrazo

vcee naspaugtesitc dniNsIPg® oz %204 e
Pro nastaven2 kPSkd®&®te na tl al 2tk

[MAC Adresa]tP siresa]Odebrat]
Pridat | [ Odebrar

azyk
Odhlasit

OtevSe se okno, kde nastav2te MAC adresu a |
Konfigur aci kulliomgkrnwd 2mind Poug?2t
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Static IPv4 Neighbar

Ulodit /Poudit

11.2 Static IPv6 neighbor

Na t ®t o eo bmraasztoavwc2 t e kl i ent sk ® z a SPe6e n 2 k omuni
KI'i knPtokrmai |l ® nastaven? > Static | Pv4 Neigh
Pro nast avent?l aklPbkkdodt e na

OtevSe se okno, kde nastav2te MAC adresu a |
Konfiguraci ul oyl2d i tk/l Rmk@gatt 2 m na

Static IPu6 Meighbor

Ulodit {Pouit
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12 QUALITY OF SERVICE

Quality of Service je oznalen? pro nastaven?
identifikacet y pu provozu, protokolu nebo rozran2z, N
kl i knuR&kr onlai | ® >nQuality@fvSeruiée.

12.1 Quality of Service

QoS aktivujete zZgnbut@Qabftvz mop&IrnlPkma nast aven?
zagkrtnut o) Na t @® @ voldriaz davake® jodb emsan@mu  pri or
nekl asifikovanl provoz.

12.2 QoS Queue

Na t®to obrazovce vid2?te seznam pSedde
mTgete zagkrtnut2m pS2slugn®ho pl 2] ka
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Snadné nastaveni
Informace o zafizeni

Pokroiilé nastaveni

Laver

Priorita PTHShaping Rate(bity/s)[Burst Sizelbyty)|Povolit[odebrat]

F

OIS RN R N

R EY RS

Diagnostika

Jazyk
Odhlasit

Cheete-l i pSi davi achloa§ i khQtckeatn.a tl al 2t ko

\% ote‘mBea@ovge nastav22te Wdaje pro nov® QoS
se zobraz? pS2slugn® vol by.

Konfigurace fronty QoS

Tato stranka umoznuje konfigurowvat frontu QoS a pridat ji ke zvelenému Layer 2 rozhrani

Jména: |

Povalit | Disable ¥ |

Rozhrani
atm0({0_8_48) — =
2tm2(026_35)

Jako pSiklad zvol2me rozhran2 LAN4 a vyberem

hodnota, t2Zm vygg?2 priorita

Queue Precedence [1(5p) v | nizzi hodnota, wvyE5i prierita

Seznam precedenci ukazuje algoritmus pro kazdou droven precedenci
Fronty se stejnou precedenci budou planovany podle algoritmu,
Fronty s nestejnou precedenci budou planeviny podle SP,

Ulodit /Poudit

Jako dal g2 pS2klad vybereme rozhran2 ptmo0 (
precedence nastavZ?2me tak® v8&hu pravidla (1| 2
vdTl egitost i shapirgvatedload) jm&I® g2 Se pS§sma se za
upl at Rov adt jaa ktRa W@stlsizek abechou PTM prioritu (low/mid/high) a

DSL Il atenci. Ul &Wdome tKIPokmgadt2 m na

V
m
|
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Rozhrani ptm0(0_1_1) ¥
CQueue Precedence 1 (WRR) ¥ | niz&i hodnota, vyEEi priorita

Seznam precedenci ukazuje algeritmus pro kazdou droven precedenci
Fronty se stejnou precedenci budou planovany pedle algeritmu.
Fronty s nestejnou precedenci budou planovany podle SB.

Default Queue Weight [1-82]

Shaping Rate: I:I [Kbits/s] (blank indicates no shaping)
Shaping Burst Size: 3000 | [bytes] (shall be »=1600)

PTM Priority:
DSL Latence Patho ¥
UloZit /Pouiit

12.3 QoS Classification

Na t®to str&8§nce |l ze vytvoSen§ pravidla kIl asi
jejich kIl as-ikli&sicf2i.k &CcicezmreDniBdif. NeV ®kpRNaei dho
vyt voSte KkPISikdrmut.2 m na

Quakty of Service --- QoS klasifikace

gy

wan sy . R ——
—
e NRiTeRiA RLATIEAE LT KRS
|sretp/ Kontrola
Od  |Fther |SrcMAC/ |DstHACS Dst1P/ (DSCP 802,15 802.1P |Forward |Rate
i e ol Lol el il X S et S L E i Sty o el g o
ozm 1 2 £ Edit
ig 10 i * Edit
Mecsum cs3 3 £ Edit
o s “ o
- s B « o
-
- - e o
oo : o
Interface Grouping -
- Law Bunding B P =
e
L = |- . o
- | . o
Jazvk
odhlasit & cs6 v Edit
v C ot
e C ot

Phidst | [ Powolt | [ Odebrat

LAN interface status:

Mede Lan tatacfacalmads Chanaa]

Po kI i Kdituste2 znoadbr az?2 n8sleduj2c?2 obrazovka. Jz¢
pravidlo O2TV.
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Odhlasit

VysviDtl en?

poj mT

Pol ogka

Popis

Traffic class name

Ng§zevidpar av

Rule order V jak®m poSad? se pravidlo upl a
= posl edn?)
Rule status Stav pravidla. Enable = zapnout, Disable = vypnout

Class interface

Pro jak® rozhran?2 se pravidlo ¢

Specify class Qeue
(required)

Specifikuje frontua t $% o u prawd®

Forward to interface Skrz jak® rozhran?2 bude prryogpv ozl
stejn® jako zdrojov®)
Mark Differentiated Vyberte hodnotu DSCP, chce§=zi

Service Code Point
(DSCP)

DSCP markingu.
DSCP mar king
Telefon)

2i |
Pro spr8vn® f ung
podporoval o i kIl i g

Mark 802.1p priority

Pougijte oznalovgn2 paketT dl e

Set rate limit

Nastavte | i mkter§ gb?uSdee pv8yshmaa,z e n a
pro kterou pravidlo definujeme

ZaS2zen?
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13 ROUTING

Vt ®t o kapitole

Na obrazovku

S e

se vhDnujeme nastaven?2 routi
d o sRaaknreariei |k® ikRastittg? vime m2a

13.1 Vichoz2 br 8na

Vseznamu vichoz2ch bran mTge blt nastaveno
jen jedno WAN rozhran?2 podle priority, pSi
prioritu. PoSad2 priorit je mogn® zmhDnit t
pS|d§me pdl epPogadov a\a® tparvieonr2i tuyl og2te kIl i
Ul glt/Pouth.

13.2 Static Route

Stagi k
Novl z 8

§ routa f
znam pSid8teP%ild&thut 2 m na t

je definice brs8ny, Kk
I
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Pakrodilé nastaveni --- Routing - Static Routing

Maximilad miks bys aaksnliguravias 33 ziznamd

[Verze 1p[ D517/ prefostength[orana | Rozhron | metrika[odebrat]

pridat | [ odebrat

Na obrazovce definujtevl ast nosti statick® routy. Zvolte
c?lovou I P adresu, | P adresu br8ny a rozhran

Snadné nastaveni
Informace o zaFizeni

Pokroilé nastaveni s

s LaN

Vot /Powit

Management

Jazyk
odhlasit

13.3 Policy routing

Policy routing definuje robledenonatygpovogw. avi dl a p
NovIl z8znakn ipkSsn Wt§2trePSsa dat al 2t ko
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Na n8sl eduj 2c?2

obrazovce

[Wasav pravidia[2droiovs 1P adressl/Maskal[LAN Bort]wAN[Defauitni Brina[Odubrat]

Phdat | |_Odebrat

zvol

2 te

ng§zev

bude pravidlo vztahovat, zdrojovou |IP
protokol.

Snadné nastaveni Nastav
Informace o zaFizeni
Pokrodilé nastaveni

Layer2 rozhr:

WAN slutty
Povolt 1Pv6

Management
Jazyk
adhlisit

13.4 RIP

Routing Information Protocol (RIP)j e
smRroval Tm

-

pol 2talov® s2tDn.

v infor mat

(routerTm) komuni

i ce
kovat

pravi
adr esu

smiDrovac? pi

me z i
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14

14.1

Na n8sl eduj ?2c? ddbsrpomzzawde RiIsPowprkavi dl a p
n

r
mT §edefinovat verziRIP,typpr ovozu a zda je pro dan® rozh

USB SLUHBY

me hers2t apveedhP o rUSjBe .s | Ri

Vt ®t o kapitole se vDnuje
| ® >nlaSSE aSvleun?b y

pS2 s tkopigulacdk | i knPBb&r ohi

Sd2len? souborU

ZaS2zen? fpncispdo?riugine? soub®B Jdinaks2pSi goj en®ho
kzaS2? Deh®& k oUSBdisRyj sou uveden® v tabulce pSipoj
obrazovcel nf or mace o z ashéPcekirzo|> IUBBBnastaven2 > U
> Sd?1l en2 souborT

Pro akti vppecmo s?gbyle8aaplar t nDtPovpdli] ksad?2 | en?
soubor T (&®pPAWMBAl)t e nebo vytvoSte ug‘griﬁuaetrele (u
pS2stupu na sdallen®@zdel ogugadi. Ve pSednastave

(odpov2d8§8 wugivatel:id admin pro spr8vu modemu)
Slugba FTP je zprovoznDn§8 trvale a pro jej?
vytvoSit ugivat elpe §(viegi vpaffessessplwedll eth)o z$
konfiguraci je pSednastaven ugivat el admin (
modemu).

PovytvoSen2 dal g2ho ugivatePSk®hto bt @h &l i kn
ugi vaatvet evSen®m oWgNvaudesjhl@slp. Mm@Bdpadhn Je
pot Sebujete omezit ,p Siassttuapv tper op oFgTaRtl dsk aupg@cyp a r :
sePr8v ugivégpbeke FTPN2 nem&ETPteondt( cshd®Hkm)
pS2stupu na vybranl adrtls&)2 goune pRhTRmMatmg
vliiv na sd2len2 pomoc?2 Samba.
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